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Abstract

Presented work deals with issues of �le backup and synchronization implemented in a cloud
computing technology. This work also describes problems of �le versioning and long term
storage of backuped �les including their versions. One of the main e�ort in long-term �le
storage is maintained data minimalization on the server side. Data processing on the server
side is required to support asynchronnous run of the whole process. Main goal is creation of
reliable system with universal architecture, which can be easily extended with new features.

Abstrakt

Tato práce se zabývá problematikou zálohování a synchronizace soubor· implementované
zejména pomocí technologie cloud computing. Práce je zam¥°ena na °e²ení problematiky
verzování jednotlivých soubor· a dlouhodobého uchování zálohovaných soubor·, v£etn¥ p°í-
slu²ných verzí. P°i dlouhodobém uchování verzovaných dat je hlavní snahou minimalizovat
mnoºství udrºovaných dat na cloudové platform¥. U samotného zpracování dat je také dbáno
na asynchronní b¥h celého procesu na serverové stran¥. Hlavním poºadavkem je vytvo°ení
systému, který bude snadno roz²i°itelný o dal²í funkce, a bude mít co nejvíce univerzální
architekturu.
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Kapitola 1

Úvod

1.1 Motivace

Zálohování soubor· a jejich údrºba je úkol, který °e²í v sou£asné dob¥ kaºdý uºivatel po-
£íta£e. S pokro£ilými moºnostmi a výkonem po£íta£· roste kaºdoro£n¥ mnoºství dat, které
uºivatel po£íta£e vyprodukuje. Pouze jejich údrºba se stává pro uºivatele £ím dál tím v¥t²í
p°ít¥ºí. Kup°íkladu mnoºství vyrobených dat na jednotýdenní dovolené m·ºe ve fotogra�-
ích a r·zných videosekvencí dosáhnout snadno n¥kolika desítek GB, coº je kapacita, která
byla p°ed dvaceti lety nep°edstavitelná. Takovýto p°ír·stek dat v²ak také vyºaduje zna£né
mnoºství £asu od vlastníka dat na jejich organizaci, uloºení, zálohování a p°ípadn¥ verzování
dat. Vlastník dat má velmi £asto také více za°ízení (mobil, stolní po£íta£, notebook, tablet
apod.) a uºivatel velmi £asto pot°ebuje mít data k dispozici na více za°ízeních zárove¬. Sou-
£asné b¥ºn¥ dostupné internetové p°ipojení také vybízí k r·znému sdílení dat mezi uºivateli,
protoºe jsou uºivatelé schopni p°enést velký objem dat v rozumném £ase. P°esto v²echny
tyto úkoly z·stávají uºivatelsky £asov¥ náro£né, a proto vhodným °e²ením m·ºe být pouºití
systému pro automatizovanou správu dat.

Spole£nosti jako Amazon, Google nebo Microsoft a mnoho dal²ích nabízí pronájem vý-
konných po£íta£·, úloºného prostoru a výpo£etního výkonu. T¥mto sluºbám jsou souhrnn¥
nazývány �cloud�. Pro jejich zákazníky to p°iná²ní n¥kolik výhod, mezi které pat°í p°edev²ím:

• Bezúdrºbovost celého systému

• �kálovatelnost (v p°ípad¥ aktuální pot°eby vy²²ího výkonu jiº uºivatel nemusí p°iku-
povat dal²í po£íta£e, ale sta£í, kdyº si pronajme dal²í výkon)

• Zálohování (o data uloºená se stará poskytovatel úloºného prostoru, který zárove¬ ru£í
n¥jakým licen£ním ujednáním za jejich uchování a ochranu proti ztrát¥)

Uvedené výhody nahrávají moºnosti ukládat data uºivatel· do n¥kterého z t¥chto cloud·
pomocí n¥jakého automatizovaného systému.

1



2 KAPITOLA 1. ÚVOD

1.2 Cíl práce

Hlavní cíl práce je vytvo°it systém, který umoºní jednotlivým uºivatel·m zálohování jejich
soubor· do prost°edí cloudu Microsoft Azure, a který bude uloºené soubory zpracovávat s
cílem minimalizace objemu ukládaných dat.

1.3 Scéná°e pouºití

Typický p°íklad pro pouºití takovéhoto systému jsou soubory typu fotogra�e a videa jednot-
livých uºivatel·. Velikost jedné fotogra�e nar·stá s postupným zlep²ováním cenov¥ dostup-
ných fotoaparát·, které jsou £asto schopny nahrávat i videa o velikém rozli²ení. Jednotlivé
fotogra�e si v²ak uºivatel £asto prohlédne n¥kolikrát po jejich po°ízení a následn¥ je pot°e-
buje dlouhodob¥ uchovat, aby se k nim mohl kdykoliv vrátit. Pouºití n¥jakého vhodného
systému pro ukládání dat je pro uºivatele tedy velmi pohodlné a usnadní to práci, protoºe
se o své data nebude muset jiº starat, ale stále k nim bude mít p°ístup ze v²ech za°ízení,
která mají p°ístup k internetu. Pro vlastníka za°ízení by bylo také pohodlné, kdyby mohl
své soubory verzovat, neboli mít p°ístup ke v²em zm¥nám u kaºdého souboru. Uºivateli by
m¥la tak být zachována moºnost kdykoliv se vrátit ke star²í verzi jednotlivých soubor· nebo
celých sloºek.

1.3.1 Operace uºivatelských ú£t·

1. Uºivateli je umoºn¥no registrovat se pomocí klienta

2. Uºivateli je umoºeno p°ihlásit se pomocí registrovaného ú£tu

1.3.2 Základní zálohování soubor·

1. Uºivatel se p°ihlásí k systému pomocí klienta.

2. Uºivatel si zvolí sloºku, která bude nadále hlídána

3. Ve²keré zm¥ny v této sloºce budou okamºit¥ nahrány do serverové strany systému
b¥ºící v Windows Azure.

4. Ve²keré zm¥ny provedené se soubory z jiného klienta jsou okamºit¥ re�ektovány i na
soubory ve vybrané sloºce.

1.3.3 Webový p°ístup

1. Uºivatel se p°ihlásí k systému prost°ednictvím webové stránky

2. Uºivatel si m·ºe procházet své soubory ve form¥ souborového systému

3. Uºivatel si m·ºe u libovolného souboru prohlédnout jeho nahrané verze a stáhnout si
libovolnou z nich do svého po£íta£e.



1.4. NÁVAZNOST NA JINÉ PRÁCE 3

4. Uºivatel m·ºe se soubory provád¥t základní operace jako nap°íklad:

• P°ejmenování

• Smazání

• P°esun

• Kopírování

1.4 Návaznost na jiné práce

1.4.1 P·vodní stav

Podobný systém jiº byl implementován v rámci n¥kolika diplomových a semestrálních prací.
Tomuto systému p°edcházel výzkum v Laborato°i interoperability Microsoft na �VUT1.
Tento systém v²ak byl implementa£n¥ nadále neudrºovaný. Prost°edí Windows Azure od
doby implementace tohoto systému také pozm¥nilo a p·vodní systém tedy nemohl být po-
uºit. Tento systém v²ak velmi dob°e poslouºil jako funk£ní prototyp a jako prozkoumání
dostupných moºností. P·vodní rozd¥lení komponent je zobrazeno na obrázku 1.1.

1. Bc. Tomá² Budín(Diplomová práce)

• Storage Service (sluºba zaji²tující ukládání soubor·)

• Desktopový Klient

• �ást sluºby pro zpracování soubor· (komunikace s prost°edím)

2. Bc. Ond°ej �losárek(Diplomová práce)

• Zpracování soubor·

• Autentiza£ní sluºba

• �ást sluºby pro zpracování soubor· (verzování soubor·)

3. Bc. Daniel Kavan(Diplomová práce)

• Klient pro Android telefony

4. Bc. Martin Mudra a Bc. Jan Smejkal(Semestrální práce z p°edm¥tu Vývoj webových
aplikací 2 2)

• Webový klient pro prohlíºe£

1Laborato° interoperability Microsoft (HomePage)<http://czm.fel.cvut.cz/IOL/default.aspx>
2Vývoj webových aplikací 2(Stránka p°edm¥tu) <http://dcgi.felk.cvut.cz/cs/study/wa2>

http://czm.fel.cvut.cz/IOL/default.aspx
http://dcgi.felk.cvut.cz/cs/study/wa2
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1.4.2 Sou£asný stav

Nová implementace systému je po komponentách rozd¥lna mezi dva lidi, jak je zobrazeno na
obrázku 1.2

1. Bc. Martin Mudra(Diplomová práce)

• Storage Service (sluºba zaji²tující ukládání soubor·)

� Architektura sluºby
� Základní operace se souborovým systémem na serverové stran¥

∗ Nahrát soubor
∗ Nahrát novou verzi souboru
∗ Smazání souboru
∗ Vytvo°ení sloºky

� Komunikace se sluºbou zpracovávající soubory
� Verzování entit v databázi

• Zpracování soubor· na serveru

• Desktopový klient se základními operacemi

2. Petr Messner(Bakalá°ká práce)

• Webová aplikace

• Storage Service

� �e²ení kon�ikt·
� Distribuce aktualizací jednotlivým klient·m pomocí pollingu
� Pokro£ilé operace se souborovým systémem

∗ Rekurzivní smazání sloºky
∗ Kopírování souboru bez nutnosti nahrávání dat
∗ P°esun souboru mezi sloºkami

� Pokro£ilé operace se souborovým systémem
∗ Kopírování soubor· �le (bez nahrávání dodate£ných dat)
∗ P°esun soubor· mezi sloºkami
∗ Smazání celé sloºky v souborovém systému
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Obrázek 1.1: Rozd¥lení práce v p·vodním projektu
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Obrázek 1.2: Rozd¥lení práce projektu



Kapitola 2

Analýza

2.1 Porovnání s konkurencí

V sou£asné dob¥ je na trhu mnoho produkt· umoº¬ujících synchronizaci a nahrávání sou-
bor·. Je velmi t¥ºké je v²echny detailn¥ porovnat, protoºe fungování serverové strany je u
v¥t²iny hlavních konkuren£ních produkt· utajené. M·ºeme v²ak vycházet z p°edpokladu, ºe
v¥t²ina z nich vyuºívá n¥jakou formu minimalizace ukládaných dat. Budou porovnány pouze
nejv¥t²í podobné produkty, protoºe po£et produkt· nabízejících obdobnou funkcionalitu je
mnoho a jich po£et se neustále m¥ní. Porovnání hlavní konkuren£ních produkt· je platné k
datu: 10. kv¥tna 2013.

2.1.1 Dropbox

Dropbox1 je velmi dob°e známá aplikace pro zálohování a synchronizace soubor·, protoºe
byla jedna z prvních, které se poda°ilo prosadit mezi ²irokou ve°ejnost. Dropbox umoº¬uje
základní verzování soubor· ale tato funkce je dostupná pouze s n¥kterými klienty. Dropbox
také umoº¬uje sdílení soubor· a to i s uºivateli, kte°í dropbox jinak nevyuºívají a nemají
zaloºený ani uºivatelský ú£et [6] Dropbox je v²ak siln¥ zam¥°en na jednotlivé uºivatele a
men²í spole£nosti v business sfé°e.

Dropbox nabízí v sou£asné dob¥[5]:

• Webové rozhraní (verzování pouze read-only)

• desktopového klient (plná funk£nost, £áste£ná funkcionaliza, odkazuje na webové roz-
hraní)

• Windows Store klient (£áste£ná funk£nost, pouze read-only)

• Klient pro Linux

• Klient pro Os X

• Mobilní klient pro v²echny dostupné platformy smartphone
1Dropbox (HomePage)<https://www.dropbox.com/>

7

https://www.dropbox.com/
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2.1.2 Skydrive

Skydrive2 je sdílení a zálohovací °e²ení od spole£nosti Microsoft. Skydrive nabízí velmi roz-
sáhlou integraci do nových produkt· spole£nosti Microsoft a nabízí nap°íklad p°ímé ukládání
dokument· do skydrive z kancelá°²kého balíku O�ce ve verzi 2013. Do Skydrive se p°ihla²uje
pomocí Live Id, které je roz²í°ené do celé sady produkt· Microsoft(Outlook.com, Windows
8 apod.) Skydrive umoº¬uje také sdílení souboru nebo celé sloºky i uºivatel·m, kte°í nemají
vlastní Live Id pomocí unikátního odkazu pro webový prohlíºe£. Skydrive podporuje verzo-
vání dokument·, av²ak v sou£asné verzi uchovává pouze posledních 25 verzí [2]. Skydrive
poskytuje v sou£asné dob¥ [26]:

• Webové rozhraní (plná funk£nost)

• Desktopového klient (plná funk£nost)

• Windows Store klient (£áste£ná funk£nost, pouze read-only)

• Mobilní klient pro v²echny dostupné platformy smartphone

2.1.3 Google Drive

Google drive3 je pom¥rn¥ mladý produkt publikovaný 24. dubna 2012 [22]. Google drive je
produkt striktn¥ zam¥°ený na samostatné uºivatele. Google drive vyuºívá Google account,
který je pouºit v celé °ad¥ dal²ích dokument· od Google (nap°. Gmail, Google Calendar
apod.). Google drive je zam¥°en hlavn¥ na online provoz a poskytuje pouze omezenou moº-
nost o�ine editaci a synchronizaci soubor· [9]. Mezi hlavní p°ednosti google drive v²ak pat°í
pokro£ilý online editor dokument· (Google Docs). Google drive poskytuje omezené verzování
soubor· [8] a maºe automaticky star²í verze po 30 dnech [8][22]. Google drive poskytuje v
sou£asné dob¥ [22]:

• Webové rozhraní (plná funk£nost)

• Desktopového klienta (omezená funkctionalita v o�ine reºimu)

• Mobilní klienty pro Android a iOS [22]

2.2 Analýza poºadavk·

2.2.1 Funk£ní poºadavky

• Systém musí být schopný synchronizovat vybranou sloºku mezi r·znými klienty.

• Systém musí podporovat verzování soubor·

• Systém musí podporovat stáhnutí libovolné star²í verze souboru

• Systém musí um¥t °e²it kon�ikty (°e²eno v Bakalá°ské práci Petra Messnera)
2Skydrive (HomePage)<https://skydrive.live.com/>
3Google drive (HomePage)<https://drive.google.com/>

https://skydrive.live.com/
https://drive.google.com/
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• Systém musí podporovat více uºivatel·

• Synchronizace souboru by m¥la prob¥hnout co nejd°íve po zaznamenání zm¥ny uºiva-
telem

• Systém musí minimalizovat mnoºství ukládaných dat do cloudového úloºi²t¥ (pp°i ro-
zumné £asové dostupnosti soubor· uºivateli)

• Uºivatelské role celého systému musí být následující:

� Koncový uºivatel s klientem na Windows

� Koncový uºivatel s klientem pro webový prohlíºe£

� Administrator serverové strany

� Administrator virtualiza£ního systému

� Provozovatel celého systému (Poskytovatel cloudové platformy)

2.2.2 Nefunk£ní poºadavky

• Systém musí být jednodu²e ²kálovatelný, aby byl schopen obsluhovat nar·stající po£et
uºivel·

• Systém musí být elastický

• Desktopový klient musí podporovat instalaci do windows pomocí instalátoru

• Desktopový klient by m¥l být snadno pouºitelný

• Desktopový klient by m¥l zat¥ºovat uºivatelský po£íta£ svým b¥hem jen minimáln¥

• Systém by m¥l být rozd¥len do n¥kolika sluºeb kv·li moºné ²kálovatelnosti v prost°edí
cloudu

• Systém by m¥l mít vrstevnatou architekturu

• Systém by m¥l b¥ºet v cloudu (kv·li dostupnosti a dal²ím výhodám)

• Systém by m¥l mít co nejmén¥ bottleneck·

2.3 Analýza sou£asného stavu

2.3.1 Analýza architektury stávajícího systému

Na obrázku 2.1 je zobrazena stávající architektura serverové strany a jedotlivé komunikace
mezi sluºbami. Klienti komunikují pomocí rozhraní s RESTful sluºbou StorageService, která
jim zprost°edkuje ve²kerou dostupnou funkcionalitu serveru. Tato sluºba zpracuje údaje o
souboru do Azure SQL databáze a zárove¬ zapí²e data souboru do Azure BLOB úloºi²t¥.
Následn¥ Storage Service podle verze nahraného souboru zaznamená do fronty zpráv (Azure
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Queues) poºadavek na zpracování nov¥ p°íchozího souboru a pomocí Windows Communi-
cation Foundation (dále nazýváno pouze WCF) rozhraní noti�kuje neustále b¥ºící serverovou
roli FileProcessor, která se stará o zpracování poºadavk· od Storage Service.

Hlavní výhodou této architektury je vysoká ²kálovatelnost sluºby StorageService pro kli-
enty. Protoºe se jedná o sluºbu, která nemá vnit°ní stav, m·ºe být nasazeno mnoho instatncí
této sluºby zárove¬ podle po£tu klient· a jejich aktuální pot°eby. V²echny tyto instance v²ak
p°istupují ke spole£nému úloºi²ti ve form¥ Azure SQL databáze, na kterou v²ak není p°i jed-
notlivých operacích vyvíjena veliká zát¥º, protoºe se zde ukládají jenom metainformace pro
jednotlivé soubory.

Zárove¬ v²echny tyto instance zapisují do stejného datového úloºit¥ data soubor·. Typ
datového úloºi²t¥ je typu Windows Azure BLOB, které je v²ak pro takovéto úkoly ur£eno a je
schopné poskytnout dostate£nou výkonnost na základ¥ p°edplacené ²kálovatelnosti [12][17].

Sluºba FileProcessor je zodpov¥dná za minimalizaci ukládaných dat v cloudovém prost°e
pomocí po£ítání rozdílových verzí algoritmem pro hledání maximální spole£né podsekvence.

Sluºba FileProcessor b¥ºí neustále. Po p°ijetí poºadavku p°es WCF noti�kaci zkontro-
luje fronty zpráv a zpracuje první poºadavek dostupný ve front¥. Sluºba FileProcessor zapí²e
výsledek zpracování do datového BLOB úloºi²t¥ a pozm¥ní p°íslu²ná data o zpracování po-
ºadavku do Azure SQL databáze. Následn¥ také smaºe poºadavek z fronty. Odd¥lení sluºby
FileProcessor od hlavní sluºby je z d·vodu £asové náro£nosti operací pot°ebných k minima-
lizaci dat.

Hlavním omezením tohoto °e²ení je v²ak p°íli²ná vzájemná závislost sluºeb Storage Ser-
vice a FileProcessor. Aby celý systém fungoval, musí dojít k noti�kaci sluºby sluºby Fi-
leProcessor sluºbou Storage Service. V p°ípad¥ selhání této noti�kace pomocí WCF rozhraní
m·ºe dojít k p°ípadu, kdy se sluºba FileProcessor nedozví o novém úkolu ve frontách a ke
zpracování tohoto úkolu v·bec nedojde. V opa£ném p°ípad¥, kdy je úloºi²t¥m poºadováno
velké mnoºství poºadavk·, m·ºe dojít k situaci, kdy p°enosový kanál mezi Storage Service
a FileProcessor p°estane stíhat p°ená²et poºadavky.

V p°ípad¥ vyuºití vzájemných noti�kací je také zbyte£né pouºití p°enosu dat p°es Azure
Queues, protoºe ve²kerá pot°ebná data k zadání úkolu FileProcesor sluºb¥ mohou být seri-
alizována a zaslána jako sou£ást noti�kace p°es WCF rozhraní.

Vzájemná závislost t¥chto sluºeb také zna£n¥ sniºuje ²kálovatelnost sluºby FileProces-
sor, protoºe p°i procesu p°idávání nové instance FileProcesor musí systém zajistit, aby se o
této sluºb¥ dozv¥d¥ly v²echny stávající instance sluºby StorageService a za£aly posílat noti-
�kace pomocí WCF o nových úkolech. Dokud není toto zaji²t¥no, není nov¥ p°idaná instance
FileProcesor zapojena do procesu zpracování soubor·.

V diplomové práci Bc. Tomá²e Budína je popsána architektura systému, která spojení
mezi sluºbami Storage Service a FileProcessor pomocí WCF neobsahuje a komunikace úlo-
ºi²t¥ Azure Queues[3]. Tato varianta eliminuje prakticky v²echny nedostatky architektury,
protoºe umoºní nezávislou ²kálovatelnost obou sluºeb. Architektura vymy²lená a popsaná
Bc. Tomá²em Budínem byla tedy vyhodnocena jako vyhovující poºadavk· a po men²ích
zodpov¥dností jednotlivých sluºeb je moºné ji pouºít.
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Obrázek 2.1: Architektura serverové strany sou£asného stavu a vyzna£ené komunikace a
závislosti

2.3.2 Aktuální stav implementace

Sou£asná implementace projektu trp¥la mnoha, p°eváºn¥ implementa£ními, nedostatky, jako
jsou nap°íklad neo²et°ené výjimky, ²patné návratové hodnoty, nedodrºování best practices
a doporu£eného názvosloví pro jazyk C] [28]. Jednotlivé implementa£ní komponenty byly
na sob¥ p°íli² závislé a zám¥na £áste£né funk£nosti nebyla implementa£n¥ jednodu²e umoº-
n¥na. RESTful sluºba pro ukládání souboru poskytovala komunika£ní rozhraní pomocí WCF,
které v²ak nespl¬ovalo speci�kace WCF, a automatické generování Web Services Desctiption
Language (dále nazýváno pouze WSDL) sluºby selhávalo. Nebylo tak moºné vyhodnotit ko-
munika£ní rozhraní jinak neº zp¥tnou analýzou kódu. Sou£asná spolupráce více lidí najednou
také vyústila v nefunk£nost n¥kterých poºadovaných funkcionalit systému. Inicializace celého
systému do prvotního stavu byla provedena pomocí unit testu, který v²ak selhával a nebylo
tedy moºné celý systém bezproblémov¥ nainicializovat do fungujícího stavu.

Sluºba zpracovávající soubory pouºívala algoritmus pro hledání nejdel²í spole£né podsek-
vence ve dvou porovnávaných souborech, který pot°eboval kvadratické mnoºství pam¥ti a
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porovnání s délkou vstupních soubor· [24], coº se u v¥t²ích soubor· projevilo jako nedosta-
te£né. Po aktualizaci verze Azure Software Development Kitu (dále jen Azure SDK) na verzi
1.8 se sluºba zpracovávající soubory stala nefunk£ní a oprava této sluºby byla vyhodnocena
jako netriviální.

Na základ¥ t¥chto poznatk· byl tedy kód ozna£en jako nadále neroz²i°itelný a bylo po-
t°eba celý systém reimplementovat znovu, za pouºití znalostí nabytých ze sou£asného sys-
tému.

2.4 P°ehled technických °e²ení pro implementaci

Na základ¥ poznatk· z vývoje stávajícího systému a zhodnocení poºadavk· na systém bylo
rozhodnuto, ºe jako implementa£ní jazyk bude pouºit C] , byla v²ak pouºita jeho nov¥j²í
verze 5.0, která p°inesla vylep²ení v implementaci asynchronního b¥hu aplikace.

Jako aplika£ní struktura celého °e²ení byl pouºit klient-server model, který umoº¬uje
odd¥lení aplika£ní logiky pro uºivatele od operací se samotnými soubory. Klientská £ást je
tvo°ena aplikací pro windows nebo webovou stránkou,

P°i výb¥ru klientské platformy byla zváºena aplikace typu Windows Store App, která
b¥ºí na platform¥ Modern UI jeº je sou£ástí opera£ního systému Windows 8. P°i zkoumání
moºností této platformy byly v²ak nalezeny stávající limity této platformy, které ji v sou£asné
dob¥ £iní velmi t¥ºko pouºitelnou pro klienta systému. Zejména se jedná o velmi omezený
p°ístup k souborovému systému celého po£íta£e[16] a moºnost pouºít pouze omezenou £ást
.NET frameworku. Jako platforma pro klienta tedy bylo vybrán standartní desktopové roz-
hraní. Pro vytvo°ení okna aplikace bylo rozhodnuto pouºít technologii WinForms, která je
sou£ástí .NET frameworku jiº od verze 2.0. Bylo v²ak rozhodnuto p°ipravit systém co nejvíce
na klienta i pro platformu Modern UI.

Desktopová aplikace je tlustý klient, kopie soubor· má tedy uloºené u sebe a od ser-
veru vyºaduje synchroniza£ní funkce. Aplikace, která bude zaji²´ovat monitorování soubor·
u klienta a bude v²e vzdálen¥ nahrávat na server. Webová aplikace je kv·li omezení webo-
vých technologií tenký klient a vyºaduje tedy od serveru speci�ckou funkcionalitu. Serverová
strana systému tedy musí podporovat zárove¬ tenké i tlusté klienty v£etn¥ jejich vzájemné
kompatibility.

Jako cloudové prost°edí, na kterém b¥ºí serverová strana, byl vybrán Windows Azure,
který poskytuje ve²keré pot°ebné sluºby pro implementaci celého systému. Vzájemná komu-
nikace bude zprost°edkována pomocí WCF, které je sou£ástí .NET frameworku od verze 3.0
[21].

Metadata o soubor· jsou ukládána do rela£ní SQL databáze Azure SQL poskytovaná
cloudovou platformou Windows Azure. Pro na£ítání informací z databáze byl pouºit open-
source Object-Relational Mapping (dále jen ORM) framework NHibernate4, který je por-
tací Hibernate frameworku pro C] a je uveden pod licencí GNU Lesser General Public License
[25].

4NHibernate (HomePage)<http://nhforge.org/>

http://nhforge.org/
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Pro monitorování zm¥n, testování a usnadn¥ní vývoje je pouºit framework Apache
log4net5 pro umoº¬ující snadné logování, který je sou£ástí projektu Apache Logging Servi-
ces.

Pro výpo£et rozdílových informací mezi jednotlivými soubory je pouºit nástroj bsdi� 6

v jeho portaci pro jazyk C] , která je distribuována pod licencí BSD Protection License from
Feb. 2002 [4][1]. Výpo£et rozdílového souboru v této implementaci pracuje s pam¥´ovou
náro£ností[1]:

max(17 ∗ n, 9 ∗ n+m) +O(1)

, kde n je velikost p·vodního souboru a m je velikost nového souboru. �asová sloºitost
výpo£tu pak probíhá se sloºitostí

O((n+m)log(n))

Pam¥´ová náro£nost na zp¥tné aplikování rozdílového souboru na nový soubor je následující[1]:

n+m+O(1)

, kde n je velikost p·vodního souboru a m je velikost nového souboru. �asová sloºitost
procesu aplikace je pak:

O(n+m)

Pro sníºení závislostí komponent na sob¥ byl pouºit Inversion of Control (dále také jako
IOC) framework WindsorCastle7 ve verzi 3.1, který je sou£ástí projektu Castle Project.
Project Castle je distribuován pod licencí Apache License 2.0 [20].

2.4.1 Technika Inversion of Control

Inversion of Control je technika programování, která sniºuje vzájemnou závislost jednotli-
vých komponent na sob¥. Jednotlivé komponenty jsou na sob¥ v ideálním p°ípad¥ minimáln¥
závislé, ale p°esto jsou schopny vzájemn¥ spolupracovat. Tohoto stavu se v²ak ve v¥t²ích
projektech t¥ºko dosahuje. V tradi£ním objektovém programování je b¥h funk£ní logiky ur-
£en objekty, které jsou staticky p°i°azené vzájemn¥ a zárove¬ jsou p°edávány nov¥ tvo°eným
komponentám, coº ústí ve vzájemnou závislost komponent. Pouºití IOC vzájemnou závislost
komponent sniºuje, protoºe jednotlivé závislosti komponent nejsou ur£eny v kódu tv·rcem
komponenty, ale t°etí stranou, která závislosti ur£uje podle stanovených pravidel. Touto t°etí
stranou bývá typicky n¥jaký IOC Container, coº je komponenta absolutn¥ nezávislá na v²ech
ostatních £ástech systému. Závislosti také nejsou ur£ovány p°i vývoji, ale aº p°i samotném
b¥hu programu [23], kdy dochází k sestavení grafu závislostí a k následnému injektování po-
t°ebných komponent. Tento proces lze uºivatelsky ovlivnit, coº m·ºe vést v ideálním p°ípad¥
k totální zm¥n¥ chování aplikace, bez rekompilace aplikace. P°i procesu injektování kom-
ponent je také moºné p°edávat vlastní hodnoty jednotlivým komponentám, coº je vhodné
nap°íklad pro vytvo°ení centralizované kon�gurace celé aplikace. IOC Container se také m·ºe
starat o ºivotní cyklus jednotlivých komponent, £ímº se £áste£n¥ deduplikuje kód komponent
a usnadní se vývoj programátor·m.

5Apache log4net (HomePage)<http://logging.apache.org/log4net/>
6bsdi� (HomePage) <http://sites.inka.de/tesla/others.html>
7WindsorCastle (HomePage)<http://www.castleproject.org/>

http://logging.apache.org/log4net/
http://sites.inka.de/tesla/others.html
http://www.castleproject.org/
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Pouºití IOC nemá v²ak jen výhody. Jednou z hlavních nevýhod je del²í start aplikace,
protoºe musí dojít k sestavení grafu závislostí. Sestavení grafu závislostí je typicky £asov¥
velmi náro£ný proces, kde jeho sloºitost stoupá s po£tem komponent pouºitých v IOC.
pouºití IOC Containeru je tedy vhodné na místech, kde nevadí del²í start nebo se neo£ekává
velmi £asté restartování celé aplikace. Pouºití techniky IOC eliminuje statickou analýzu kódu,
protoºe jsou závislosti tvo°eny aº p°i b¥hu programu. Pouºití techniky IOC je náchylné na
vytvo°ení cyklické závislosti komponent, o které v²ak tv·rce nemusí v¥d¥t, a to aº do chvíle
pouºití libovolné komponenty z tohoto cyklu [23].

Výhody IOC:

• Sníºená vzájemná závislost komponent.

• Z°eteln¥j²í a vynucen¥j²í rozd¥lení zodpov¥dností jednotlivých komponent.

• Vým¥na komponenty neovlivní ostatní £ásti systému.

• Moºnost kon�gurace tvo°ení komponent.

• Centralizovaná kon�gurace ºivotních cykl· jednotlivých komponent

Nevýhody IOC:

• Del²í start aplikace.

• Nemoºná statická analýza kódu.

• Náchylnost na cyklické závislosti jednotlivých komponent

2.4.2 Analýza cloudového prost°edí Windows Azure

Windows Azure je cloudová platforma a infrastruktura poskytovaná spole£ností Microsoft
zaloºená na virtualizaci jednotlivých instancí. Na obrázku 2.2 je zobrazeno cílení platformy
Windows Azure a rozsah poskytovaných sluºeb[13].

Platforma je cílená jako PAAS (Platform As A Service), ale poskytuje i n¥které prvky z
IAAS (Infrastructure As A Service 2.2). Uºivatel si m·ºe nap°íklad vybrat jeden z dostupných
opera£ních systém·, který bude poskytován jako virtuální hostované prost°edí. Dostupné
opera£ní systémy k datu 10. kv¥tna 2013[7]:

• Windows Server 2012

• Windows Server 2008 R2 SP1

• OpenLogic Cent OS 6.3

• Ubuntu Server 12.04 LTS

• Ubuntu Server 12.10

• SUSE Linux Enterprise Server 11 SP2
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U opera£ních systém· Windows Server 2012 a 2008 R2 také existuje na výb¥r n¥kolik variant
nainstalovaných aktualizací. Virtuální prost°edí pro uºivatele je tvo°eno virtualizací pomocí
upravené Hyper-V virtualizece známé jako Windows Azure Hypervisor [19]. N¥které dal²í
sluºby poskytované cloudovou platformou Windows Azure jsou:

• Web Sites - Hostování základních webových stránek vytvo°ených pomocí .NET, PHP
nebo Node.js [19]

• Cloud services - Jedná se o hostované sluºby ve virtualizovaném prost°edí. Windows
Azure v sou£asné dob¥ nabízí sedm výkonnostních variant rozdílných v mnoºství do-
stupné pam¥ti RAM a po£tu dostupných virtuálních výpo£etních jader procesoru, které
jsou rozli²eny podle ceny pro hostování jednotlivých instancí. Cloud services se nadále
d¥lí podle druhu b¥hu na dv¥ kategorie:

� Web Role - Jedná se o sluºbu hostovanou pomocí interní Internet Information
Service (dále jen IIS) b¥ºícího ve virtualizovaném prost°edí. Verze IIS se li²í podle
opera£ního systému b¥ºícího na virtuáním po£íta£i. Jako webová role m·ºe být
nasazena webová stránka, sluºba vytvo°ená v .NET frameworku nebo libovolná
aplikace hostovaná pomocí IIS.

� Worker Role - Aplikace tohoto typu b¥ºí ve vlastním procesu a má standardní
aplika£ní pr·b¥h. Worker Role byly umoºn¥ny za ú£elem zpracování £asov¥ ná-
ro£ných operací, které pot°ebují velké mnoºství pam¥ti a výpo£etních prost°edk·.

• Data management - Moºnosti dlouhodobého uchování dat. V sou£asné dob¥ jsou po-
skytovány tyto moºnosti:

� Azure SQL - Plnohodnotná SQL databáze s podporou podmnoºiny Transact SQL
(dále jen TSQL). Oproti SQL Serveru má v²ak n¥kolik omezení:

∗ Omezení p°íkaz· pro interní správu databází na serveru
∗ Spou²t¥ní distribuovanýc transakcí
∗ Kompresi dat
∗ Replikaci SQL serveru
∗ Mirroring databáze
∗ Autentizace uºivatel· - Azure SQL databáze nepodporuje autentizaci p°í-
stup· pomocí doménových jmen a je nutné pouºít autentizaci p°ístup· po-
mocí vnit°ní SQL server autentizace

∗ Nemoºnost spustit procesy SQL Agent, který slouºí ke spu²t¥ní vzdálených
operací a naplánovaných úloh.

� BLOB Storage - Úloºi²t¥ ur£ené pro velký objem dat. Data jsou chrán¥né proti
ztrát¥ redundancí.

� Azure Tables - Základní úloºi²t¥ zaloºené na tabulkovém principu, které nepodpo-
ruje sloºit¥j²í operace s daty. Hlavní výhodou Azure Tables je v²ak velká podpora
²kálovatelnosti a replikace. Data v Azure tables jsou také chrán¥na proti ztrát¥
redundancí.
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• Messaging - Zprost°edkovaná komunikace mezi jednotlivými Cloud services. Windows
Azure v sou£asné dob¥ poskytuje dva druhy zprost°edkované komunikace:

� Azure Queues - Fronty zpráv zaloºené na REST rozhraní, které umoº¬uje pouze
t°i:

1. GET
2. PUT
3. PEEK

Jedná se o ²kálovatelné komunika£ní úloºi²t¥, které má omezenou ºivotnost zpráv
na 7 dní [10]. Do zprávy je moºné uloºit text nebo data o maximální velikosti
64KB (do Azure SDK verze 1.6 pouze 8KB [18])

� Azure Service Bus - Zprost°edkované zpravodajství front komunikujících p°es plné
WCF rozhraní. Umoº¬uje p°ihlásit se k odb¥ru ur£itých zpráv. Zpráva je omezena
na 256KB [10]. Limit fronty je pak stanoven na 5GB. Exkluzivní p°ístupový mód
je °e²en pomocí zamykaní [10].

• Azure Scheduler - Plánova£ pro spu²t¥ní periodické £inností s ur£itý intervalem

Sluºby Azure Blob, Azure Tables a Azure Queues jsou £ástí sluºby Azure Storage a
mají spole£né vlastnosti ukládání a p°ístupu k dat·m. Data uloºená v t¥chto úloºi²tích jsou
chrán¥na proti ztrát¥ automatickou redundancí. U redundance jsou poskytnuty dv¥ varianty.

• Lokáln¥ redundantní - Redundantní data jsou uloºena ve stejném datacentru, jako
originální.

• Geo redundantní - Redundantní data jsou uloºena v rozdílném datacentru neº origi-
nální

2.4.2.1 Ceny Windows Azure

V²echny ceny zde uvedené jsou platné k datu 10. kv¥tna 2013a jsou ur£eny podle tarifu pay-
as-you-go, který neobsahuje ºádné závazky na del²í dobu. Windows Azure podporuje je²t¥
p°edplatné na 6 nebo 12 m¥síc·, kde jsou pak ceny niº²í [11].

V tabulce 2.1 jsou zobrazeny ceny a parametry jednotlivých instancí pro hostování jednot-
livých cloud services. Cena za jednotlivé instance je po£ítána na hodinové bázi a je ú£továno
za kaºdou zapo£atou hodinu, kdy byla cloud service nasazena, a to i kdyº se nachází v
zastaveném stavu [11].

Azure SQL databáze je ú£tována na denní bázi a odvíjí se podle velikosti samotné data-
báze. V tabulce 2.2 jsou zobrazeny ceny podle velikosti databáze. Ceny jsou uvád¥ny v m¥-
sí£ních poplatcích za databázi, av²ak cena je vºdy d¥lena po£tem dní v aktuálním m¥síci
[11].

Azure BLOB, Azure Tables a Azure Queues jsou ú£továny spole£n¥, protoºe spadají do
sluºby Azure Storage. U v²ech sluºeb Azure Storage je po£ítáno mnoºství dat, které jsou
aktuáln¥ uloºeny, a zárove¬ po£et transakcí, kterými je k t¥mto dat·m p°istupováno. Mnoº-
ství uloºených dat je po£ítáno po jednotlivých dnech. Transakcí se v tomto p°ípad¥ myslí
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Obrázek 2.2: Cílení sluºby Windows Azure

operace £tení, nebo zápisu. P°i zm¥n¥ libovolných dat, jsou tedy ú£továny dv¥ transakce,
protoºe musíme data p°e£íst a následn¥ zapsat. Cena transakcí byla stanovena na $0.01 za
100000 transakcí. Po£et transakcí není nijak omezen [11].

Ú£tování za sluºbu Azure Service Bus je zaloºeno na po£ítání po£tu uloºených zpráv a
po£tu hodin, kdy je k odb¥ru zpráv p°ihlá²en jeden poslucha£. Cena za zprávy je stanovena na
$0,01 za kaºdých zapo£atých 10000 zpráv. Zpráva má v tomto p°ípad¥ velikostní limit 64KB
a v p°ípad¥ p°esahu tohoto limitu je ode£tena dal²í zpráva. Stále v²ak platí technologicky
stanovený limit 256 KB na zprávu a maximáln¥ 5 GB dat aktuáln¥ uloºených. Cena za kaºdou
hodinu a kaºdého poslucha£e je stanovena na $0,10 za kaºdých zapo£atých 100 hodin.

Dal²í poplatky jsou ú£továny p°i vyuºití odchozích dat z cloudové platformy. Cena za
odchozí data je ú£tována podle objemu a podle geologického umíst¥ní rozd¥leného do dvou
zón[18]:

• Zóna 1 - Východní Spojené Státy, Západní Spojené Státy, Jiºní centrální Spojené Státy,
Severní Evropa, Západní Evropa

• Zóna 2 - Východní Asie a Jihovýchodní Asie

Ceny odchozích p°ipojení jsou v tabulce 2.3. Pro v¥t²í objem odchozích dat je nutné se
dohodnout p°ímo se spole£ností Microsoft [11]. Ve²kerá p°íchozí data jsou zdarma.
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Jméno instance Po£et virtuálních jader Pam¥´ RAM Cena za hodinu
Extra Small (A0) Sdílené jádro 768 MB $0,02
Small (A1) 1 1,75 GB $0,08
Medium (A2) 2 3,5 GB $0,16
Large (A3) 4 7 GB $0,32
Extra Large (A4) 8 14 GB $0,64
A6 4 28 GB $0,90
A7 8 56 GB $1,80

Tabulka 2.1: Ceny a parametry instancí pro hostování cloud services [11]

Velikost databáze Cena za databázi za m¥síc Cena za kaºdý dal²í GB velikosti
0 aº 100 MB $4.995 -
100 MB aº 1 GB $9.99 -
1 GB aº 10 GB $9.99 (za první GB) $3.996
10 GB aº 50 GB $45.954 (za prvních 10 GB) $1.996
50 GB aº 150 GB $125.874 (za prvních 50 GB) $0.999

Tabulka 2.2: Ceny a parametry SQL databází podle velikosti uloºených dat [11]

Mnoºství odchozích dat za m¥síc Zóna 1 Zóna 2
Prvních 5GB Zdarma Zdarma
5 GB aº 10 TB $0.12 za GB $0.19 za GB
dal²ích 40 TB $0.09 za GB $0.15 za GB
dal²ích 100 TB $0.07 za GB $0.13 za GB
dal²ích 350 TB $0.05 za GB $0.12 za GB

Tabulka 2.3: Ceny a parametry dat odchozích z platformy Windows Azure



Kapitola 3

Návrh °e²ení

3.1 Návrh architektury

Ze získaných poznatk· ze sou£asného stavu byla navrºena t°ívrstvá architektura celého sys-
tému, která vychází ze systémové architektury navrºené v Diplomové práci Bc. Tomá²em
Budínem a vyuºívá ve²kerých výhod ²kálovatelnosti.

Architekturu aplikace lze rozd¥lit na t°i vrstvy:

• Storate layer

• Business logic layer

• Client layer

Na obrázku 3.1 jsou názorn¥ zobrazeny jednotlivé vrstvy a p°ílu²né komponenty, které
kaºdá vrstva obsahuje. První dv¥ vrstvy následn¥ tvo°í serverovou stranu v architektonickém
vzoru klient-server.

3.2 Storage Layer

Pro spln¥ní poºadavk· na celý systém bylo pot°eba rozhodnout, jaká data je zapot°ebí uloºit
na serverové stran¥. Po analýze poºadavk· byla tato data rozd¥leny do n¥kolika sekcí.

• Samotná data soubor·

• Metadata uloºených soubor· a sloºek (velikost, typ, £as vytvo°ení, název souboru atd.)

• Data pro uloºení struktury souborového systému (názvy sloºek, hierarchie sloºek, hie-
rarchie soubor·, vlastník)

• Data uºivatelských ú£t·

• Data pro komunikaci sluºeb mezi sebou

19
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U v²ech t¥chto dat bylo t°eba rozhodnout, do jakého typu poskytovaného úloºi²t¥ budou
uloºena. Samotná data soubor· musí být ukládána do sluºby typu Azure BLOB, protoºe ta
jediná je schopna poskytnout dostate£n¥ ²kálovatelné úloºi²t¥ velkého objemu dat.

Metadata soubor· a data pro uloºení struktury souborového systému jsou si z hlediska
druhu informací podobná a navíc jsou vzájemn¥ provázána závislostmi hierarchie souboro-
vého systému (nap°. p°íslu²nost data do sloºek atd.). Z tohoto d·vodu bylo rozhodnuto, ºe
budou ukládána do stejného úloºi²t¥. Jedná se o velmi malé mnoºství informací, ke kterým
ale bude velice £asto p°istupováno.

Úloºi²t¥ poskytovaná na platform¥ Windows Azure, která jsou schopna rozumn¥ (tech-
nologicky dostupná data ke £tení a psaní) pojmout data tohoto formátu, jsou dv¥: Azure
SQL a Azure Tables. Protoºe ale p°i kaºdé zm¥n¥ dat u klienta je nutné zm¥nit p°íslu²n¥
data i na serverové stran¥, je nevhodné pouºít sluºbu Azure Tables, u které je ú£továno za
p°ístupové transakce (viz 2.4.2). Z tohoto d·vodu byla zvolena sluºba Azure SQL. Za t¥chto
podmínek bylo nutné rozhodnout o datech uºivatelských ú£t·, které také mají vazby na hi-
erarchii souborového systému uloºeného na serveru. Z d·vodu moºnosti automatizovaného
hlídání konzistentnosti t¥chto dat pomocí relací mezi daty byl zvolen systém Azure SQL i
pro uloºení t¥chto informací. Zárove¬ se sníºí nutnost pot°eby hlídat v business logice vztah
dat uºivatelských ú£t· a hierarchie souborového systému, protoºe m·ºe poloºením správ-
ného dotazu tyto rela£ní vztahy vy°e²it p°ímo Azure SQL databáze a navrátit výsledky jiº
�ltrované.

Pro vzájemnou komunikaci cloud services v business layer mezi sebou je doporu£eno
p°ímo spole£ností Microsoft [14] pouºívat Azure Queues nebo Azure Service Bus, které jsou
poskytovány práv¥ za tímto ú£elem. Protoºe jsou v²ak tyto dv¥ sluºby ú£továny podle rozdíl-
ných pravidel, bylo nutné zváºit p°edpokládané zatíºení a vyuºití komunikace sluºeb. Azure
Service Bus umoº¬uje odb¥r zpráv pomocí automatizovaného odebírání(viz 2.4.2), coº je ve-
lice pohodlný system upozor¬ování na nové poloºky ve front¥, je v²ak ú£tován za zapo£tenou
hodinu, kdy je k odb¥ru p°ihlá²en alespo¬ jeden poslucha£. V navrºené architektu°e se po£ítá
se vzájemnou spoluprácí obou sluºeb dohromady a je nezbytné pouºívat nep°etrºitou komu-
nikaci mezi nimi. To ur£uje vyuºití Azure Service Bus, jako �nan£n¥ nevýhodnou variantu.
Bylo tedy rozhodnuto vyuºití Azure Service Queues s periodickým zji²´ováním nových polo-
ºek. Protoºe jsou Azure Service Queues ú£továny podle p°ístupových transakcí (viz kapitola
2.4.2), bylo nutné zavést administra£n¥ upravitelný interval, ve kterém jsou fronty pollovány
na nov¥ £ekající zprávy.

3.3 Business logic layer

Vrstva Business logic layer obsahuje hlavní logiku celé serverové strany a zárove¬ zaji²tuje
obsluhu jednotlivých klient·. Analýzou p·vodního stavu se prokázalo, ºe rozd¥lení do dvou
sluºeb podle funkcionality se jeví jako vyhovující °e²ení a bylo proto zachováno. Vrstva
obsahuje dv¥ sluºby:

• Storage Service

• File Space Service
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3.3.1 Storage Service

Hlavní zodpov¥dností sluºby Storage Service je obsluha ve²kerých klientských poºadavk·.
Sluºba Storage Service je navrºena tak aby poskytovala RESTful web Application Progra-
mming Interface (dále jen web API), p°es které budou p°istupovat k serverovým operacím
klienti tenkého i tlustého typu. Rozhraní sluºby je vystavené pomocí technologie WCF,
která umoº¬uje vytvo°it rozhraní komptatibilní i s r·znými dal²ími platformami, nap°íklad
Modern UI platformy, mobilními telefony atd. Zárove¬ technologie umí zajistit ²ifrování
p°ená²ených dat pomocí b¥ºn¥ dostupných a pouºívaných ²ifrovacích algoritm· a postup·.
Rozhraní sluºby je vystavené pomocí technologie WSDL a z hlediska budoucí pouºitelnosti
sluºby je nezbytné, aby bylo komunika£ní rozhraní co nejjednodu²²í a jednotlivé operace
p·sobily probíhaly jako atomické.

Sluºba Storage Service je zodpov¥dná za správu virtuálních souborových systém· uklá-
daných na server uºivateli a správu oprávn¥ní jednotlivých uºivatel·.

Operace, které jsou klient·m vystaveny, jsou podle funkcionality rozd¥leny do t°í skupin:

1. Operace s uºivateli - Operace podporující funk£nost více uºivatel· - nap°íklad operace
registrace nového uºivatele nebo operace pro p°ihlá²ení uºivatele

2. Operace se sloºkami - Operace pro kontrolu virtuálního souborové systému uloºeného
na serveru

3. Operace se soubory - Operace pro správu soubor· na serveru. Spadají sem nap°íklad
operace nahrání nového souboru, nahrání nové verze souboru apod.

Operace z kategorie 1 a 2 jsou £asov¥ nenáro£né, protoºe ve²keré operace z t¥chto kategorií
mohou být vy°ízeny ihned. Operace z kategorie 3 mohou být £asov¥ náro£né, protoºe je nutné
p°enést samotná data soubor·.

Sluºba je navrºena tak, aby poºadavek na server byl co nejrychleji vy°ízen a nebyl zdr-
ºován libovolnými operacemi, které nejsou pro vy°ízení poºadavk· nezbytn¥ nutné a proto
operace z kategorie 3 vy°ídí interní operace se souborem v nezm¥n¥né podob¥ a ihned odpoví
klientovi.

Sluºba p°ímo komunikuje s vrstvou Storage layer, kam zapisuje a £te informace, které
jsou následn¥ zprost°edkovány klient·m. Sluºba Storage Service je také vytvo°ena pomocí
techniky IOC (viz kapitola 2.4.1), umoº¬ující rychlou a bezproblémovou zám¥nu libovolné
£ásti. Nap°íklad ukládání informací do vrstvy Storage layer. Tímto je zaji²t¥na ur£itá úrove¬
modularity celého systému.

3.3.2 Uºivatelská konta a autorizace poºadavk·

P°i °e²ení poºadavku více uºivatel· je nutné dodrºet bezestavovost samotné sluºby Storage
Service z d·vod· neomezené ²kálovatelnosti. Stav jednotlivých uºivatel· tedy nem·ºe být
udrºován v pam¥ti sluºby. Uºivatelé jsou identi�kováni podle unikátních token·, p°ená²ených
p°i kaºdém poºadavku z klienta na server.

Klientské ú£ty jsou vytvo°eny procesem registrace, který jako jediný neobsahuje ºádnou
identi�kaci poºadavku na server. P°i registra£ním procesu jsou, po ov¥°ení unikátnosti, ulo-
ºeny údaje z poºadavku do databáze Azure SQL, £ímº je uºivatel povaºován za známého. P°i
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procesu p°ihla²ování za²le klient v poºadavku na p°ihlá²ení své p°ihla²ovací jméno a otisk
p°ihla²ovacího hesla na sluºbu Storage Service. Ta ov¥°í otisk hesla uloºeného p°i registraci a
p°íchozího oproti otisku z poºadavku na p°ihlá²ení. V p°ípad¥ shody je uºivateli vygenerován
sluºbou unikátní token, který obsahuje informace o platnosti a uºivateli. Token je následn¥
uloºen do databáze Azure SQL, £ímº je uºivatel povaºován za p°ihlá²eného. Unikátní token
je následn¥ uºivateli navrácen v odpov¥di na poºadavek na p°ihlá²ení. Klient si navrácený
token uloºí a zasílá ho s kaºdým poºadavkem na server, £ímº identi�kuje uºivatele. Zárove¬
je tím zaru£ena atomicita jednotlivých poºadavk· na server, protoºe jiº není poºadován pro-
ces dal²ího ov¥°ení. Úsp¥²ný proces registrace a získání autoriza£ního tokenu je zobrazeno
na obrázku 3.2.

Sluºba Storage Service p°i kaºdém poºadavku identi�kuje uºivatele podle tokenu, který
je sou£ástí p°íchozácích parametr· a porovná je s informacemi, které na£te z databáze Azure
SQL.

3.3.2.1 Verzování

Sluºba Storage Service °e²í p°i p°íchodu poºadavku na nahrání souboru nezbytné operace
spojené s verzováním soubor· a sloºek tak, aby bylo zaji²t¥no korektní uchování informací
o £asové návaznosti jednotlivých verzí soubor· a sloºek. P°i nahrávání soubor· uºivatelem
dochází ke dv¥ma moºným situacím, které jsou p°es jednotlivé klienty re�ektovány na sluºbu
Storage Service:

1. Uºivatel nahrává nový soubor nebo vytvá°í novou sloºku

2. Uºivatel m¥ní soubor jiº nahraný nebo m¥ní sloºku jiº vytvo°enou

P°i operaci nahrávání nového souboru je nutné zaznamenat údaje o nov¥ p°íchozím sou-
boru do Storage layer a sluºba Storage Service tedy musí vykonat n¥kolik operací v p°esn¥
danné posloupnosti.

1. Sluºba na£te údaje o uºivateli z databáze Azure SQL

2. Sluºba ov¥°í identitu z poºadavku a porovná jí s identitou uºivatele na£tenou v p°ed-
chozím kroku. V p°ípad¥, ºe identity nesouhlasí, je soubor odmítnut a s klientem je
ukon£ena komunikace s p°íslu²nou chybou.

3. Sluºba na£te z databáze Azure SQL informace o sloºce, do které se klient snaºí soubor
nahrát, a ov¥°í oprávn¥ní uºivatele pro zápis do této sloºky. V p°ípad¥ nesouhlasu
oprávn¥ní je soubor odmítnut a s klientem je ukon£ena ve²kerá komunikace s p°íslu²nou
chybou.

4. Poºadavek je nyní ov¥°en a sluºba Storage Service zprost°edkuje p°enos dat od klienta
do úloºi²t¥ Azure BLOB.

5. Po úsp¥²ném p°enosu obsahu souboru sluºba vygeneruje unikátní ID souboru, které
slouºí k jednozna£né identi�kaci souboru na serveru. Následn¥ jsou z poºadavku na-
£tena metadata o souboru, která jsou uloºena do databáze Azure SQL spole£n¥ s
odkazem na p°enesená data v Azure BLOB a unikátním ID souboru.
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6. Sluºba poznamená do úloºi²t¥ Azure Storage Queues informace o nov¥ p°íchozím sou-
boru.

7. Uºivateli je zp¥tn¥ navrácen výsledek operace p°idávání, jehoº sou£ástí je i vygenero-
vané ID souboru, pod kterým soubor vystupuje na serveru.

Operace zm¥ny souboru je sloºit¥j²í, protoºe zde dovhází k n¥kolika situacím, které mají
vzájemn¥ podobný pr·b¥h a za kterých dochází k vytvo°ení nové verze souboru. Soubor
musí být p°i t¥chto operacích identi�kován svým vygenerovaným unikátním ID, které bylo
p°edáno p°i vytvo°ení souboru nebo výpisu soubor· na serveru klientovi. Nová verze souboru
m·ºe vznikat v následující situaci:

• Jsou k dispozici nová data souboru

• Soubor je p°ejmenován

• Soubor je smazán

• Soubor je p°esunut do jiné sloºky

• P°ípadn¥ r·zné kombinace t¥chto operací (Nap°. jsou k dispozici nová data a soubor
byl p°ejmenován)

Nejsloºit¥j²í situací je moºnost, kdy jsou k dispozici nová data, £i p°ípadn¥ kombinace
operací, která tuto moºnost obsahuje. P°i operaci aktualizace dat souboru je proces pr·b¥hu
serverové operace sloºit¥j²í:

1. Sluºba na£te údaje o uºivateli z databáze Azure SQL

2. Sluºba ov¥°í identitu z poºadavku a porovná ji s identitou uºivatele na£tenou v p°ed-
chozím kroku. V p°ípad¥, ºe identity nesouhlasí, je soubor odmítnut a s klientem je
ukon£ena komunikace s p°íslu²nou chybou.

3. Sluºba na£te z databáze Azure SQL informace o souboru, identi�kovaného pomocí
unikátního identi�kátoru, kterému se klient snaºí zm¥nit obsah, a vyhodnotí oprávn¥ní
k zápisu do souboru a p°íslu²né sloºky na serveru. V p°ípad¥ neúsp¥chu je ve²kerá
komunikace s klientem ukon£ena s p°íslu²nou chybou

4. Poºadavek je nyní ov¥°en a sluºba Storage Service zprost°edkuje p°enos dat od klienta
do úloºi²t¥ Azure BLOB.

5. Poºadavek klienta je nyní testován na kon�iktní návaznost verzí a je nutné kon�ikt
vy°e²it. Tato oblast je popsána v bakalá°ské práci Petra Messnera.

6. Sluºba ozna£í metainformace o p·vodní verzi souboru v databázi Azure SQL jako
neaktuální

7. Sluºba vytvo°í nové metainformace o souboru na základ¥ p°íchozích zm¥n z poºadavku
klienta a p·vodních informací o souboru. V nových metainformacích o souboru je
zm¥n¥né umíst¥ní obsahu nov¥ uloºeného v Azure BLOB.
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8. Sluºba poznamená do úloºi²t¥ Azure Storage Queues zprávu s informací o nov¥ vzniklé
verzi souboru spole£n¥ s unikátním ID souboru.

9. Poºadavek na zm¥nu dat je nyní klientovi navrácen jako vy°ízený. P°i tomto procesu
není nutné klientovi navracet jiné informace, protoºe ve²kerá data o souboru zaslal
klient a ostatní informace souboru se nezm¥nily.

Pr·b¥h ostatních scéná°· vzniku nových verzí je velmi podobný, protoºe se jedná o
procesy, u kterých nemusí docházet k p°enosu dat, ale vznikají pouze nové verze souboru se
zm¥n¥nými metadaty jednotlivých soubor·:

1. Sluºba Storage Service na£te údaje o uºivateli z databáze Azure SQL

2. Sluºba ov¥°í identitu z poºadavku a porovná jí s identitou uºivatele na£tenou v p°ed-
chozím kroku. V p°ípad¥, ºe identity nesouhlasí, je soubor odmítnut a s klientem je
ukon£ena komunikace s p°íslu²nou chybou.

3. Sluºba Storage Service na£te z databáze Azure SQL informace o souboru, identi�ko-
vaného pomocí unikátního identi�kátoru, nad kterým se uºivatel snaºí provést operaci
p°ejmenování, p°esunu do jiné sloºky nebo smazání. Informace navrácené z databáze
vyhodnotí sluºba a vyhodnotí oprávn¥ní uºivatele k zápisu do souboru a v²ech p°íslu²-
ných sloºek. V p°ípad¥ nedostate£ného oprávn¥ní je s uºivatelem ukon£ena komunikace
s p°íslu²nou chybou.

4. Poºadavek klienta na zm¥nu souboru je nyní testován na kon�iktní návaznost verzí a
je nutné kon�ikt vy°e²it. Tato oblast je popsána v bakalá°ské práci Petra Messnera.

5. Sluºba Storage Service ozna£í p·vodní metainformace o souboru v databázi Azure SQL
jako neaktuální. V p°ípad¥, ºe klient poºadoval operaci smazání souboru zde process
kon£í úsp¥chem.

6. Sluºba Storage Service vytvo°í nové metainformace s p°íslu²nými zm¥nami podle typu
poºadavku z klienta a uloºí je do databáze Azure SQL.

7. Sluºba poznamená do úloºi²t¥ Azure Storage Queues zprávu s informací o nov¥ vzniklé
verzi souboru spole£n¥ s unikátním ID souboru.

8. Poºadavek je nyní klientovi navrácen jako vy°ízený.

Obdobný proces verzování je aplikován i u klientských poºadavk· obsahující operace se
sloºkami.

Proces verzování ústí v následující lineární °adu jednotlivých verzí, která je zobrazena
na obrázku 3.3. P°i dotazu na aktuální verzi jednotlivých verzovaných entit virtuálního
souborového systému je uºivatel·m zprost°edkována vºdy pouze poslední metadatverze a
klient je tedy od verzování entit kompletn¥ od²tít¥n, a to aº do chvíle, kdy jsou speci�cky
klientem vyºádány ve²keré informace o historii jednotlivé entity. Sluºba Storage Service je
schopna navrátit informace o libovolné verzi v£etn¥ dat, která verze obsahuje.
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3.3.2.2 Práva

Sluºba Storage Service °e²í oprávn¥ní na úrovni jednotlivých uºivatel·. Kaºdý adresá° virtu-
álního souborového systému na serveru má v kaºdé své verzi poznamenán vlastníka. Zárove¬
p°i verzování jednotlivých entit je zaznamenáno unikátní ID uºivatele, který zm¥nu provádí.

3.3.3 �e²ení kon�ikt· mezi soubory

Oblast °e²ení kon�ikt· je °e²ena v bakalá°ké práci Petra Messnera.

3.3.4 File Space Service

Sluºba File Space Service je sou£ástí business logiky a je zodpov¥dná za minimalizaci uklá-
daných dat ve Storage layer. File Space Service. Sluºba provádí úkoly po£ítání rozdílových
dat mezi dv¥ma star²ími verzemi soubor·, za ú£elem u²et°ení místa v úloºi²ti Azure Storage
BLOB. Zárove¬ v²ak sluºba umí konvertovat verzi s rozdílovými daty na verzi s plnými daty.

Sluºba monitoruje nov¥ uloºené zprávy v úloºi²ti Azure Queues a v p°ípad¥, ºe nalezne ve
front¥ zpráv informaci o nov¥ p°íchozí verzi ur£itého souboru, snaºí se minimalizovat uloºená
data jednotlivých verzí v °ad¥ verzí tohoto souboru. Zprávy o nov¥ p°íchozích souborech a
jejich verzích jsou do Azure Queues p°idávány sluºbou Storage Service, která tím zasílá
ostatním sluºbám v business logic layer, ur£ité útrºky informací o chodu a aktuálním stavu
celého systému.

Proces minimalizace uloºených dat v Azure Storage BLOB probíhá vºdy nad celou °a-
dou verzí u soubor·, ke kterým byla nahrána nová verze. Minimalizace probíhá po£ítáním
rozdílových verzí mezi dv¥ma verzemi tohoto souboru.

3.3.4.1 Verzovací politika

Po£ítání rozdílových soubor· zahrnuje dva p°edpoklady:

• �asto pouºívaná verze kaºdého souboru bude vºdy jen ta poslední.

• Obsah dat mezi jednotlivými verzemi bude vzájemn¥ podobný.

Oba body vycházejí z uºivatelské tvorby soubor· tvo°ené p°eváºn¥ inkrementálním p°idává-
ním informací do souboru.

Z t¥chto p°edpoklad· je ur£ena verzovací politika sloºená z následujících pravidel:

• Ur£ený po£et posledních verzí souboru je vºdy plný

• Pro zrychlení dopo£ítávání plných dat ke v²em verzím souboru je nutná ob£asná exis-
tence plných verzí vºdy po ur£itém po£tu dat.

Pravidla systému jsou p°izp·sobitelná na základ¥ nastavení sluºby File Space Service

Na obrázku 3.4 je p°íklad na£tené °ady soubor·, na kterou nebyla aplikována technologie
minimalizace dat pomocí dopo£ítávaných rozdílových verzí. Obrázek 3.5 zobrazuje stav po
aplikaci minimaliza£ního procesu s nastavením verzovací politiky následujícím zp·sobem:
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• Poslední dv¥ verze souboru budou plné

• Vºdy kaºdé £tvrté verzi souboru budou ponechána plné data pro pro rychlej²í dopo£í-
távání plných verzí soubor· (po£ítáno vºdy od poslední plné verze).

3.3.4.2 Proces di�ování soubor·

Proces vytvá°ení rozdílových dat v souboru je následující:

1. Zpráva o nov¥ p°íchozí verzi souboru je na£tena z úloºi²t¥ Azure Queues a následn¥ je
z úloºi²t¥ odebrána.

2. Ze zprávy je rozpoznáno unikátní ID souboru, ke kterému byla p°idána verze.

3. Pro rozpoznané ID je z databáze Azure SQL na£tena kompletní historie verzí.

4. Z na£tené lineární historie verzí jsou aplikací verzovacích pravidel ur£eny verze ke
konverzi.

5. Pro kaºdou verzi ur£enou ke konverzi na rozdílový soubor jsou provedeny následující
kroky:

(a) Jednou z dostupných metod je dopo£ítán rozdílový soubor z verze souboru v
lineární °ad¥ cílovému souboru následující

(b) Rozdílová data jsou zapsána do úloºi²t¥ Azure BLOB

(c) Do databáze Azure SQL je zapsán záznam o výpo£tu rozdílových dat, který ob-
sahuje informace o verzi, ze které byl rozdílový soubor vytvo°en, a algoritmus
kterým byla data po£ítána.

(d) V metadatech p°íslu²né verze je p°epsána cesta k nov¥ uloºeným dat·m a je
ozna£eno, ºe data v úloºi²ti Azure BLOB jsou rozdílová

(e) P·vodní plná data jsou z úloºi²t¥ BLOB smazána

Analogicky pro verze ur£ené ke konverzi na plný soubor jsou provedeny následující
kroky:

(a) Z databáze Azure SQL je na£ten záznam o výpo£tu rozdílových dat pro poºa-
dovaný soubor. Z na£teného záznamu je ur£en algoritmus, kterým byla rozdílová
data souboru vytvo°ena a verzi souboru, ze kterého byla rozdílová data po£ítána.

(b) Aplikací rozdílových dat na plná data verze, ze kterých byla spo£ítána, je vytvo-
°ena plná verze dat, která je zapsána do Azure BLOB.

(c) V metadatech p°íslu²né verze je p°epsána cesta k nov¥ vytvo°ením plným dat·m
a je ozna£eno, ºe se jedná o data plná. Takto zm¥nená data jsou uloºena do
databáze Azure SQL.

(d) P·vodní rozdílová data jsou z úloºi²t¥ Azure BLOB smazána.

(e) Z databáze Azure SQL je smazán záznam o výpo£tu rozdílových dat.
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3.3.5 Do£asn¥ plná data

Po aplikaci procesu minimalizace ukládaných dat m·ºe dojít k situaci, kdy klient poºádá
sluºbu Storage Service o data star²í verze souboru, ke které neexistují aktuáln¥ plná data.
V této situaci je nutné data souboru pro klienta p°evést z minimalizované formy zpátky
do plné verze. Proces p°evodu zp¥t je £asov¥, pam¥´ov¥ i výkonostn¥ náro£ný a proto je
vhodné, aby ho plnila sluºba File Space Service. Z tohoto d·vodu byla vytvo°ena druhá
fronta zpráv v úloºi²ti Azure Queues, kam sluºba Storage Space ukládá zprávy s poºadavky
na soubory, které vyºadují klienti ke staºení a které nemají plnou verzi. Sluºba File Space
Service prioritn¥ hlídá zprávy i z této fronty a pokud se vyskytne poºadavek v této front¥,
okamºit¥ za£íná proces zp¥tného p°evodu pot°ebné verze. Cílová verze není p°evedena na
plnou verzi souboru, protoºe p°i dal²ím p°idání verze souboru do °ady verzí tohoto souboru,
by byla p°evád¥na zp¥t na do£asnou verzi. Místo toho jsou plná data zapsána do úloºi²t¥
Azure BLOB a v databázi Azure SQL je verzi souboru ozna£eno místo, kde leºí plná data.
Klientovi je mezitím sluºbou Storage Space navrácena odpov¥¤, s informací, ºe aktuáln¥
plná data nejsou k dispozici. Je na klientovi, aby po n¥jaké dob¥ poºádal o data verze znovu.
Tento process je zobrazen na obrázku 3.7.

Pokud jsou data verze jiº k dispozici ve form¥ do£asn¥ plných dat, jsou data sluºbou
Storage Space poskytnuta klientovi v odpov¥di ihned. Na obrázku 3.6 je znázorn¥n sekven£ní
diagram poºadavku v p°ípad¥, ºe jsou plná data k dispozici. V p°ípad¥, ºe data stále nejsou
k dispozici, je op¥t navrácena informace o nedostupnosti dat a celý proces se opakuje.

3.3.6 Databáze

Na obrázku 3.8 je zobrazen model rela£ní databáze Azure SQL. Model je navrºen tak, aby
splnil poºadavky t°etí normální formy [27]. Informace o uloºených souborech jsou uloºeny
v tabulce FileVersion a File. Tabulka FileVersion je verzovanou entitou, která vyuºívá
verzování pomocí platnosti °ádk· ur£ených £asovou známkou za£átku platnosti záznamu a
£asovou známkou konce platnosti záznamu. FileVersion také obsahuje referenci do tabulky
File, která obsahuje neverzované záznamy o unikátních ID soubor· nahraných na server.
Obdobný systém verzování pomocí £asových známek platnosti je aplikován také na infor-
mace o sloºkách v tabulce FolderVersion. V této tabulce jsou ve²keré verzované informace
o sloºkách virtuální serverové struktury adresá°·. K lineární °ad¥ verzovaných informací o
sloºkách existuje vºdy jeden záznam v tabulce Folder, kde je také uloºené unikátní ID sloºky
na serveru. Virtuální souborový systém je sloºen pomocí vztahu nad°azené sloºky Parrent-
FolderId, který obsahuje jak verzované informace o souborech (FileVersion), tak verzované
informace o sloºkách (FolderVersion). Verzovnáním tohoto vztahu je umozn¥no udrºovat
dohledatelnou informaci o p°esunech ve virtuálním souborovém systému. Kaºdému uºivateli
je p°i registraci vytvo°ena základní sloºka, do které jsou mapovány ve²keré podsloºky. Za za-
loºení ko°enové sloºky je zodpov¥dná sluºba Storage Service. Uºivatelské oprávn¥ní k zápisu
£i £tení je následn¥ kontrolováno rekurzivní kontrolou celého souborového systému za£ínajího
v ko°enové sloºce uºivatele, pro kterého jsou práva kontrolována. Uºivatelské informace jsou
uloºeny v tabulce User, na kterou je navázána verzovaná tabulka Share, která slouºí pro
sdílení sloºek mezi uºivateli. Pro p°ístup do databáze je pouºita SQL autorizace samotného
serveru.
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3.3.7 �kálovatelnost a úzká místa

P°i analýze stavající architektury i p°i návrhu nové architektury bylo velmi d·leºité zváºit
moºnosti ²kálovatelnosti. P°i ²kálování existují dv¥ moºná °e²ení ²kálovatelnosti, která je
pot°eba zváºit.

• Scale-up - jedná se o zvý²ení výkonnosti sou£asného °e²ení pomocí vým¥ny komponent
za siln¥j²í. Na platform¥ Windows Azure tento druh ²kálovetalnosti odpovídá p°echodu
na siln¥j²í instanci virtualizovaného prost°edí hostující p°íslu²nou Cloud service.

• Scale-out - ²kálování je docíleno p°idáním dal²í instanci sluºby. V terminologii Windows
Azure se jedná o p°ikoupení nové instance pro p°íslu²nou Cloud service.

�kálovatelnost sluºeb Azure BLOB a Azure Queues je spravována p°ímo platformouWindows
Azure a výkonnost této komponenty je omezena technologicky na spole£ný limit kapacity
pro jeden storage account ú£et. Limitní kapacity jsou spole£né a jsou [12]:

• Maximální kapacita 100 TB

• Maximální po£et p°ístupových transakcí 5000/s

• Maximální p°enosová rychlost 3 Gb/s

Sou£asná architektura nepo£ítá s vyuºitím více Windows Azure Storage ú£t·, ale omezení
po£tu transakcí by se nem¥lo stát limitním faktorem celého systému. Protoºe podstata celého
systému není v ukládání velkého mnoº²tví malých informací, ale men²ího mnoºství v¥t²ích
soubor· jednotlivých uºivatel·. Limit p°enosové rychlosti by se mohl stát omezujícím v
p°ípad¥, kdy p°enosová rychlost v²ech sou£asn¥ nahrávaných soubor· by dosáhla tohoto
limitu. To v²ak p°i b¥ºn¥ dostupném internetovém p°ipojení domácností odpovídán n¥kolika
tisíc·m uºivatel· najednou. Nejvíce limitní je tedy kapacita 100 TB, která limituje maximální
velikost v²ech uloºených soubor· v²ech uºivatel· dohromady. Kapacita 100 TB je v²ak pro
pouºití n¥kolik mnoho uºivatel· v sou£asné dob¥ více neº dostate£ná. Jednoduchou úpravou
celého systému by v²ak ²lo pouºít úloºi²t¥ blob z jiného storage ú£tu Windows Azure, £ímº
by se kapacita zdvojnásobila. Úprava systému by musela být následující: do rela£ní databáze
Azure SQL, která obsahuje umíst¥ní dat kaºdého souboru, by musela být p°idána informace,
která by obsahovala pouºití jiného storage accountu Windows Azure. Azure SQL databáze je
omezena maximální velikostí databáze na 150 GB (viz 2.4.2). Velikostní limit by v²ak nem¥l
být dosaºen protoºe do Azure SQL databáze jsou ukládány pouze metainformace o souborech
uloºených na serveru a informace o klientech, kte°í k systému p°istupují. Výkonnost Azure
SQL databáze je ²kálovatelná pouze v omezeném m¥°ítku pomocí pouºití federace, která
nebyla v architektu°e systému pouºita a její zavedení by vyºadovalo zm¥ny v²ech cloud
services, které k databázi p°istupují. Výkonostní nedostate£nost databáze Azure SQL není
o£ekávána, protoºe kaºdý uºivatel jednotlivé soubory vºdy chvilku p°ená²í mezi serverem a
klientem, coº tvo°í ur£ité omezení celého systému.

Architektura systému je navrºena tak, aby mohla t¥ºit z výhod obou druh· ²kálování.
Platforma Windows Azure je p°ímo p°ipravena na pouºití obou druh· ²kálování jednotlivých
Cloud services. Pouºitím libovolného ²kálování docílíme teoreticky tém¥° lineárního nár·stu
výkonnosti aº do limit· sluºeb vrstvy Storage layer, které jsou popsány vý²e.
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3.4 Client Layer

Vrstva Client layer obsahuje ve²keré moºnosti p°ístupu, které budou p°ímo p°ístupné konco-
vým uºivatel·m systému. Vrstva je tvo°ena Webovou aplikací, která má vlastní serverovou
stranu tvo°enou webovým serverem typu IIS. Tato serverová strana webové aplikace je ale
v architektu°e celého systému tenkým klientem, který pouze p°eposílá poºadavky mezi kon-
covým uºivatelem a sluºbou Storage Service. Sou£ástí Client layer je i nativní aplikace pro
Windows.

3.4.1 Webový klient

Tato £ást systému je °e²ena v bakalá°ské práci Petra Messnera

3.4.2 Windows Klient

Nativní klient pro Windows je program pro platformu Windows desktop. Klient uºmoº¬uje
uºivateli vyuºít moºnosti synchronizace soubor· se serverovou stranou za jeho minimální
ú£asti. Desktopový klient se bude chovat jako tlustý klient, který umoºní uºivateli jednu
jeho lokální sloºku namapovat do vzdáleného systému, a ve²keré zm¥ny v této sloºce jsou
okamºit¥ re�ektovány na server. Pokud koncový uºivatel zm¥ní data na serveru z jiného
umíst¥ní jsou tyto zm¥ny co nejrychleji re�ektovány do vybrané sloºky.

Desktopová aplikace musí plnit následující úlohy:

1. Prvotní synchronizace souborových systém· p°i startu, £i výpadku spojení

2. V synchronizovaném stavu je zbyte£né provád¥t plné porovnání souborových systém· a
je moºné synchronizovat pouze pomocí inkrementálních zm¥n na obou stranách. Proces
inkrementální synchronizace tedy musí plnit následující úkoly:

• Monitorování lokálních zm¥n v souborovém systému

• Re�ektace lokálních zm¥n na server

• Monitorování zm¥n v souborovém systému na serverové stran¥

• Re�ektace zm¥n ze serveru na lokální souborový systém

Prvotní synchronizace souborových systém· je £asov¥ velmi náro£ný proces, protoºe je
nutné detekovat v jakém stavu je lokální souborový systém i v jakém stavu je vzdálený vir-
tuální souborový systém a následn¥ oba tyto stavy porovnat a vzájemn¥ re�ektovat zm¥ny.
Tento proces je pln¥ automatizovaný a probíhá vºdy p°i startu desktopové aplikace nebo
výpadku spojení se sluºbou. Úkol vyhodnocení stavu lokálního systému spo£ívá v rekurzivní
pr·chod monitorované sloºky a zaznamenání ve²kerých dat o sloºkách a zaznamenání me-
tada o souborech, které jsou p°ítomny. Ke zji²t¥ní stavu vzdáleného souborového systému je
poskytována sluºbou Storage Service obdobná operace, jejíº výsledek je rekurzivní pr·chod
virtuálního soborového systému do maximální moºné hloubky a následn¥ je navrácen výsle-
dek klientovi. Operace porovnání následn¥ prochází na£tené stavy a hledá ve²keré zm¥ny,
které jsou okamºit¥ re�ektovány na príslu²nou stranu. Po dokon£ení tohoto úkolu jsou oba
systémy povaºovány za synchronizované a desktopový klient obsahuje v tuto chvíli kopii
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soubor· ze serverové strany uloºenou v monitorované sloºce. V tuto chvíli je spu²t¥n proces
inkrementální synchronizace

P°i procesu inkrementální synchronizace je nutné monitorování lokálních zm¥n ve sloºce
vybrané uºivatele. Seznam zm¥n nutných k detekci je následující:

• Vytvo°ení souboru nebo sloºky

• Smazání souboru nebo sloºky

• P°ejmenování souboru nebo sloºky

• P°esun souboru nebo sloºky

• Kopírování souboru nebo sloºky

• Zm¥na dat souboru

P°i detekci libovolné z t¥chto akcí je volána p°íslu²ná metoda na serverové stran¥, která
zm¥nu ihned re�ektuje na souborový systém uloºený v databázi. Z d·vod· bezestavosti
sluºby Storage Service, která tvo°í pro klienty vstupní bod serverové strany, je nutné dete-
kovat zm¥ny souborového systému uloºeného na serveru pomocí metody pollingu. Metoda
pollingu je zaloºena na periodicky opakovaných dotazech klienta na sluºbu. Na obrázku 3.9 je
zobrazeno periodické polování zm¥n klientem ze serveru a následné získání metada o sloºce se
zm¥n¥ným obsahem. Tento obsah je následn¥ porovnán s lokálním obsahem a jsou provedeny
p°íslu²né operace, kterými jsou:

• Vytvo°ení lokální sloºky.

• Rekurzivní smazání celé sloºky.

• Vytvo°ení nového souboru a staºení jeho dat.

• Staºení nových dat souboru a jejich zápis do jiº existujícího souboru.

• Smazání lokálního souboru

• P°esun souboru

Ve chvíli provád¥ní lokálnch zm¥n aktualizacemi ze serveru je nutné vy°adit ve²keré zm¥ny
provád¥né procesem synchronizace ze monitorovaných událostí lokálního souborového sys-
tému, protoºe jinak by do²lo k cyklickému vzájemnému vytvá°ení nových verzí klientem na
serveru.

3.4.3 Schéma nasazení do cloudového prost°edí Windows Azure

Sluºba Storage Service je nasazena do cloudového prost°edí jako Web role, protoºe je poºado-
ván její b¥h aº ve chvíli libovolného poºadavku klienta. Sluºba b¥ºí v interním poskytovaném
serveru IIS (Internet Information Service), který je sou£ástí sluºby Cloud Services typu Web
role. Sluºba File Space Service je nasazena jako Worker role, protoºe monitoruje p°idávané
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zprávy v Azure Queues. U této sluºby se také o£ekává její velké vytíºení a £asová, pam¥´ová
i výpo£etní náro£nost.

V cloudovém prost°edí Windows Azure je p°ítomna také sluºba Web GUI application,
která tvo°í serverovou stranu celého webového klienta. Sluºba Web GUI application je na-
sazena jako Web Role a b¥ºí v poskytovaném webovém serveru IIS, protoºe obsluhuje po-
ºadavky spojené s komunikací internetového prohlíºe£e u koncového uºivatel, které následn¥
ve form¥ klienta p°eposílá pomocí WCF rozhraní na sluºbu Storage Service. Více o webovém
rozhraní v bakalá°ské práci Petra Messnera.

Na obrázku 3.10 je zobrazen schéma nasazení a typ jednotlivých sluºeb typu Cloud
Services a jejich vzájemná komunikace.
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Obrázek 3.1: Navrºená t°ívrstvá architektura systému
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Obrázek 3.2: Diagram volání p°i registraci a následné získání autoriza£ního tokenu pro po-
ºadavky pomocí p°ihlá²ení

Obrázek 3.3: P°íklad °ady verzí jedné entity (souboru nebo sloºky) a vyzna£ená aktuální
verze
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Obrázek 3.4: P°íklad °ady verzí jednoho souboru p°ed aplikací minimaliza£ního procesu.
V²echny verze souboru obsahují plné verze dat uloºených na serveru. Verze 7 je poslední
nahraná verze souboru.

Obrázek 3.5: P°íklad aplikace minimaliza£ního procesu na p·vodní °adu souboru s kon�gurací
pravidel následující [Po£et posledních plných verzí souboru: 2, Po£et verzí po kterých je
ponechána FULL verze: 3(sm¥rem od poslední verze)] £erné ²ipky zna£í verzi ze které lze
dopo£ítat plnou verzi dat

Obrázek 3.6: Sekven£ní diagram volání v p°ípad¥, kdy klient vyºaduje plná data, která jsou
k dispozici okamºit¥ a jsou mu ihned zprost°edkována sluºbou Storage Space
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Obrázek 3.7: Sekven£ní diagram volání v p°ípad¥ kdy klient vyºaduje data pro verzi, která
je v minimalizované form¥. Diagram zobrazuje zaznamenání poºadavku do fronty Azure
Queues, monitoring fronty, dopo£ítání do£asn¥ plných dat a zápis do do£asn¥ plných dat do
Azure BLOB. P°i následujícím poºadavku klienta na tuto verzi jsou data p°edána klientovi
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Obrázek 3.8: Diagram modelu rela£ní databáze Azure SQL
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Obrázek 3.9: Sekven£ní diagram pollingu zm¥n klientem a následné získání obsahu zm¥n¥ného
adresá°e na serverové stran¥
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Obrázek 3.10: Diagram nasazení rolí v cloudovém prost°edí a jejich vzájemná komunikace



Kapitola 4

Realizace

4.1 Platforma

Protoºe bylo vybráno cloudové prost°edí Windows Azure poskytované spole£ností Microsoft,
byl za jazyk implementace vybrán C] spole£n¥ s .NET frameworkem. Jazyk C] je vysp¥lým
objektov¥ orientovaným jazykem, pro který je dostupné p°íjemné vývojové prost°edí Micro-
soft Visual Studio 2012. Tato kombinace má v prost°edí Windows Azure rozsáhlou podporu
nap°íklad v automatizovaném nasazování sluºeb p°ímo z vývojového prost°edí, nebo nap°í-
klad vzdálené debugování n¥kterých operací p°ímo v ekosystému Windows Azure.

4.2 Software for development

Vývoj celého systému probíhal na platform¥ Microsoft Windows 8 Pro, který obsahoval
kompletní sadu aplikací a nástroj· pro vývoj celého systému:

• Microsoft .NET Framework ve verzi 4.5

• Microsoft SQL Service 2012 Developer edice

• Microsoft Visual Studio 2012 Ultimate

• Microsoft Azure SDK ve verzi 1.8

• IIS ve verzi 8

4.3 Rozd¥lení kódu do komponent

Z d·vod· deduplikace kódu byla vytvo°ena Dynamic Linked Library (dále jen dll), která
obsahuje ve²keré objekty spojené se vzájemnou komunikací mezi serverovou a klientskou
stranou. Tato knihovna je ve°ejn¥ uvoln¥na formou API za²ti´ující ve²kerou komunikaci
se serverovou stranou. V p°ípad¥ pot°eby je moºné kompletní implementaci této knihovny
vygenerovat z vystaveného rozhraní sluºby Storage Service, které je v jazyce WSDL, pomocí

39
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nástroje svcutil.exe, dodávaného jako sou£ást .NET frameworku, p°ípadn¥ alternativy pro
jiný jazyk.

Dále byl kód rozd¥len do n¥kolika dal²ích komponent tvo°ených DLL knihovnami. �iroké
pouºití IOC Container také umoº¬uje p°idání komponent a jejich následného za£lenení do
celého procesu zpracování soubor· i bez p°ístupu ke zdrojovému kódu celého systému. Pro-
toºe v²ak IOC eliminuje moºnosti statické analýzy kódu a závislosti jednotlivých komponent
jsou ur£ovány aº po samotném spu²t¥ní kódu, není moºné ur£it p°esný diagram závislostí.
Navíc se jednotlivé závislosti komponent mohou m¥nit na základ¥ uºivatelské kon�gurace
bez rekompilace aplikace. Komponenty jsou vytvo°eny podle logické návaznosti funkcí, které
obsahují, coº zárove¬ rozd¥luje kód do jednotlivých vsrtev. Tyto vrstvy spolu komunikují
p°ímo, ale jejich závislost je ur£ena kon�gurací IOC Containeru.

Vytvo°ené komponenty a stru£ný popis jejich obsahu:

• NGMsBox.Core - obsahuje funkce tvo°ící logiku celého systému

• NGMsBox.DataContracts - obsahuje komunika£ní kontrakty, po kterých probíhá ko-
munikace se Storage Service. Tato komponenta je také zp°ístupn¥na klient·m, p°ípadn¥
její kód m·ºe být vygenerován z rozhraní vystaveného ve WSDL. P°i implementaci této
komponenty bylo také dbáno na moºnost jejího pouºití pro implementaci podmnoºinou
.NET frameworku, která je dostupná na platform¥ Windows Store.

• NGMsBox.Entities - obsahuje funkce pro kompletní p°ístup k vrstv¥ Storage layer

• NGMsBox.Utils - obsahuje pomocné funkce, které mohou být zp°ístupn¥ny klient·m,
jako nap°íklad zp·sob generování otisku hesla pro p°esnos apod.

• NGMsBox.FileSpace.Core - obsahuje funkce tvo°ící logiku celého systému pro minima-
lizaci ukládaných dat, v£etn¥ pravidlel pro tvorbu verzovací politiky.

• NGMsBox.FileSpace.Di�ng - obsahuje algoritmy pro po£ítání verzí jednotlivých sou-
bor·

4.4 Storage Service

Sluºba vyuºívá IOC Containeru Windsor Castle a její závislosti jsou injektovány aº ve chvíli
b¥hu programu na základ¥ kon�gurace, která zárove¬ nastavuje p°ipojení a parametry pro
komunikaci se Storage layer.

Ukázka kon�gurace IOC containeru, na které jsou vid¥t kon�gura£ní parametry a de�nice
jedné t°ídy v containeru:

<castle>

<properties>

<!--connection strings here-->

<defaultConnectionString>

Server=localhost;Database=NGMsBoxDB;User Id=admin;Password=admin;

</defaultConnectionString>
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<!--AZURE QUEUE NAMES-->

<newFileQueueName>newfilequeue</newFileQueueName>

<tempFullQueueName>tempfullrequestqueue</tempFullQueueName>

</properties>

<components>

<component id="NGRestStorageManager"

type=" NGRestStorageService.NGRestStorageManager,

NGRestStorageService"/>

</components>

</castle>

Parametry pro nastavení jednotlivých komponent pak mohou být pouºity v kon�guraci
úpln¥ jiné komponenty. Títmto zp·sobem je zaru£eno znovupouºití jednotlivých komponent
ve více sluºbách p°i zachování kon�gurovatelnosti pro kaºdou sluºbu zvlá²´. Ukázka pouºití
prametr· v kon�guraci jiné komponenty:

...

<component id="AzureFileQueueClient"

type="NGMsBox.Core.AzureQueries.AzureFileQueueClient,

NGMsBox.Core">

<parameters>

<azureConnectionStringName>

#{azureConnectionStringName}

</azureConnectionStringName>

<newFileQueueName>

#{newFileQueueName}

</newFileQueueName>

<tempFullQueueName>

#{tempFullQueueName}

</tempFullQueueName>

</parameters>

</component>

...

Sluºba vyuºívá logovacího frameworku Apache log4net, který je velmi siln¥ kon�gurova-
telný. Ukládání log· z této sluºby je nastaveno do soubor·, které jsou vytvá°eny na serveru,
na n¥mº je sluºba nasazena. Není v²ak problém logování zm¥nit tak, aby byly logované
záznamy zasílány nap°íklad emailem na libovolnou adresu. P°i zm¥n¥ kon�gurace není vy-
ºadována rekompilace sluºby.

Na obrázku 4.1 je zobrazeno vyuºití jednotlivých komponent ve sluºb¥ Storage Space.
Sluºba samotná obsahuje pouze Container a implementaci komunika£ního rozhraní, jehoº
funk£nost je ale jiº rozd¥lena do jiných komponent. Jednotlivé vztahy mezi komponentami
jsou °ízeny objektem Container, který je implementací IOC Containeru Windsor Castle.
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Obrázek 4.1: Diagram vyuºití komponent ve sluºb¥ Storage Space a £áste£ný výpis obsahu
komponent.

4.5 File Space Service

Tato sluºba také vyuºívá IOC Containeru, coº umoºnilo implementovat vysokou míru kon�-
gurovatelnosti sluºby bez rekompilace aplikace. Jedná se zejména o dynamické p°idávání pra-
videl pro verzovací politiku a jejich vzájemnou spolupráci. Za spu²t¥ní verzovacích pravidel
je zodpov¥dná jedna t°ída, která v²ak nemá p°ímé závislosti na implementacích jednotlivých
pravidel. Tato t°ída si p°i startu aplikace projde v²echny assembly, které jsou jí p°edány, a
hledá implementace jednotlivých pravidel, ze kterých si následn¥ vytvo°í instance a p°i po-
ºadavku zajistí spu²t¥ní v²ech pravidel podle jejich nakon�gurovaných priorit. Kon�gurace
jednotlivých pravidel je umoºn¥na pomocí kon�gurace IOC Containeru. Tímto procesem
je zaji²t¥na maximální míra abstrakce a je dosaºeno snadného dynamického p°idávání pra-
videl nap°íklad pomocí dodání dal²í DLL knihovny. Obdobným procesem jsou p°idávány
algoritmy pro po£ítání rozdílových soubor·, takºe p°i implementaci dal²ího algoritmu není
nutné kompilovat celou aplikaci. Sluºba vyuºívá logování ve form¥ Apache log4net, která má
stejné moºnosti jako popsané u sluºby Storage Service - viz kapitola 4.4.

Diagram na obrázku 4.2 zobrazuje vyuºití jednotlivých komponent, ze kterého je z°ejmé
pouºití stejné komponenty pro p°ístup k Storage layer jako ve sluºb¥ Storage Service. Kon-
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�gurace komponenty pro p°ístup m·ºe být v²ak odli²ná.

Ukázka kon�gurace jednotlivých pravidel:

...

<!--Version rules-->

<component id="RuleLastVersionIsFull"

type="NGMsBox.FileSpace.Core.Vesioning.RuleLastVersionIsFull,

NGMsBox.FileSpace.Core"

service="NGMsBox.FileSpace.Core.Vesioning.IVersionRule,

NGMsBox.FileSpace.Core">

<parameters>

<lastFullVersionsCount>1</lastFullVersionsCount>

<priority>1</priority>

</parameters>

</component>

<component id="RuleFullVersionAfter"

type="NGMsBox.FileSpace.Core.Vesioning.RuleFullVersionAfter,

NGMsBox.FileSpace.Core"

service="NGMsBox.FileSpace.Core.Vesioning.IVersionRule,

NGMsBox.FileSpace.Core">

<parameters>

<fullVersionEach>3</fullVersionEach>

<priority>2</priority>

</parameters>

</component>

...

4.6 Windows desktop klient

P°i implementaci desktopového klienta bylo d·kladn¥ zváºeno pouºití IOC Containeru, pro-
toºe zde by mohl zbyte£n¥ brzdit start aplikace. Protoºe ale desktopový klient neobsahuje
velké mnoºství komponent, je zdrºení p°i startu aplikace zanedbatelné. Nakonec byl tedy
Windsor Castle pouºit na implementaci IOC containeru také. Desktopový klient obsahuje
pouze jedno okno, které slouºí pro nastavení p°ihlá²ení uºivatele (p°ípadn¥ pro registraci)
a pro nastavení monitorované sloºky. Uºivateli není umoºn¥no p°es klienta stáhnout star²í
verze souboru a pro tuto operaci doporu£uji webového klienta vytvo°eného a popsaného
v bakalá°ské práci Petra Messnera. Zárove¬ desktopový klient °e²e²í ve²keré kon�ikty for-
mou Last-one-wins, protoºe oblast °e²ení kon�ikt· je také sou£ástí bakalá°ské práce Petra
Messnera. Zm¥ny souborového systému jsou monitorovány pomocí low level zpráv o opera-
cích se souborovým systémem, za²tít¥né komponentou FileSystemWatcher. Tato komponenta
má v²ak n¥která omezení [15]:

• Hlídání souborového systému NTFS - plná podpora
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• Hlídání souborového systému FAT32 - £áste£ná podpora, fungující na hlavním lokálním
disku po£íta£e. Není moºné hlídat p°ipojená úloºi²t¥ (p°enosný �ash disk, pam¥´ové
karty, mobilní telefony, fotoaparáty apod.)

• Hlídání vzdáleného souborového systému p°ipojeného pomocí protokolu SAMBA -
omezená funk£nost

• Minimální verze opera£ní systém Microsoft Windows 98

• Hlídání vzdáleného souborového systému jiného typu - není vyzkou²eno

• Hlídání souborového systému jiného typu - není vyzkou²eno

Pouºití komponenty FileSystemWatcher na hlídání vzdáleného souborového systému p°i-
pojeného pomocí protokolu SAMBA by v²ak bylo moºné, za p°edpokladu úpravy kódu a
kon�gurací. I p°esto by v²ak byla omezena funk£nost. Desktopový klient tedy funguje bez
problém· na souborových systémech NTFS a p°ípadn¥ FAT32 (za spln¥ní druhé omezující
podmínky).

Mezi typy zpráv, které je FileSystemWatcher shopen zpracovávat, pat°í p°edev²ím:

• Zm¥na souboru

• P°ejmenování souboru nebo sloºky

• Smazání souboru nebo sloºky

• Zm¥ny r·zných atribut· u soubor· a sloºek

• Zm¥ny posledních p°ístup· u soubor· a sloºek

• Dal²í informace

Komponenta FileSystemWatcher v²ak dodává low level zprávy p°ístupu k souborovému sys-
tému a je tedy moºné, ºe se n¥které zprávy vyskytnou vícekrát. Po£et zpráv není p°edem
dán, protoºe závisí na konkrétní implementaci programu, který zm¥nu provádí. Nap°íklad p°i
ukládání soubor· v programu notepad.exe, který je sou£ástí Windows, je vyvolána sekvence
zpráv: CREATED - CHANGED. P°i provedení stejné operace v programu pomocí Visual
Studia 2012 je vytvo°ena. sekvence zpráv následující: CREATED - CHANGED - CHANGED
- CHANGED - CHANGED Zprávy je tedy nutné agregovat do logických celk·.

Schéma na obrázku 4.3 zobrazuje vzájemné vyuºití komponent v implementaci deskto-
pového klienta. Pro komunikaci je pouºita sdílená knihovna obsahující komunika£ní rozhraní
se sluºbou Storage Service.
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Obrázek 4.2: Diagram vyuºití komponent ve sluºb¥ File Space Service a £áste£ný výpis
obsahu komponent.
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Obrázek 4.3: Diagram vyuºití komponent ve desktopovém klientu pro Windows a £áste£ný
výpis obsahu komponent.



Kapitola 5

Testování

Protoºe p°i manipulaci se soubory uºivatel· je velmi nutná spolehlivost celého °e²ení mu-
sela být celá sloºba d·kladn¥ otestována. Testování systému nebylo jednodu²e technologicky
proveditelné, protoºe pouze málo serverových operací nevyºaduje ke svému b¥hu sluºby z
Storage layer, které nejsou snadno p°ístupné bez nasazení do cloudového prost°edí. Pro odla-
d¥ní celého systému p°i vývoji bylo zavedené logování ve v²ech komponentách pomocí Apache
log4net, kterým je moºné zaznamenat nestandartní chování pr·b¥hu v²ech operací.

Z d·vod· spolehlivosti bylo rozhodnuto otestovat celou serverovou stranu systémem black
box, která je zaloºena na testování jednotlivých poºadavk· na server a navrácených odpov¥dí
bez znalosti vnit°ního fungování serveru. Testování tímto zp·sobem m·ºe být velice snadno
zautomatizování pomocí periodického spou²t¥ní test·. Cloudová tehcnologie Windows Azure
poskytuje sluºbu pro periodické spou²t¥ní úkol· jménem Azure Scheduler. Pomocí této sluºby
je moºné spustit sadu p°íkaz·, skript nebo nap°íklad program. Z tohoto d·vodu bylo rozhod-
nuto vytvo°ení jakohosi testovacího mikroframeworku, který bude testovat jednotlivé operace
formou blackboxu.

5.1 Storage service testers

Testování bude probíhat pomocí spou²t¥ní konzolové aplikace pro kaºdou atomickou operace
pot°ebnou k otestování na serverové stran¥. Byla vytvo°ena sada program·, které mohou
být spu²t¥ny pomocí skriptu, nebo z p°íkazové °ádky, £ehoº by mohlo být vyuºito pro au-
tomatizaci testování uº nasazeného systému v prost°edí Windows Azure. Proces testování
operací je maximáln¥ automatizovaný tak, aby vyºadoval co nejmen²í interakci od uºiva-
tele. Jsou testovány jak operace s uºivately, tak operace se soubory a sloºkami. P°i testování
operací se souborovým systémem je v²ak nutné vytvo°it uºivatele, pod kterým jsou operace
testovány. P°ed samotným testem operace se soubory je vytvo°en unikátní uºivatel, který je
následn¥ p°ihlá²en a pod kterým probíhají testované operace. Testování jednotlivých operací
má navzájem inkrementální závislosti. Nap°íklad p°i testování operace nahrání souboru je
p°edpokládáno, ºe fungují operace pro p°ihlá²ení, vytvo°ení sloºky a vypsání sloºky. V²echny
tyto p°edpoklady mají v²ak samostatné testovací programy, které je moºné spustu a £ímº
je tedy zaru£ená otestovanost systému od men²ích celk· aº po v¥t²í operace jako je nahrání
nové verze souboru apod. Ukázka testování korektního staºení souboru:
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var fileId = TestUploadFile(token);

using (var content = File.OpenRead("TestFile.txt"))

{

using (var remoteContent =

m_manager.DownloadFile(token.AuthToken, fileId).FileData)

{

return StreamEquals(content, remoteContent);

}

}

Test nejd°íve p°edpokládá, ºe operace nahrání souboru je korektn¥ provedena a následn¥
provede staºení souboru ze serveru a porovná obsahy obou soubor· a navrátí hodnotu po-
rovnání. Obdobným zp·sobem jsou implementovány ostatní blackbox testy serveru.

5.2 Testované prost°edí

Systém byl otestován na vývojovém prost°ední pro platformu Windows Azure, které po-
skytuje emulaci úloºných sluºeb Azure BLOB, Azure Tables a Azure Queues. Zárove¬ je
poskytován emulátor spou²t¥ní instancí jednotlivých Cloud Services. Podporována je emu-
lace Web Rolí i Worker Rolí. Pro zastoupení rela£ní databáze Azure SQL byl pouºit vývojový
server Microsoft SQL Server 2012, který v²ak umoº¬uje pouºití n¥kterých funkcí navíc oproti
poskytovanému Azure SQL. Kontrola na neexistenci pouºití t¥chto funkcí probíhala formou
kontroly dokumentace p°i vývoji a p°i návrhu °e²ení.

Emulátor b¥ºel na vývojovém po£íta£i, který m¥l krom¥ vývojových nástroj· popsaných
v 4.2 nainstalován i dal²í programy pro b¥ºné uºivatelské uºívání. Technická výbava po£íta£e
je pak následující:

• Procesor: Core i7 930 4 jádra (8 virtuálních vláken) o frekvenci 2.66 GHz s plnou
podporou virtualizace

• Pam¥´ RAM: 18 GB DDR3 pam¥ti

• Gra�cká karta: 2x AMD Radeon HD 6970 s plnou podporou akcelerace vykreslování
gra�ckého prost°edí

• Opera£ní systém Windows 8 Pro.

Na obrázku 5.1 je zobrazeno nasazení realizovaného systému do emulátoru Azure Cloud
Services a naslouchání na portech emulované instance.

Obrázek 5.2 pak zobrazuje nasazení v²ech rolí s jednou instancí do emulátoru Azure
Cloud Services. Emulátor poskytuje aplikaci pro prohlíºení trace logování jednotlivých in-
stancí. Instance File Space Service má nastavný logovací framework tak, aby se logování
zobrazovalo i v tomto nástroji a na obrázku je vid¥t monitorání úloºi²t¥ Azure Queues po-
mocí periodického dotazování.

Desktopový klient byl testován na stejném po£íta£i, na kterém b¥ºel emulátor s nasazenou
serverovou £ástí systému. Z d·vod· d·kladn¥j²ího otestování serverové strany celého systému
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Obrázek 5.1: Ukázka nasazení systému do emulátoru a poslech na portech v emulovaném
instanci virtualizovaného prost°edí Azure Cloud Services. Zobrazeny ob¥ dv¥ Web Role (Sto-
rage Space i webový klient Web GUI application)

nebylo v¥nováno testování desktopového klienta tolik £asu a desktopový klient pro²el pouze
uºivatelským testováním. P°i psaní dokumenta£ní £ásti diplomové práce b¥ºel desktopový
program a byl nasm¥rován na pozorování sloºky s obrázky pro dokumenta£ní £ásti, £ímº byl
uºivatelsky otestován pro pouºití v reálném prost°edí.
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Obrázek 5.2: Ukázka nasazení v²ech Cloud Services do emulovaného prost°edí windows azure.
Nasazeno je po jedné instanci od kaºdé navrºené Azure Cloud Service role.



Kapitola 6

Záb¥ry obrazovek

Následující kapitola obsahuje sled záb¥r· obrazovek po°ízených pomocí vývojové verze webo-
vého klienta, který je vyvíjen v rámci bakalá°ské práce Petrem Messnerem. Zobrazení z
webového klienta byl zvole z d·vod· vy²²í názornosti neº sobrazení soubor· v monitorované
sloºce desktopovým klientem. Obrázek 6.1 ukazuje seznam soubor· we webovém klientovi.
Soubory byly nahrány na server pomocí dektopového klienta.

Obrázek 6.1: Ukázka seznamu soubor· nahraných pomocí desktopového klienta na server a
jejich zobrazení ve webovém klientovi.

Obrázek 6.2 ukazuje reálné provedení aplikace minimaliza£ní politiky na verzované sou-
bory nad reálnými daty. Na obrázku jsou vid¥t jednotlivé verze souboru dostupné na serveru,
ale pouze n¥které z nich mají data dostupná ihned. Na ostatní verze je aplikován proces vy-
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ºádání do£asn¥ plné verze dat. Ve²keré verze souboru byly nahrány na server automaticky
desktopovým klientem p°i detekci zm¥n dat v souboru

Obrázek 6.2: Ukázka výsledku verzovací politiky pro reálný soubor. Screenshot je po°ízen z
webového klienta, který je vyvíjen pro systém v rámci bakalá°ské práce Petrem Messnerem.

Obrázek 6.3 ukazuje vývojovou verzi detekce zm¥n soubor· na server· pomocí technologie
polling. Soubory byly v tomto p°ípad¥ zm¥n¥ny pomocí desktopového klienta. Aktuální verze
detekuje pouze zm¥ny na jednotlivých souborech, ale serverová strana umoº¬uje i moºnosti
detekce na úrovni sloºek, které vyuºívá desktopový klient.
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Obrázek 6.3: Ukázka vývojové verze automatické detekce zm¥ny adresá°e p°i zm¥n¥ soubor·
pomocí jiného klienta.
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Kapitola 7

Záv¥r

7.1 Spln¥ní cíl·

V pr·b¥hu °e²ení dané diplomové práce byl nastudován p·vodní existující systém vytvo°ený
Bc. Tomá²em Budínem. P·vodní systém byl d·kladn¥ analyzován a byly v n¥m nalezeny
n¥které nedostatky (p°evázn¥ v realiza£ní £ásti), pro které byla navrºena vylep²ení. Byly
provedeny úpravy jak na úrovni architektury systému, tak i jednotlivých sluºeb, v£etn¥ ob-
sluhy klient· a samotných operací ukládání dat na serverové stran¥. Po£et vyhodnocených
zm¥n vyústil v reimplementaci celého systému, který byl d·kladn¥ otestován. Vytvo°ením
nové serverové strany bylo dosaºeno univerzálního systému pro zálohování a archivaci sou-
bor· v cloudovém prost°edí Windows Azure. Upravená architektura umoº¬uje systému t¥ºit
z výhod daných moºnostmi poskytované ²kálovatelnosti sluºeb na platform¥ Windows Azure.
Nová realizace systému umoº¬uje dlouhodobou archivaci dat s funkcionalitou verzování entit
na úrovni jednotlivých soubor· a sloºek. Pro jednotlivé verze byla navrºena nová jednodu²e
upravitelná a nastavitelná politika pro minimalizaci uloºených dat na serveru p°i zachování
jejich dostupnosti a moºnosti získání p·vodních dat uºivateli. Sou£ástí systému je i nov¥ im-
plementovaná sluºba, která navrºenou politku aplikuje na jednotlivá data. Tím je dosaºeno
sníºení objemu uloºených dat. K systému byl také vytvo°en nov¥ implementovaný klient pro
platformu Windows desktop. Nový systém umoº¬uje nahrávání uºivatelských dat do systému
bez pot°eby uºivatelské interakce.

7.2 Návrhy pro dal²í moºná roz²í°ení systému

A£koli v systému byla navrºena, implementována a otestována celá °ada vylep²ení, v pr·b¥hu
práce bylo odhaleno je²t¥ n¥kolik moºností pro roz²í°ení systému o nové funkcionality. Jedná
se nap°íklad o:

• Minimalizaci uloºených dat pomocí deduplikace na serverové stran¥. Jde v²ak o funkci
velmi náro£nou na výpo£etní prost°edky a její nasazení m·ºe zna£n¥ komplikovat sou-
£asné pouºití minimaliza£ní politiky pro po£ítání rozdílových dat.
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• Klienty pro mobilní platformy nebo uzp·sobení webového klienta pro pouºití na mo-
bilních telefonech.

• Centralizovanou správu nastavení jednotlivých sluºeb a sb¥r soubor· s chybovými hlá²-
kami z jednotlivých sluºeb a jejich následné zpracování.

• Centralizovanou správu uºivatelských ú£t· na stran¥ klienta.
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P°íloha A

Seznam pouºitých zkratek

WCF Windows Communication Foundation

WSDL Web Services Description Language

PAAS Platform As A Service

IAAS Infrastructure As A Service

SAAS Software As A Service

IIS Internet Information Service

TSQL Transact SQL

SDK Software Development Kit

API Application programming interface

DLL Dynamic Linked Library
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P°íloha B

Instala£ní a uºivatelská p°íru£ka

B.1 Otestování serveru v Azure Emulátoru:

K otestování celého systému je pot°ebné funk£ní visual studio verze 2012 a v²echny dal²í
programy popsány v sekci 4.2. P°ed samotný spu²t¥ním systému je nutné provést operaci
vytvo°ení rela£ní databáze. Pro vytvo°ení databáze je nutné provést následující kroky:

• Zaloºit databázi s názvem �NGMsBoxDB�

• K databázi dát administrátorská práva uºivateli s názvem admin a heslem admin.

• Spustit p°ipravený skript pro vytvo°ení databáze, který vytvo°í kompletní databázovou
strukturu.

Visual Studio 2012 je nutné spustit jako administrátor. Tento krok je nutný pouze v p°ípad¥,
ºe celý systém chceme spustit ve Windows Azure emulátoru. V p°ípad¥ nasazování systému
p°ímo na platformu Windows Azure není administrátorský mód Visual Studia poºadován.
Ve visual studiu nyní otev°eme hlaví solution soubor. V solution exploreru je nutné vybrat
projekt s názvem �AzureNGMsBox�, který ozna£íme z kontextového menu jako výchozí.
Dal²ím krokem je jiº standartní spu²t¥ní projektu pomocí klávesy F5, nebo p°ípadn¥ pomocí
zelené ²ipky, coº zapo£ne proces nasazování celého systému do emulátoru Windows Azure.
Po skon£ení procesu nasazování jsou automaticky otev°ena dv¥ okna ve webovém prohlíºe£i.
V prvním okn¥ je webový klient s p°ihla²ovací obrazovkou. Ve druhém okn¥ je pak rozhraní
sluºby Storage Service. V tuto chvíli je serverová strana úsp¥²n¥ nasazená a m¥la by být pln¥
funk£ní.

B.2 Instalace a otestování desktopového klienta

Pro klienta byl vytvo°en instalátor, pomocí kterého je moºné klienta normáln¥ nainstalovat
do libovolné sloºky. Nyní je velmi nutné správn¥ nastavit adresu serveru. Protoºe se jedná
o operaci, kterou je nutné provést pouze u nasazení do emulátoru nebyla °e²ena kon�gurace
p°ipojení na více server· uºivatelsky p°íjemn¥j²ím zp·sobem. Tento krok je zp·soben chová-
ním samotného emulátoru Windows Azure. U emulátoru není totiº p°edem jasné, na které
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porty a adresy budou instance nasazeny. Proces nastavení klient·m správné adresy serveru
obsahuje následující kroky:

• Zprovozníme server nasazením do emulátoru pomocí návodu napsaného v sekci B.1.

• Po otev°ení dvou oken v prohlíºe£i vyhledáme okno s rozhraním sluºby Storage Service.
Obsah tohoto okna by m¥l vypad následovn¥ jako na obrázku B.1.

• V otev°eném okn¥ rozhraní Storage Service vybereme soubor s názvem �NGRestSto-
rageService.svc�, £ímº se dostaneme na vystavené rozhraní klient·m B.2.

• Nyní je nutné zkopírovat adresu tohoto rozhraní z prohlíºe£e B.2.

• Zkopírovanou adresu vloºíme na p°íslu²né místo do souboru �NGWinFormsGUI.exe.con�g�,
který se nachází v adresá°i s nainstalovaným klientem. Na obrázku B.3 je vyzna£ena
pozice adresy v kon�gura£ním souboru, kterou je nutné nahradit aktuální adresou
zkoupírovanou z okna prohlíºe£e.

Obrázek B.1: Obsah okna s obsahem sloºky nasazení instance Storage Service

Po provedení zm¥ny adresy serveru je moºné klienta spustit normálním zp·sobem ze
sloºky instalace, nebo zástupcem programu vytvo°eným p°i instala£ním procesu. Po spu²-
t¥ní je uºivateli zobrazeno hlavní okno nastavení (obrázek B.4, kde je uºivatel vyzván k zadání
uºivatelských údaj·, p°ípadn¥ je moºné se zde okamºit¥ zaregistrovat kliknutím na tla£ítko
registrace (obrázek B.5). Po úsp¥²ném p°ihlá²ení je nutné nastavit monitorovanou sloºku
na záloºce �Folder Path� hlavního okna (obrázek B.6). Po vybrání sloºky je automaticky
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Obrázek B.2: Adresa rozhraní sluºby Storage Service vystavená klient·m

Obrázek B.3: Kon�gurace klienta s vyzna£eným místem adresy serveru

spu²t¥no monitorování soubor· a jejich synchronizace se serverem. Klienta je moºné mini-
malizovat do systémové li²ty vedle hodin (obrázek B.7). Aplikaci m·ºeme kdykoliv zv¥t²it
zpátky dvojitým poklepáním my²i na ikonu v systémové oblasti.

Pro vet²í uºivatelský záºitek z uºívání systému doporu£uji klienta pro webový prohlíºe£,
kterého vyvíjí Petr Messner v rámci Bakalá°ské práce.

Obrázek B.4: Kon�gurace uºivatelského ú£tu v hlavním okn¥ nastavení dekstopového klienta.
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Obrázek B.5: Okno desktopového klienta pro registraci nového uºivatelského ú£tu.

Obrázek B.6: Nastavení monitorované sloºky v klientovi

Obrázek B.7: Minimalizace klienta do systémové li²ty systému Windows



P°íloha C

Obsah p°iloºeného CD

Obrázek C.1: Seznam p°iloºeného CD
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