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Abstract

Presented work deals with issues of file backup and synchronization implemented in a cloud
computing technology. This work also describes problems of file versioning and long term
storage of backuped files including their versions. One of the main effort in long-term file
storage is maintained data minimalization on the server side. Data processing on the server
side is required to support asynchronnous run of the whole process. Main goal is creation of
reliable system with universal architecture, which can be easily extended with new features.

Abstrakt

Tato prace se zabyva problematikou zalohovani a synchronizace soubori implementované
zejména pomoci technologie cloud computing. Price je zaméfena na feSen{ problematiky
verzovani jednotlivych soubori a dlouhodobého uchovani zalohovanych soubort, véetné pii-
slusnych verzi. P#i dlouhodobém uchovani verzovanych dat je hlavni snahou minimalizovat
mnozstvi udrzovanych dat na cloudové platformeé. U samotného zpracovani dat je také dbano
na asynchronni béh celého procesu na serverové strané. Hlavnim pozadavkem je vytvoreni
systému, ktery bude snadno rozsifitelny o dalsi funkce, a bude mit co nejvice univerzalni
architekturu.
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Kapitola 1

Uvod

1.1 Motivace

Zalohovéani souborti a jejich tdrzba je tkol, ktery fesi v soucasné dobé kazdy uzivatel po-
¢itace. S pokrodilymi moZnostmi a vykonem pocitaca roste kazdorotné mnozstvi dat, které
uzivatel pocitace vyprodukuje. Pouze jejich ddrzba se stava pro uzivatele ¢im dal tim vétsi
piitézi. Kupiikladu mnoZstvi vyrobenych dat na jednotydenni dovolené mutze ve fotografi-
ich a riznych videosekvenci dosdhnout snadno nékolika desitek GB, coz je kapacita, ktera
byla pred dvaceti lety nepfedstavitelné. Takovyto piirustek dat v8ak také vyzaduje znac¢né
mnoZstvi ¢asu od vlastnika dat na jejich organizaci, ulozeni, zdlohovani a pfipadné verzovani
dat. Vlastnik dat ma velmi casto také vice zafizeni (mobil, stolni pocitaé, notebook, tablet
apod.) a uzivatel velmi ¢asto potfebuje mit data k dispozici na vice zafizenich zarovein. Sou-
¢asné bézné dostupné internetové pripojeni také vybizi k riznému sdfleni dat mezi uzivateli,
protoZe jsou uzivatelé schopni prenést velky objem dat v rozumném case. Presto v8echny
tyto tkoly zlistavajl uzivatelsky ¢asové naro¢né, a proto vhodnym FeSenim mitize byt pouziti
systému pro automatizovanou spravu dat.

Spolecnosti jako Amazon, Google nebo Microsoft a mnoho dalsich nabizi pronajem vy-
konnych poéitaéi, tlozného prostoru a vypocéetniho vykonu. Témto sluzbam jsou souhrnné
nazyvany ,cloud”. Pro jejich zakazniky to pfinasni nékolik vyhod, mezi které patii predevsim:

e Bezudrzbovost celého systému

e Skalovatelnost (v pfipadé aktualni pot¥eby vyssiho vykonu jiz uzivatel nemusi pfiku-
povat dalsi pocitace, ale staci, kdyz si pronajme dalsi vykon)

e Zalohovéani (o data ulozend se stara poskytovatel ilozného prostoru, ktery zaroven rudi
néjakym licenénim ujednénim za jejich uchovéani a ochranu proti ztraté)

Uvedené vyhody nahréavaji moznosti ukladat data uzivateld do nékterého z téchto cloudt
pomoci néjakého automatizovaného systému.
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1.2 Cil prace

Hlavni cil prace je vytvofit systém, ktery umozni jednotlivym uzivatelim zalohovani jejich
soubort do prostiedi cloudu Microsoft Azure, a ktery bude uloZzené soubory zpracovavat s
cflem minimalizace objemu ukladanych dat.

1.3 Scénare pouziti

Typicky piiklad pro pouziti takovéhoto systému jsou soubory typu fotografie a videa jednot-
livych uzivatelt. Velikost jedné fotografie nartistd s postupnym zlepSovanim cenové dostup-
nych fotoaparati, které jsou ¢asto schopny nahrévat i videa o velikém rozliSeni. Jednotlivé
fotografie si v8ak uzivatel Casto prohlédne nékolikrat po jejich pofizeni a nésledné je potie-
buje dlouhodobé uchovat, aby se k nim mohl kdykoliv vratit. Pouziti né&jakého vhodného
systému pro ukladani dat je pro uzivatele tedy velmi pohodlné a usnadni to préci, protoze
se o své data nebude muset jiz starat, ale stdle k nim bude mft p¥istup ze vSech zafizeni,
ktera maji pfistup k internetu. Pro vlastnika zafizeni by bylo také pohodlné, kdyby mohl
své soubory verzovat, neboli mit pristup ke v8em zménam u kazdého souboru. Uzivateli by
méla tak byt zachovana moznost kdykoliv se vratit ke starsi verzi jednotlivych soubort nebo
celych slozek.

1.3.1 Operace uzivatelskych ucta

1. Uzivateli je umoznéno registrovat se pomoci klienta

2. Uzivateli je umozeno pfihlasit se pomoci registrovaného aétu

1.3.2 Zakladni zalohovani soubori
1. Uzivatel se prihlasi k systému pomoci klienta.
2. Uzivatel si zvoli slozku, kterd bude nadale hlidana

3. Veskeré zmény v této slozce budou okamzité nahrany do serverové strany systému
bézici v Windows Azure.

4. Vegkeré zmény provedené se soubory z jiného klienta jsou okamzité reflektovany i na
soubory ve vybrané slozce.
1.3.3 Webovy pfistup
1. Uzivatel se prihlasi k systému prostfednictvim webové stranky
2. Uzivatel si muze prochazet své soubory ve formé souborového systému

3. Uzivatel si mtize u libovolného souboru prohlédnout jeho nahrané verze a stdhnout si
libovolnou z nich do svého poéitace.
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4. Uzivatel mize se soubory provadét zdkladni operace jako napiiklad:

e Prejmenovani
e Smazani
e Presun

o Kopirovani

1.4 Navaznost na jiné prace

1.4.1 Pidvodni stav

Podobny systém jiz byl implementovan v ramci nékolika diplomovych a semestralnich praci.
Tomuto systému predchazel vyzkum v Laboratofi interoperability Microsoft na CVUTL
Tento systém v8ak byl implementacné nadale neudrzovany. Prostifedi Windows Azure od
doby implementace tohoto systému také pozmeénilo a plivodni systém tedy nemohl byt po-
uzit. Tento systém vSak velmi dobfe poslouzil jako funkéni prototyp a jako prozkouméni
dostupnych moznosti. Ptivodni rozdéleni komponent je zobrazeno na obrazku 1.1.

1. Be. Tomas Budin(Diplomovd prdce)

e Storage Service (sluzba zajistujici ukladani soubort)
e Desktopovy Klient

e Cast sluzby pro zpracovani soubori (komunikace s prostiedim)
2. Be. Ondrej Slosarek( Diplomovd prdce)

e Zpracovani soubort
e Autentiza¢ni sluzba

e Cast sluzby pro zpracovani soubori (verzovéani souborit)
3. Bc. Daniel Kavan(Diplomoud prdce)
e Klient pro Android telefony

4. Be. Martin Mudra a Be. Jan Smejkal(Semestrdlni prdice z predmétu Vijvoj webovijch
aplikact 2 %)

e Webovy klient pro prohlizec¢

'Laboratof interoperability Microsoft (HomePage)<http://czm.fel.cvut.cz/I0L/default.aspx>
2Vyvoj webovych aplikaci 2(Stranka pfedmétu) <http://dcgi.felk.cvut.cz/cs/study/wa2>


http://czm.fel.cvut.cz/IOL/default.aspx
http://dcgi.felk.cvut.cz/cs/study/wa2
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1.4.2 Soucasny stav

Nova implementace systému je po komponentach rozdélna mezi dva lidi, jak je zobrazeno na
obrazku 1.2

1. Be. Martin Mudra(Diplomovd price)

e Storage Service (sluzba zajistujici ukladani soubori)

— Architektura sluzby

— Zékladni operace se souborovym systémem na serverové strané
* Nahrat soubor
* Nahrat novou verzi souboru
* Smazani souboru
*x Vytvoreni slozky

— Komunikace se sluzbou zpracovavajici soubory

— Verzovani entit v databézi

e Zpracovani souborti na serveru

o Desktopovy klient se zdkladnimi operacemi
2. Petr Messner(Bakaldikd price)

o Webova aplikace
e Storage Service
— Regent konfliktt
— Distribuce aktualizaci jednotlivym klientim pomoci pollingu
— Pokrodilé operace se souborovym systémem
* Rekurzivni smazan{ slozky
* Kopirovan{ souboru bez nutnosti nahravani dat
* PTesun souboru mezi slozkami
— Pokro¢ilé operace se souborovym systémem
x Kopirovani soubort file (bez nahravani dodate¢nych dat)
* Pfesun soubord mezi slozkami

x Smazani celé slozky v souborovém systému
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Webovy Desktopovy
prohlize¢ klient
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/ Daniel Kavan

Autentikacni
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Zpracovani
soubord

Tomas Budin Ondrej Slosarek

Obréazek 1.1: Rozdéleni prace v pivodnim projektu




KAPITOLA 1. UVOD

Webovy Desktopovy
prohlize¢ klient
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aplikace soubora

Petr Messner Martin Mudra

Obréazek 1.2: Rozdéleni prace projektu



Kapitola 2

Analyza

2.1 Porovnani s konkurenci

V soucasné dobé je na trhu mnoho produktd umoznujicich synchronizaci a nahravani sou-
bori. Je velmi tézké je vSechny detailné porovnat, protoze fungovani serverové strany je u
vétsiny hlavnich konkuren¢nich produktt utajené. Muzeme vSak vychézet z pfedpokladu, Ze
vétsina z nich vyuziva néjakou formu minimalizace ukladanych dat. Budou porovnany pouze
nejvétsi podobné produkty, protoze pocet produkti nabizejicich obdobnou funkcionalitu je
mnoho a jich pocet se neustile méni. Porovnani hlavn{ konkurené¢nich produkti je platné k
datu: 10. kvétna 2013.

2.1.1 Dropbox

Dropbox! je velmi dobfe zndmé aplikace pro zalohovani a synchronizace souborti, protoze
byla jedna z prvnich, které se podarilo prosadit mezi Sirokou verejnost. Dropbox umoziiuje
zakladni verzovani{ souborii ale tato funkce je dostupna pouze s nékterymi klienty. Dropbox
také umoznuje sdileni souboru a to i s uZivateli, ktefi dropbox jinak nevyuZivaji a nemaji
zalozeny ani uzivatelsky ucet [6] Dropbox je vSak silné zaméfen na jednotlivé uZivatele a
mensi spole¢nosti v business sfére.

Dropbox nabizi v soucasné dobé|5]:

e Webové rozhrani (verzovani pouze read-only)

e desktopového klient (plnéa funkénost, ¢asteéna funkcionaliza, odkazuje na webové roz-
hrani)

e Windows Store klient (¢aste¢na funkénost, pouze read-only)
e Klient pro Linux
e Klient pro Os X

e Mobilni klient pro vSechny dostupné platformy smartphone

'Dropbox (HomePage)<https://www.dropbox.com/>


https://www.dropbox.com/
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2.1.2 Skydrive

Skydrive? je sdilenf a zalohovaci feSeni od spole¢nosti Microsoft. Skydrive nabizi velmi roz-
sahlou integraci do novych produktt spole¢nosti Microsoft a nabiz{ napriklad pFimé ukladani
dokumentii do skydrive z kancelaiského baliku Office ve verzi 2013. Do Skydrive se p¥ihlaguje
pomoci Live Id, které je rozsifené do celé sady produkti Microsoft(Outlook.com, Windows
8 apod.) Skydrive umoziuje také sdileni souboru nebo celé slozky i uzivatelum, ktef{ nemaji
vlastni Live Id pomoci unikdtniho odkazu pro webovy prohlize¢. Skydrive podporuje verzo-
vani dokumentti, av8ak v soucasné verzi uchovava pouze poslednich 25 verzi [2]. Skydrive
poskytuje v soucasné dobé [26]:

e Webové rozhrani (plna funkénost)
e Desktopového klient (plnéa funkénost)
e Windows Store klient (¢astecna funkénost, pouze read-only)

e Mobilni klient pro v8echny dostupné platformy smartphone

2.1.3 Google Drive

Google drive® je pomérné mlady produkt publikovany 24. dubna 2012 [22]. Google drive je
produkt striktné zaméfeny na samostatné uzivatele. Google drive vyuzivd Google account,
ktery je pouzit v celé Ffadé dalsich dokumenti od Google (napf. Gmail, Google Calendar
apod.). Google drive je zaméfen hlavné na online provoz a poskytuje pouze omezenou moz-
nost offline editaci a synchronizaci souborii [9]. Mezi hlavni pfednosti google drive v8ak patii
pokro¢ily online editor dokumentt (Google Docs). Google drive poskytuje omezené verzovani
souboril [8] a maZze automaticky starsi verze po 30 dnech [8][22]. Google drive poskytuje v
soutasné dobé [22]:

o Webové rozhrani (plna funkénost)

e Desktopového klienta (omezena funkctionalita v offline rezimu)

e Mobilni klienty pro Android a iOS [22]

2.2 Analyza poZzadavki

2.2.1 Funkéni pozadavky
e Systém musi byt schopny synchronizovat vybranou slozku mezi riznymi klienty.
e Systém musi podporovat verzovani soubort
e Systém musi podporovat stdhnut{ libovolné starsi verze souboru

e Systém musi umét fesit konflikty (feSeno v Bakalarské préaci Petra Messnera)

2Skydrive (HomePage)<https://skydrive.live.com/>
3Google drive (HomePage)<https://drive.google.com/>
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Systém musi podporovat vice uzivateli

Synchronizace souboru by méla probéhnout co nejd¥ive po zaznamenani zmény uziva-
telem

Systém musi minimalizovat mnozstvi ukladanych dat do cloudového uloZigté (ppii ro-
zumné ¢asové dostupnosti soubori uzivateli)

Utzivatelské role celého systému musi byt nésledujici:

— Koncovy uzivatel s klientem na Windows

— Koncovy uzivatel s klientem pro webovy prohlizec¢
— Administrator serverové strany

— Administrator virtualiza¢niho systému

— Provozovatel celého systému (Poskytovatel cloudové platformy)

2.2.2 Nefunkéni pozadavky

2.3

Systém musi byt jednoduse skdlovatelny, aby byl schopen obsluhovat nartstajici pocet
uzivel

Systém musi byt elasticky

Desktopovy klient musi podporovat instalaci do windows pomoci instalatoru
Desktopovy klient by mél byt snadno pouZitelny

Desktopovy klient by mél zatézovat uzivatelsky pocitac¢ svym béhem jen minimélné

Systém by mél byt rozdélen do nékolika sluzeb kvili mozné gkalovatelnosti v prostied{
cloudu

Systém by mél mit vrstevnatou architekturu
Systém by mé&l bézet v cloudu (kvili dostupnosti a dalsim vyhodam)

Systém by mél mit co nejméné bottleneckt

Analyza souc¢asného stavu

2.3.1 Analyza architektury stavajiciho systému

Na obrazku 2.1 je zobrazena stavajic{ architektura serverové strany a jedotlivé komunikace
mezi sluzbami. Klienti komunikuji pomoci rozhrani s RESTful sluzbou StorageService, ktera
jim zprostiedkuje veskerou dostupnou funkcionalitu serveru. Tato sluZba zpracuje udaje o
souboru do Azure SQL databdze a zaroven zapiSe data souboru do Azure BLOB dloZisté.
Nésledné Storage Service podle verze nahraného souboru zaznamené do fronty zprav (Azure
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Queues) pozadavek na zpracovani nové piichoziho souboru a pomoci Windows Communi-
cation Foundation (dale nazyvano pouze WCF') rozhrani notifikuje neustale b&zici serverovou
roli FileProcessor, ktera se stard o zpracovani pozadavki od Storage Service.

Hlavni vyhodou této architektury je vysoka gkalovatelnost sluzby StorageService pro kli-
enty. Protoze se jedna o sluzbu, kterd nema vnitini stav, miize byt nasazeno mnoho instatnc{
této sluzby zaroven podle po¢tu klientt a jejich aktualni potieby. VSechny tyto instance vSak
pFistupuji ke spole¢nému dlozisti ve formé Azure SQL databédze, na kterou v8ak neni pii jed-
notlivych operacich vyvijena velikd zatéz, protoze se zde ukladaji jenom metainformace pro
jednotlivé soubory.

Zaroven vsechny tyto instance zapisuji do stejného datového dlozité data souborid. Typ
datového 1lozisté je typu Windows Azure BLOB, které je v8ak pro takovéto tikoly urceno a je
schopné poskytnout dostatecnou vykonnost na zakladé predplacené skalovatelnosti [12][17].

Sluzba FileProcessor je zodpovédné za minimalizaci ukladanych dat v cloudovém prostie
pomoci pocitant rozdilovych verz{ algoritmem pro hledani maximélni spole¢né podsekvence.

Sluzba FileProcessor bézi neustale. Po pfijeti pozadavku pres WCF notifikaci zkontro-
luje fronty zprav a zpracuje prvni pozadavek dostupny ve fronté. Sluzba File Processor zapise
vysledek zpracovani do datového BLOB 1loZisté a pozméni piislusnd data o zpracovani po-
zadavku do Azure SQL databéze. Nasledné také smaze pozadavek z fronty. Oddéleni sluzby
FileProcessor od hlavni sluzby je z divodu ¢asové narocnosti operaci potfebnych k minima-
lizaci dat.

Hlavnim omezenim tohoto feSeni je v8ak p¥ilisna vzajemna zavislost sluzeb Storage Ser-
vice a FileProcessor. Aby cely systém fungoval, musi dojit k notifikaci sluzby sluzby Fi-
leProcessor sluzbou Storage Service. V pfipad€ selhani této notifikace pomoci WCF rozhrani
muze dojit k p¥ipadu, kdy se sluzba FileProcessor nedozvi o novém tkolu ve frontach a ke
zpracovani tohoto tkolu viibec nedojde. V opacném piipadé, kdy je ilozistém pozadovano
velké mnozstvi pozadavkl, mize dojit k situaci, kdy prenosovy kanal mezi Storage Service
a FileProcessor prestane stihat pfenaset pozadavky.

V pfipadé vyuziti vzajemnych notifikaci je také zbytecné pouziti pfenosu dat pres Azure
Queues, protoze veskera potfebné data k zadéni tkolu FileProcesor sluzbé mohou byt seri-
alizovana a zaslana jako soucast notifikace pres WCF rozhrani.

Vzajemnd zavislost téchto sluzeb také znacné snizuje Sk&lovatelnost sluzby FileProces-
sor, protoze pfi procesu pridavani nové instance FileProcesor musi systém zajistit, aby se o
této sluzbé dozvédély viechny stavajici instance sluzby StorageService a zacfaly posilat noti-
fikace pomoci WCF o novych tikolech. Dokud neni toto zajisténo, neni nové piidana instance
FileProcesor zapojena do procesu zpracovani soubord.

V diplomové praci Bc. Tomase Budina je popsana architektura systému, kterd spojent
mezi sluzbami Storage Service a FileProcessor pomoci WCF neobsahuje a komunikace tlo-
7i8t8 Azure Queues|3]. Tato varianta eliminuje prakticky vSechny nedostatky architektury,
protoze umoZni nezavislou Skalovatelnost obou sluZzeb. Architektura vymyslend a popsana
Bc. Tomasem Budinem byla tedy vyhodnocena jako vyhovujici pozadavk® a po mensich
zodpovédnosti jednotlivych sluZzeb je mozné ji pouzit.
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Clien
Clienn
Clients

Storage Service
(Web role)

-
Azure SQL

Azure Blob Azure
Storage Queues

WCF FileProcesor

(Worker role)

Obréazek 2.1: Architektura serverové strany soucCasného stavu a vyznaCené komunikace a
zévislosti

2.3.2 Aktualni stav implementace

Soucasna implementace projektu trpéla mnoha, pfevazné implementaénimi, nedostatky, jako
jsou napfiiklad neoSetfené vyjimky, §patné névratové hodnoty, nedodrzovani best practices
a doporueného nazvoslovi pro jazyk Ct|[28]. Jednotlivé implementa¢ni komponenty byly
na sobé prili§ zavislé a zdména Castecné funkénosti nebyla implementatné jednoduse umoz-
néna. RESTful sluzba pro ukladani souboru poskytovala komunikaéni rozhran{ pomoc{ WCF,
které vSak nespliovalo specifikace WCF, a automatické generovani Web Services Desctiption
Language (déle nazyvano pouze WSDL) sluzby selhavalo. Nebylo tak mozné vyhodnotit ko-
munika¢ni rozhrani jinak nez zpétnou analyzou kédu. Soucasna spoluprace vice lidi najednou
také vyustila v nefunkénost nékterych pozadovanych funkcionalit systému. Inicializace celého
systému do prvotniho stavu byla provedena pomoci unit testu, ktery vSak selhaval a nebylo
tedy mozné cely systém bezproblémoveé nainicializovat do fungujiciho stavu.

Sluzba zpracovavajici soubory pouZzivala algoritmus pro hledani nejdelsi spole¢né podsek-
vence ve dvou porovnavanych souborech, ktery potfeboval kvadratické mnozstvi paméti a
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porovnani s délkou vstupnich soubort [24], coZ se u vétsich soubort projevilo jako nedosta-
tetné. Po aktualizaci verze Azure Software Development Kitu (dale jen Azure SDK) na verzi
1.8 se sluzba zpracovavajici soubory stala nefunkéni a oprava této sluzby byla vyhodnocena
jako netrivialni.

Na zakladé téchto poznatkl byl tedy kéd oznacen jako nadéle nerozsifitelny a bylo po-
tfeba cely systém reimplementovat znovu, za pouziti znalosti nabytych ze souc¢asného sys-
tému.

2.4 Prehled technickych reSeni pro implementaci

Na zaklad& poznatki z vyvoje stavajictho systému a zhodnoceni pozadavkd na systém bylo
rozhodnuto, Ze jako implementacni jazyk bude pouzit Ct, byla vSak pouZzita jeho novéjsi
verze 5.0, kterd piinesla vylepgSeni v implementaci asynchronntho bé&hu aplikace.

Jako aplikac¢ni struktura celého feSeni byl pouzit klient-server model, ktery umoznuje
oddéleni aplika¢ni logiky pro uzivatele od operaci se samotnymi soubory. Klientsk4 ¢ast je
tvofena aplikaci pro windows nebo webovou strankou,

P#i vybéru klientské platformy byla zvaZzena aplikace typu Windows Store App, kterd
bézi na platformé Modern Ul jez je soucasti operac¢niho systému Windows 8. Pfi zkoumani
moznosti této platformy byly vSak nalezeny stavajici limity této platformy, které ji v soucasné
dobé ¢in{ velmi tézko pouzitelnou pro klienta systému. Zejména se jednd o velmi omezeny
piistup k souborovému systému celého pocitade[16] a moZnost pouZit pouze omezenou ¢ast
.NET frameworku. Jako platforma pro klienta tedy bylo vybran standartni desktopové roz-
hrani. Pro vytvoteni okna aplikace bylo rozhodnuto pouzit technologii WinForms, kterd je
soucasti .NET frameworku jiz od verze 2.0. Bylo vSak rozhodnuto p¥ipravit systém co nejvice
na klienta i pro platformu Modern UL

Desktopové aplikace je tlusty klient, kopie soubori mé tedy ulozené u sebe a od ser-
veru vyzaduje synchronizacni funkce. Aplikace, ktera bude zajistovat monitorovini soubori
u klienta a bude vSe vzdalené nahrévat na server. Webové aplikace je kvtili omezen{ webo-
vych technologii tenky klient a vyzaduje tedy od serveru specifickou funkcionalitu. Serverova
strana systému tedy musi podporovat zaroven tenké i tlusté klienty vcetné jejich vzajemné
kompatibility.

Jako cloudové prostiedi, na kterém béz{ serverové strana, byl vybran Windows Azure,
ktery poskytuje veskeré potfebné sluzby pro implementaci celého systému. Vzajemné komu-
nikace bude zprostiFedkovana pomoci WCF, které je soucésti .NET frameworku od verze 3.0
[21].

Metadata o soubort jsou ukladana do rela¢ni SQL databize Azure SQL poskytovani
cloudovou platformou Windows Azure. Pro naditani informaci z databaze byl pouzit open-
source Object-Relational Mapping (dale jen ORM) framework NHibernate®, ktery je por-
taci Hibernate frameworku pro Cf a je uveden pod licenci GNU Lesser General Public License
[25].

“NHibernate (HomePage)<http://nhforge.org/>
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Pro monitorovani zmén, testovani a usnadnéni vyvoje je pouzit framework Apache
log4net® pro umoziiujici snadné logovani, ktery je soucasti projektu Apache Logging Servi-
ces.

Pro vypocet rozdilovych informaci mezi jednotlivymi soubory je pouzit nastroj bsdiff ©
v jeho portaci pro jazyk Cf, ktera je distribuovana pod licenci BSD Protection License from
Feb. 2002 [4][1]. Vypocet rozdilového souboru v této implementaci pracuje s pamétovou
naro¢nosti[1]:

maz(17xn,9xn +m) + O(1)

, kde n je velikost pivodniho souboru a m je velikost nového souboru. Casova slozitost
vypoltu pak probiha se sloZitosti

O((n +m)log(n))
Pamétova naro¢nost na zpétné aplikovani rozdilového souboru na novy soubor je nasledujici|[1]:
n+m+ 0(1)

, kde n je velikost piivodniho souboru a m je velikost nového souboru. Casové slozitost
procesu aplikace je pak:
O(n+m)

Pro snizeni zavislosti komponent na sobé byl pouZzit Inversion of Control (dale také jako
I0C) framework WindsorCastle’ ve verzi 3.1, ktery je soucasti projektu Castle Project.
Project Castle je distribuovan pod licenci Apache License 2.0 [20].

2.4.1 Technika Inversion of Control

Inversion of Control je technika programovani, ktera snizuje vzajemnou zavislost jednotli-
vych komponent na sobé. Jednotlivé komponenty jsou na sobé v idedlnim pfipad€ minimalné
zé4vislé, ale presto jsou schopny vzajemné spolupracovat. Tohoto stavu se vSak ve vétsich
projektech tézko dosahuje. V tradi¢nim objektovém programovéni je b&h funkéni logiky ur-
¢en objekty, které jsou staticky pfifazené vzajemné a zaroven jsou predavany nové tvorenym
komponentam, coz Gsti ve vzajemnou zavislost komponent. Pouziti IOC vzajemnou zavislost
komponent snizuje, protoze jednotlivé zavislosti komponent nejsou uréeny v kédu tvircem
komponenty, ale t¥eti stranou, ktera zavislosti urcuje podle stanovenych pravidel. Touto tieti
stranou byva typicky néjaky IOC Container, coZ je komponenta absolutné nezavisla na viech
ostatnich ¢astech systému. Zavislosti také nejsou urcovany pii vyvoji, ale az pii samotném
béhu programu [23], kdy dochézi k sestaveni grafu zavislosti a k néaslednému injektovani po-
tfebnych komponent. Tento proces lze uzivatelsky ovlivnit, coz miize vést v idedlnim pripadé
k totalni zméné chovani aplikace, bez rekompilace aplikace. P¥i procesu injektovini kom-
ponent je také mozné predévat vlastni hodnoty jednotlivym komponentdm, coz je vhodné
napfiklad pro vytvotreni centralizované konfigurace celé aplikace. IOC Container se také mize
starat o zivotni cyklus jednotlivych komponent, ¢im# se ¢asteéné deduplikuje kéd komponent
a usnadnf se vyvoj programatortim.

® Apache logdnet (HomePage)<http://logging.apache.org/logdnet/>
bsdiff (HomePage) <http://sites.inka.de/tesla/others.html>
"WindsorCastle (HomePage)<http://www.castleproject.org/>
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http://www.castleproject.org/
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Pouziti IOC neméa v8ak jen vyhody. Jednou z hlavnich nevyhod je delsi start aplikace,
protoze musi dojit k sestaveni grafu zavislosti. Sestaveni grafu zavislosti je typicky casové
velmi narocny proces, kde jeho slozitost stoupa s poctem komponent pouzitych v I0C.
pouziti IOC Containeru je tedy vhodné na mistech, kde nevadi delsi start nebo se neo¢ekava
velmi Casté restartovani celé aplikace. Pouziti techniky IOC eliminuje statickou analyzu kédu,
protoze jsou zavislosti tvofeny aZ pfi béhu programu. PouZiti techniky 1I0C je nachylné na
vytvoren{ cyklické zavislosti komponent, o které vSak tviirce nemusi védét, a to az do chvile
pouziti libovolné komponenty z tohoto cyklu [23].

Vyhody 10C:

Snizend vzajemné zavislost komponent.

Zietelndjsi a vynucenéjsi rozdéleni zodpovédnosti jednotlivych komponent.

Vymeéna komponenty neovlivni ostatni ¢asti systému.

Moznost konfigurace tvofeni komponent.

Centralizovand konfigurace Zivotnich cykld jednotlivych komponent
Nevyhody 10C:

e Delsf start aplikace.
o Nemozné statickd analyza kodu.

e Nachylnost na cyklické zavislosti jednotlivych komponent

2.4.2 Analyza cloudového prostredi Windows Azure

Windows Azure je cloudova platforma a infrastruktura poskytovana spoletnosti Microsoft
zalozen4 na virtualizaci jednotlivych instanci. Na obrazku 2.2 je zobrazeno cileni platformy
Windows Azure a rozsah poskytovanych sluzeb[13].

Platforma je cilend jako PAAS (Platform As A Service), ale poskytuje i nékteré prvky z
TAAS (Infrastructure As A Service 2.2). Uzivatel si muze napiiklad vybrat jeden z dostupnych
opera¢nich systémi, ktery bude poskytovan jako virtualni hostované prostiedi. Dostupné
opera¢ni systémy k datu 10. kvétna 2013[7]:

e Windows Server 2012

Windows Server 2008 R2 SP1

OpenLogic Cent OS 6.3

Ubuntu Server 12.04 LTS

Ubuntu Server 12.10

SUSE Linux Enterprise Server 11 SP2
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U operacnich systémt Windows Server 2012 a 2008 R2 také existuje na vybér nékolik variant
nainstalovanych aktualizaci. Virtualni prost¥edi pro uZivatele je tvofeno virtualizaci pomoci
upravené Hyper-V virtualizece znamé jako Windows Azure Hypervisor [19]. Nékteré dalsi
sluzby poskytované cloudovou platformou Windows Azure jsou:

o Web Sites - Hostovani zédkladnich webovych stranek vytvorenych pomoci .NET, PHP
nebo Node.js [19]

e Cloud services - Jedna se o hostované sluzby ve virtualizovaném prostiedi. Windows
Azure v souCasné dobé nabizi sedm vykonnostnich variant rozdilnych v mnozstvi do-
stupné paméti RAM a poc¢tu dostupnych virtudlnich vypocetnich jader procesoru, které
jsou rozliseny podle ceny pro hostovani jednotlivych instanci. Cloud services se nadale
déli podle druhu béhu na dvé kategorie:

— Web Role - Jednd se o sluzbu hostovanou pomoci interni Internet Information
Service (dale jen IIS) béziciho ve virtualizovaném prostiedi. Verze I1IS se 1ii podle
operacniho systému béZziciho na virtudnim podcitaci. Jako webova role mize byt
nasazena webova stranka, sluzba vytvofena v .NET frameworku nebo libovolnéd
aplikace hostovana pomoci I1S.

— Worker Role - Aplikace tohoto typu bézi ve vlastnim procesu a ma standardni
aplika¢ni pribéh. Worker Role byly umoZnény za tcelem zpracovani ¢asové na-
roénych operaci, které potiebuji velké mnozZstvi paméti a vypocetnich prostiedki.

e Data management - Moznosti dlouhodobého uchovani dat. V soucasné dobé jsou po-

skytovany tyto moznosti:

— Azure SQL - Plnohodnotna SQL databaze s podporou podmnoziny Transact SQL
(dale jen TSQL). Oproti SQL Serveru mé v8ak nékolik omezeni:

*

*

*

Omezeni piikazi pro interni spravu databazi na serveru
Spousténi distribuovanyc transakci

Kompresi dat

Replikaci SQL serveru

Mirroring databaze

Autentizace uZivateli - Azure SQL databédze nepodporuje autentizaci pii-
stupi pomoci doménovych jmen a je nutné pouzit autentizaci pfistupt po-
moci vnitini SQL server autentizace

Nemoznost spustit procesy SQL Agent, ktery slouzi ke spusténi vzdalenych
operaci a naplanovanych uloh.

— BLOB Storage - Ulozisté urcené pro velky objem dat. Data jsou chranéné proti
ztraté redundanci.

— Azure Tables - Zékladni uloZigté zaloZzené na tabulkovém principu, které nepodpo-

vvvvvv

ruje slozitéjsi operace s daty. Hlavni vyhodou Azure Tables je vSak velka podpora
gkalovatelnosti a replikace. Data v Azure tables jsou také chranéna proti ztraté
redundanci.
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e Messaging - Zprostiedkovand komunikace mezi jednotliviymi Cloud services. Windows
Azure v soucasné dobé poskytuje dva druhy zprostfedkované komunikace:

— Azure Queues - Fronty zprav zalozené na REST rozhrani, které umozhuje pouze
tTi:
1. GET
2. PUT
3. PEEK

Jedn4 se o Skdlovatelné komunikacni ilozisté, které mé omezenou Zivotnost zprav
na 7 dni [10]. Do zpravy je mozné uloZit text nebo data o maximalni velikosti
64KB (do Azure SDK verze 1.6 pouze 8KB [18])

— Agzure Service Bus - ZprostFedkované zpravodajstvi front komunikujicich pies plné
WCF rozhrani. Umoziuje prihlasit se k odbéru urcitych zpriv. Zprava je omezena
na 256KB [10]. Limit fronty je pak stanoven na 5GB. Exkluzivni pfistupovy mod
je FeSen pomoci zamykani [10].

e Azure Scheduler - Planovac¢ pro spusténi periodické ¢innosti s ur¢ity intervalem

Sluzby Azure Blob, Azure Tables a Azure Queues jsou ¢asti sluzby Azure Storage a
maji spole¢né vlastnosti ukladanf a pristupu k datam. Data ulozend v téchto tlozistich jsou
chranéna proti ztraté automatickou redundanci. U redundance jsou poskytnuty dvé varianty.

o Lokalné redundantni - Redundantni data jsou ulozena ve stejném datacentru, jako
originélni.

e Geo redundantni - Redundantni data jsou uloZena v rozdilném datacentru nez origi-
nalnf

2.4.2.1 Ceny Windows Azure

Vgechny ceny zde uvedené jsou platné k datu 10. kvétna 2013a jsou urcéeny podle tarifu pay-
as-you-go, ktery neobsahuje zadné zavazky na del3i dobu. Windows Azure podporuje jesté
predplatné na 6 nebo 12 mésict, kde jsou pak ceny nizsi [11].

V tabulce 2.1 jsou zobrazeny ceny a parametry jednotlivych instanci pro hostovani jednot-
livych cloud services. Cena za jednotlivé instance je poitana na hodinové bazi a je u¢tovano
za, kazdou zapocatou hodinu, kdy byla cloud service nasazena, a to i kdyZz se nachézi v
zastaveném stavu [11].

Azure SQL databéze je u¢tovana na denni bézi a odviji se podle velikosti samotné data-
béze. V tabulce 2.2 jsou zobrazeny ceny podle velikosti databaze. Ceny jsou uvadény v mé-
si¢nich poplatcich za databézi, avSak cena je vzdy délena pocétem dni v aktudlnim mésici
[11].

Azure BLOB, Azure Tables a Azure Queues jsou uc¢tovany spolecné, protoze spadaji do
sluzby Azure Storage. U v&ech sluzeb Azure Storage je poditdno mnoZstvi dat, které jsou
aktualné ulozeny, a zarovenl pocet transakcei, kterymi je k t&mto datiim pfistupovano. Mnoz-
stvi uloZenych dat je poéitano po jednotlivych dnech. Transakci se v tomto pfipadé mysli
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|
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stroje prostor zatéie

Obréazek 2.2: Cileni sluzby Windows Azure

operace ¢teni, nebo zapisu. P¥i zméné libovolnych dat, jsou tedy dcétovany dvé transakce,
protoze musime data piecist a nésledné zapsat. Cena transakci byla stanovena na $0.01 za
100000 transakci. Pocet transakci neni nijak omezen [11].

Uétovani za sluzbu Azure Service Bus je zaloZeno na pocitani poctu ulozenych zprav a
poctu hodin, kdy je k odbéru zprav piihlédsen jeden poslucha¢. Cena za zpravy je stanovena na
$0,01 za kazdych zapocatych 10000 zprav. Zprava méa v tomto piipadé velikostni limit 64 KB
a v piipadé pfesahu tohoto limitu je odec¢tena dalsi zprava. Stale vSak plati technologicky
stanoveny limit 256 KB na zpravu a maximélné 5 GB dat aktualné ulozenych. Cena za kazdou
hodinu a kazdého posluchace je stanovena na $0,10 za kazdych zapocatych 100 hodin.

Dalsi poplatky jsou uétovany pi¥i vyuziti odchozich dat z cloudové platformy. Cena za
odchozi data je G¢tovana podle objemu a podle geologického umistén{ rozdéleného do dvou
zon[18]:

e 7Zo6ma 1 - Vychodni Spojené Staty, Zapadni Spojené Staty, Jizni centralni Spojené Staty,
Severni Evropa, Zapadni Evropa

e 7Zobna 2 - Vychodni Asie a Jihovychodni Asie

Ceny odchozich pfipojeni jsou v tabulce 2.3. Pro vé&tsi objem odchozich dat je nutné se
dohodnout pfimo se spole¢nosti Microsoft [11]. Veskeré pfichozi data jsou zdarma.
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Jméno instance Pocet virtualnich jader

Extra Small (A0) Sdilené jadro
Small (A1)
Medium (A2)
Large (A3)
Extra Large (A4)
A6

A7

O = 00 = N =

Pamét RAM | Cena za hodinu
768 MB $0,02
1,75 GB $0,08
3,5 GB $0,16
7 GB $0,32
14 GB $0,64
28 GB $0,90
56 GB $1,80

Tabulka 2.1: Ceny a parametry instanci pro hostovani cloud services [11]

Velikost databaze | Cena za databazi za mésic

Cena za kazdy dalsi GB velikosti

0 az 100 MB $4.995
100 MB az 1 GB $9.99
1 GB az 10 GB $9.99 (za prvni GB)

10 GB az 50 GB | $45.954 (za prvnich 10 GB)
50 GB az 150 GB | $125.874 (za prvnich 50 GB)

$3.996
$1.996
$0.999

Tabulka 2.2: Ceny a parametry SQL databézi podle velikosti ulozenych dat [11]

Mnozstvi odchozich dat za mésic Zoéma 1 Zo6mna 2
Prvnich 5GB Zdarma, Zdarma,
5GB az 10 TB $0.12 za GB | $0.19 za GB
dalsich 40 TB $0.09 za GB | $0.15 za GB
dalsich 100 TB $0.07 za GB | $0.13 za GB
dalsich 350 TB $0.05 za GB | $0.12 za GB

Tabulka 2.3: Ceny a parametry dat odchozich z platformy Windows Azure



Kapitola 3

Navrh resSeni

3.1 Navrh architektury

Ze ziskanych poznatki ze soucasného stavu byla navrzena tiivrstva architektura celého sys-
tému, kterd vychézi ze systémové architektury navrzené v Diplomové praci Be. Toméagem
Budinem a vyuziva veSkerych vyhod skalovatelnosti.

Architekturu aplikace lze rozdélit na tii vrstvy:
e Storate layer

e Business logic layer

e Client layer

Na obrazku 3.1 jsou nézorné zobrazeny jednotlivé vrstvy a piilusné komponenty, které
kazd4 vrstva obsahuje. Prvni dvé vrstvy nasledné tvoii serverovou stranu v architektonickém
vzoru klient-server.

3.2 Storage Layer

Pro splnéni pozadavk® na cely systém bylo potieba rozhodnout, jaki data je zapotiebi ulozit
na serverové strané. Po analyze pozadavkid byla tato data rozdéleny do nékolika sekci.

e Samotna data soubort

Metadata ulozenych souborii a slozek (velikost, typ, ¢as vytvoieni, nazev souboru atd.)

Data pro uloZeni struktury souborového systému (nazvy slozek, hierarchie slozek, hie-
rarchie soubori, vlastnik)

Data uzivatelskych acta

Data pro komunikaci sluzeb mezi sebou

19
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U v8ech téchto dat bylo t¥eba rozhodnout, do jakého typu poskytovaného tlozigté budou
ulozena. Samotna data soubort musi byt ukladana do sluzby typu Azure BLOB, protoze ta
jedind je schopna poskytnout dostateéné skalovatelné dlozigté velkého objemu dat.

Metadata souborti a data pro ulozenf struktury souborového systému jsou si z hlediska
druhu informaci podobné a navic jsou vzajemné provizana zavislostmi hierarchie souboro-
vého systému (napf. piislugnost data do slozek atd.). Z tohoto diivodu bylo rozhodnuto, ze
budou uklddana do stejného lozisté. Jedna se o velmi malé mnozstvi informaci, ke kterym
ale bude velice Casto pristupovano.

Ulozisté poskytovana na platformé Windows Azure, ktera jsou schopna rozumné (tech-
nologicky dostupna data ke ¢teni a psani) pojmout data tohoto formétu, jsou dvé: Azure
SQL a Azure Tables. Protoze ale pfi kazdé zméné dat u klienta je nutné zménit piislugné
data i na serverové strané, je nevhodné pouzit sluzbu Azure Tables, u které je uctovano za
pristupové transakce (viz 2.4.2). Z tohoto dtivodu byla zvolena sluzba Azure SQL. Za téchto
podminek bylo nutné rozhodnout o datech uzivatelskych aéta, které také maji vazby na hi-
erarchii souborového systému uloZeného na serveru. Z duvodu mozZnosti automatizovaného
hlidédni konzistentnosti téchto dat pomoci relaci mezi daty byl zvolen systém Azure SQL i
pro uloZeni téchto informaci. Zaroveii se sniz{ nutnost potieby hlidat v business logice vztah
dat uzivatelskych uctid a hierarchie souborového systému, protoze miize polozenim sprév-
ného dotazu tyto relaéni vztahy vyfesit pfimo Azure SQL databaze a navratit vysledky jiz
filtrované.

Pro vzajemnou komunikaci cloud services v business layer mezi sebou je doporuceno
piimo spoletnosti Microsoft [14] pouZivat Azure Queues nebo Azure Service Bus, které jsou
poskytovany praveé za timto téelem. Protoze jsou vSak tyto dvé sluzby uétovany podle rozdil-
nych pravidel, bylo nutné zvazit pfedpokladané zatiZeni a vyuziti komunikace sluzeb. Azure
Service Bus umoziuje odbér zprav pomoci automatizovaného odebiréni(viz 2.4.2), coz je ve-
lice pohodlny system upozorfiovani na nové polozky ve fronté, je v8ak uctovan za zapodctenou
hodinu, kdy je k odbéru piihlasSen alespon jeden poslucha¢. V navrzené architektufe se po¢ita
se vzajemnou spolupraci obou sluzeb dohromady a je nezbytné pouzivat nepietrzitou komu-
nikaci mezi nimi. To uréuje vyuziti Azure Service Bus, jako finan¢né nevyhodnou variantu.
Bylo tedy rozhodnuto vyuziti Azure Service Queues s periodickym zjistovanim novych polo-
zek. Protoze jsou Azure Service Queues u¢tovany podle piistupovych transakei (viz kapitola
2.4.2), bylo nutné zavést administra¢né upravitelny interval, ve kterém jsou fronty pollovany
na noveé ¢ekajici zpravy.

3.3 Business logic layer

Vrstva Business logic layer obsahuje hlavni logiku celé serverové strany a zaroven zajiStuje
obsluhu jednotlivych klientd. Analyzou puvodniho stavu se prokazalo, 7e rozdéleni do dvou
sluzeb podle funkcionality se jevi jako vyhovujici feSeni a bylo proto zachovino. Vrstva
obsahuje dvé sluzby:

e Storage Service

e File Space Service
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3.3.1 Storage Service

Hlavni zodpovédnosti sluzby Storage Service je obsluha veSkerych klientskych pozadavki.
Sluzba Storage Service je navrzena tak aby poskytovala RESTful web Application Progra-
mming Interface (dale jen web API), pies které budou pfistupovat k serverovym operacim
klienti tenkého i tlustého typu. Rozhrani sluzby je vystavené pomoci technologie WCF,
ktera umoziiuje vytvorit rozhrani komptatibilni i s raznymi dal§imi platformami, napiiklad
Modern UI platformy, mobilnimi telefony atd. Zaroven technologie umi zajistit Sifrovani
pfendSenych dat pomoci bézné dostupnych a pouzivanych Sifrovacich algoritmi a postupii.
Rozhrani sluzby je vystavené pomoci technologie WSDL a z hlediska budouci pouzitelnosti
sluzby je nezbytné, aby bylo komunika¢ni rozhrani co nejjednodussi a jednotlivé operace
ptsobily probihaly jako atomické.

Sluzba Storage Service je zodpovédné za spravu virtudlnich souborovych systémi ukla-
danych na server uzivateli a spravu opravnéni jednotlivych uzivateli.

Operace, které jsou klientim vystaveny, jsou podle funkcionality rozdéleny do t¥{ skupin:

1. Operace s uzivateli - Operace podporujici funkénost vice uzivatelt - napiiklad operace
registrace nového uzivatele nebo operace pro ptihlaseni uZivatele

2. Operace se slozkami - Operace pro kontrolu virtualniho souborové systému uloZzeného
na serveru

3. Operace se soubory - Operace pro spravu soubort na serveru. Spadaji sem napiiklad
operace nahrani nového souboru, nahrani nové verze souboru apod.

Operace z kategorie 1 a 2 jsou ¢asové nendroc¢né, protoze veskeré operace z téchto kategorii
mohou byt vyfizeny ihned. Operace z kategorie 3 mohou byt ¢asové narocné, protoze je nutné
prenést samotné data soubor.

Sluzba je navrzena tak, aby poZzadavek na server byl co nejrychleji vyfizen a nebyl zdr-
zovan libovolnymi operacemi, které nejsou pro vyfizeni pozadavkl nezbytné nutné a proto
operace z kategorie 3 vyfid{ internf operace se souborem v nezménéné podobé a ihned odpov{
klientovi.

Sluzba pfimo komunikuje s vrstvou Storage layer, kam zapisuje a Cte informace, které
jsou nésledné zprostiedkovany klienttim. Sluzba Storage Service je také vytvorena pomoci
techniky I0C (viz kapitola 2.4.1), umoziujici rychlou a bezproblémovou zaménu libovolné
¢asti. Napiiklad ukladani informaci do vrstvy Storage layer. Timto je zajisténa urcita droven
modularity celého systému.

3.3.2 Uzivatelska konta a autorizace poZzadavkiu

P#i fegeni pozadavku vice uzivateli je nutné dodrzet bezestavovost samotné sluzby Storage
Service z diivodll neomezené gkalovatelnosti. Stav jednotlivych uZivateltl tedy nemtize byt
udrzovan v paméti sluzby. Uzivatelé jsou identifikovani podle unikatnich tokeni, pfenésenych
pii kazdém pozadavku z klienta na server.

Klientské acty jsou vytvofeny procesem registrace, ktery jako jediny neobsahuje zadnou
identifikaci pozadavku na server. Pfi registracnim procesu jsou, po ovéfeni unikatnosti, ulo-
zeny udaje z pozadavku do databéze Azure SQL, ¢im7 je uzivatel povaZovan za znamého. Pii
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procesu piihlasovani zasle klient v pozadavku na pfihlasen{ své piihlasovaci jméno a otisk
prihlasovaciho hesla na sluzbu Storage Service. Ta ovéi{ otisk hesla uloZzeného pii registraci a
prichoziho oproti otisku z pozadavku na piihlaseni. V ptipadé shody je uzivateli vygenerovan
sluzbou unikatni token, ktery obsahuje informace o platnosti a uzivateli. Token je nasledné
uloZzen do databize Azure SQL, ¢imz je uzivatel povazovan za piihlageného. Unikatni token
je nasledné uzivateli navriacen v odpovédi na pozadavek na piihlageni. Klient si navraceny
token uloZi a zasila ho s kazdym poZzadavkem na server, ¢im#z identifikuje uzivatele. Zaroven
je tim zarucena atomicita jednotlivych pozadavki na server, protoze jiz neni pozadovan pro-
ces dalstho ovéfeni. Uspdiny proces registrace a ziskani autorizacniho tokenu je zobrazeno
na obrazku 3.2.

Sluzba Storage Service p¥i kazdém pozadavku identifikuje uzivatele podle tokenu, ktery
je soucasti p¥ichozacich parametri a porovn je s informacemi, které nacte z databaze Azure

SQL.

3.3.2.1 Verzovani

Sluzba Storage Service tesi pii prichodu pozadavku na nahréni souboru nezbytné operace
spojené s verzovanim soubort a slozek tak, aby bylo zaji$téno korektni uchovani informaci
o Casové navaznosti jednotlivych verzi souborii a slozek. P¥i nahrdvani soubori uzivatelem
dochazi ke dvéma moZnym situacim, které jsou pres jednotlivé klienty reflektovany na sluzbu
Storage Service:

1. Uzivatel nahrava novy soubor nebo vytvairi novou slozku

2. Uzivatel méni soubor jiz nahrany nebo méni slozku jiz vytvofenou

P11 operaci nahravani nového souboru je nutné zaznamenat idaje o nové pfichozim sou-
boru do Storage layer a sluzba Storage Service tedy musi vykonat nékolik operaci v pfesné
danné posloupnosti.

1. Sluzba nacte idaje o uzivateli z databaze Azure SQL

2. Sluzba ovéfi identitu z pozadavku a porovné ji s identitou uZivatele naétenou v pred-
chozim kroku. V pfipadé, ze identity nesouhlasi, je soubor odmitnut a s klientem je
ukonéena komunikace s pfislusnou chybou.

3. Sluzba nacte z databaze Azure SQL informace o sloZce, do které se klient snazi soubor
nahrat, a ovéfi opravnéni uzivatele pro zapis do této slozky. V pifpadé nesouhlasu
opravnéni je soubor odmitnut a s klientem je ukoncena vegkera komunikace s pfislu$nou
chybou.

4. Pozadavek je nyni ovéfen a sluzba Storage Service zprostiedkuje pfenos dat od klienta
do ulozisté Azure BLOB.

5. Po tspésném prenosu obsahu souboru sluzba vygeneruje unikatni ID souboru, které
slouzi k jednoznac¢né identifikaci souboru na serveru. Nasledné jsou z pozadavku na-
¢tena metadata o souboru, kterd jsou uloZena do databaze Azure SQL spoletné s
odkazem na pFenesend data v Azure BLOB a unikatnim ID souboru.
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6.

7.

Sluzba poznamend do tlozisté Azure Storage Queues informace o nové pfichozim sou-
boru.

Uzivateli je zpétné€ navracen vysledek operace pfidavani, jehoz soucasti je i vygenero-
vané ID souboru, pod kterym soubor vystupuje na serveru.

Operace zmény souboru je slozitéjsi, protoze zde dovhazi k nékolika situacim, které maji
vzajemné podobny prubéh a za kterych dochazi k vytvofeni nové verze souboru. Soubor
musi byt pfi téchto operacich identifikovan svym vygenerovanym unikitnim ID, které bylo
predano pii vytvofeni souboru nebo vypisu soubori na serveru klientovi. Nova verze souboru
miize vznikat v nasledujici situaci:

1.

2.

Jsou k dispozici nova data souboru
Soubor je pfejmenovin

Soubor je smazin

Soubor je pfesunut do jiné slozky

Piipadné rizné kombinace téchto operaci (Napf. jsou k dispozici nova data a soubor
byl pfejmenovan)

vvvvvv

vvvvvv

Sluzba nacte adaje o uzivateli z databaze Azure SQL

Sluzba ovéif identitu z pozadavku a porovné ji s identitou uzivatele nactenou v pied-
chozim kroku. V piipadé, Ze identity nesouhlasi, je soubor odmitnut a s klientem je
ukonéena komunikace s pfislusnou chybou.

. Sluzba nadte z databaze Azure SQL informace o souboru, identifikovaného pomoci

unikatniho identifikdtoru, kterému se klient snazi zménit obsah, a vyhodnoti opravnéni
k zapisu do souboru a pfislusné slozky na serveru. V pfipadé netspéchu je veskera
komunikace s klientem ukonéena s prislusnou chybou

. Pozadavek je nyni ovéfen a sluzba Storage Service zprostiedkuje pFenos dat od klienta

do alozisté Azure BLOB.

Pozadavek klienta je nyni testovan na konfliktni navaznost verzi a je nutné konflikt
vyre§it. Tato oblast je popsana v bakalafské praci Petra Messnera.

. Sluzba oznad¢i metainformace o pivodni verzi souboru v databézi Azure SQL jako

neaktualni

. Sluzba vytvofi nové metainformace o souboru na zakladé p¥ichozich zmén z pozadavku

klienta a pivodnich informaci o souboru. V novych metainformacich o souboru je
zménéné umisténi obsahu nové ulozeného v Azure BLOB.
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8. Sluzba poznamena do Glozigté Azure Storage Queues zpravu s informaci o nové vzniklé
verzi souboru spoleéné s unikatnim ID souboru.

9. Pozadavek na zménu dat je nyni klientovi navracen jako vyfizeny. P¥i tomto procesu
neni nutné klientovi navracet jiné informace, protoze veskerd data o souboru zaslal
klient a ostatni informace souboru se nezménily.

Prubéh ostatnich scénait vzniku novych verzi je velmi podobny, protoZe se jedna o
procesy, u kterych nemusi dochazet k prenosu dat, ale vznikaji pouze nové verze souboru se
zménénymi metadaty jednotlivych soubort:

1. Sluzba Storage Service nacte udaje o uzivateli z databaze Azure SQL

2. Sluzba ovéii identitu z pozadavku a porovné ji s identitou uZivatele nactenou v pred-
chozim kroku. V pfipadé, Ze identity nesouhlasi, je soubor odmitnut a s klientem je
ukoncena komunikace s pfislusnou chybou.

3. Sluzba Storage Service nacte z databaze Azure SQL informace o souboru, identifiko-
vaného pomoci unikdtniho identifikdtoru, nad kterym se uzivatel snazi provést operaci
pfejmenovani, pfesunu do jiné slozky nebo smazéni. Informace navricené z databaze
vyhodnoti sluzba a vyhodnoti opravnéni uzivatele k zapisu do souboru a vSech p¥islus-
nych slozek. V piipadé nedostatetného opravnéni je s uzivatelem ukoncena komunikace
s piislusnou chybou.

4. Pozadavek klienta na zmeénu souboru je nyni testovan na konfliktni navaznost verzi a
je nutné konflikt vyfesit. Tato oblast je popsana v bakaldiské praci Petra Messnera.

5. Sluzba Storage Service oznaci pivodni metainformace o souboru v databazi Azure SQL
jako neaktualni. V pfipadé, Ze klient pozadoval operaci smazan{ souboru zde process
kondi tispéchem.

6. Sluzba Storage Service vytvori nové metainformace s prislusnymi zménami podle typu
pozadavku z klienta a ulozi je do databaze Azure SQL.

7. Sluzba poznamené do lozigté Azure Storage Queues zpréavu s informaci o nové vzniklé
verzi souboru spole¢né s unikatnim ID souboru.

8. Pozadavek je nyni klientovi navricen jako vy¥izeny.

Obdobny proces verzovani je aplikovan i u klientskych pozadavkii obsahujici operace se
slozkami.

Proces verzovani usti v nasledujici lineadrni fadu jednotlivych verzi, kterd je zobrazena
na obrazku 3.3. Pii dotazu na aktudlni verzi jednotlivych verzovanych entit virtualniho
souborového systému je uzivatelim zprostfedkovana vzdy pouze posledni metadatverze a
klient je tedy od verzovani entit kompletné odstitén, a to az do chvile, kdy jsou specificky
klientem vyzadany veSkeré informace o historii jednotlivé entity. Sluzba Storage Service je
schopna navratit informace o libovolné verzi véetné dat, ktera verze obsahuje.
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3.3.2.2 Prava

Sluzba Storage Service Tesi opravnéni na tirovni jednotlivych uzivatelt. Kazdy adresar virtu-
alniho souborového systému na serveru mé v kazdé své verzi poznamenan vlastnika. Zaroven
pri verzovani jednotlivych entit je zaznamenano unikétni ID uZivatele, ktery zménu provadi.

3.3.3 Regeni konfliktdi mezi soubory

Oblast Teseni konfliktd je feSena v bakaldiké praci Petra Messnera.

3.3.4 File Space Service

Sluzba File Space Service je soucasti business logiky a je zodpovédné za minimalizaci ukla-
danych dat ve Storage layer. File Space Service. Sluzba provadi tikoly poéitani rozdilovych
dat mezi dvéma star§imi verzemi soubort, za acelem uSetfeni mista v ulozisti Azure Storage
BLOB. Zaroven vsak sluzba umi konvertovat verzi s rozdilovymi daty na verzi s plnymi daty.

Sluzba monitoruje nové ulozené zpravy v ulozidti Azure Queues a v p¥ipadé, Ze nalezne ve
fronté zprav informaci o nové pfichozi verzi urcitého souboru, snazi se minimalizovat ulozena
data jednotlivych verzi v fadé verzi tohoto souboru. Zpravy o nové prichozich souborech a
jejich verzich jsou do Azure Queues pridavany sluzbou Storage Service, kterd tim zasila
ostatnim sluzbam v business logic layer, uréité utrzky informaci o chodu a aktualnim stavu
celého systému.

Proces minimalizace uloZzenych dat v Azure Storage BLOB probihéd vzdy nad celou fa-
dou verz{ u soubori, ke kterym byla nahrdna nova verze. Minimalizace probihd poéitanim
rozdilovych verzi mezi dvéma verzemi tohoto souboru.
3.3.4.1 Verzovaci politika

Pocitani rozdilovych soubort zahrnuje dva pFedpoklady:

e Casto pouzivané verze kazdého souboru bude vZdy jen ta posledni.

e Obsah dat mezi jednotlivymi verzemi bude vzajemné podobny.

Oba body vychézeji z uzivatelské tvorby soubori tvofené prevazné inkrementalnim pridava-
nim informaci do souboru.

7 téchto pfedpokladi je uréena verzovaci politika sloZzend z néasledujicich pravidel:

e Urceny pocet poslednich verzi souboru je vzdy plny

e Pro zrychleni dopocitavani plnych dat ke vSem verzim souboru je nutna obcasna exis-
tence plnych verzi vzdy po ur¢itém poctu dat.

Pravidla systému jsou pfizpisobitelna na zakladé nastaveni sluzby File Space Service

Na obrazku 3.4 je piiklad nactené Fady soubori, na kterou nebyla aplikovana technologie
minimalizace dat pomoci dopocitavanych rozdilovych verzi. Obrazek 3.5 zobrazuje stav po
aplikaci minimaliza¢niho procesu s nastavenim verzovaci politiky néasledujicim zptusobem:
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e Posledni dvé verze souboru budou plné

o Vidy kazdé ¢tvrté verzi souboru budou ponechéna plné data pro pro rychlej${ dopodi-
tavani plnych verzi soubori (pocitano vzdy od posledni plné verze).

3.3.4.2 Proces diffovani soubort

Proces vytvareni rozdilovych dat v souboru je nasledujici:

1. Zpréava o nové piichozi verzi souboru je nactena z ulozi§té Azure Queues a nasledné je
z ulozisté odebrana.

2. Ze zpravy je rozpoznano unikitni ID souboru, ke kterému byla ptfidéna verze.
3. Pro rozpoznané ID je z databaze Azure SQL naftena kompletni historie verzi.

4. 7Z naétené line4drni historie verzi jsou aplikaci verzovacich pravidel uréeny verze ke
konverzi.

5. Pro kazdou verzi ur¢enou ke konverzi na rozdilovy soubor jsou provedeny nasledujici
kroky:

(a) Jednou z dostupnych metod je dopocitan rozdilovy soubor z verze souboru v
linearni fadé cilovému souboru nasledujici
(b) Rozdilova data jsou zapséna do alozisté Azure BLOB

(c) Do databaze Azure SQL je zapsan zaznam o vypoctu rozdilovych dat, ktery ob-
sahuje informace o verzi, ze které byl rozdilovy soubor vytvofen, a algoritmus
kterym byla data pocitana.

(d) V metadatech pfislusné verze je pfepsana cesta k nové uloZzenym dattm a je
oznaceno, ze data v tlozisti Azure BLOB jsou rozdilova

(e) Puvodni plna data jsou z tlozigté BLOB smazéna

Analogicky pro verze urené ke konverzi na plny soubor jsou provedeny nasledujici
kroky:

(a) Z databaze Azure SQL je naften zdznam o vypoc¢tu rozdilovych dat pro poza-
dovany soubor. Z nac¢teného zaznamu je urcen algoritmus, kterym byla rozdilova
data souboru vytvorena a verzi souboru, ze kterého byla rozdilova data pociténa.

(b) Aplikaci rozdilovych dat na plnéa data verze, ze kterych byla spocitana, je vytvo-
fena plné verze dat, kterd je zapsana do Azure BLOB.

(c¢) V metadatech pFislusné verze je pfepséna cesta k nové vytvorenim plnym datim
a je oznaceno, ze se jednd o data plna. Takto zménena data jsou ulozena do
databéaze Azure SQL.

(d) Ptvodni rozdilova data jsou z ulozisté Azure BLOB smazana.

(e) Z databaze Azure SQL je smazan zaznam o vypodtu rozdilovych dat.
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3.3.5 Docasné plna data

Po aplikaci procesu minimalizace uklddanych dat mtze dojit k situaci, kdy klient pozadé
sluzbu Storage Service o data stari verze souboru, ke které neexistuji aktualné plna data.
V této situaci je nutné data souboru pro klienta pifevést z minimalizované formy zpatky
do plné verze. Proces pievodu zpét je Casové, pamétové i vykonostné naroény a proto je
vhodné, aby ho plnila sluzba File Space Service. Z tohoto divodu byla vytvofena druha
fronta zprav v ulozi§ti Azure Queues, kam sluzba Storage Space uklada zpravy s pozadavky
na soubory, které vyzaduji klienti ke stazeni a které nemaji plnou verzi. Sluzba File Space
Service prioritné hlida zpravy i z této fronty a pokud se vyskytne pozadavek v této fronté,
okamzité za¢ind proces zpétného prevodu potiebné verze. Cilova verze neni pfevedena na
plnou verzi souboru, protoze pii dalsim pfiddni verze souboru do fady verzi tohoto souboru,
by byla prevadéna zpét na docasnou verzi. Misto toho jsou plna data zapsana do ulozisté
Azure BLOB a v databézi Azure SQL je verzi souboru oznaceno misto, kde lezi plné data.
Klientovi je mezitim sluzbou Storage Space navracena odpovéd, s informaci, 7e aktuélné
plna data nejsou k dispozici. Je na klientovi, aby po n&jaké dobé pozadal o data verze znovu.
Tento process je zobrazen na obrazku 3.7.

Pokud jsou data verze jiz k dispozici ve formé docasné plnych dat, jsou data sluzbou
Storage Space poskytnuta klientovi v odpovédi ihned. Na obrazku 3.6 je zndzornén sekvenéni
diagram pozadavku v ptfipadé, Ze jsou plna data k dispozici. V ptipadé, Ze data stéale nejsou
k dispozici, je opét navracena informace o nedostupnosti dat a cely proces se opakuje.

3.3.6 Databaze

Na obrazku 3.8 je zobrazen model rela¢ni databaze Azure SQL. Model je navrzen tak, aby
splnil pozadavky tfeti normalni formy [27]|. Informace o uloZenych souborech jsou uloZzeny
v tabulce FileVersion a File. Tabulka FileVersion je verzovanou entitou, kterd vyuziva
verzovan{ pomoci platnosti fadki urcenych ¢asovou zndmkou zacatku platnosti zdznamu a
¢asovou znamkou konce platnosti zdznamu. FileVersion také obsahuje referenci do tabulky
File, ktera obsahuje neverzované zaznamy o unikatnich ID soubori nahranych na server.
Obdobny systém verzovani pomoci ¢asovych znamek platnosti je aplikovan také na infor-
mace o slozkich v tabulce FolderVersion. V této tabulce jsou veskeré verzované informace
o slozkach virtualni serverové struktury adresafti. K linedrni fadé verzovanych informaci o
slozkéch existuje vzdy jeden zdznam v tabulce Folder, kde je také ulozené unikitni ID slozky
na serveru. Virtualni souborovy systém je slozen pomoci vztahu nadiazené slozky Parrent-
Folderld, ktery obsahuje jak verzované informace o souborech (FileVersion), tak verzované
informace o slozkach (FolderVersion). Verzovnanim tohoto vztahu je umoznéno udrzovat
dohledatelnou informaci o pfesunech ve virtudlnim souborovém systému. Kazdému uzivateli
je pfi registraci vytvofena zakladni slozka, do které jsou mapovany veskeré podslozky. Za za-
lozeni kofenové slozky je zodpovédna sluzba Storage Service. Uzivatelské opravnéni k zapisu
¢i ¢teni je nasledné kontrolovano rekurzivni kontrolou celého souborového systému zacinajiho
v koFenové slozce uzivatele, pro kterého jsou prava kontrolovana. UZivatelské informace jsou
uloZeny v tabulce User, na kterou je navizana verzovand tabulka Share, ktera slouzi pro
sdileni slozek mezi uzivateli. Pro p¥istup do databéze je pouzita SQL autorizace samotného
serveru.
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3.3.7 Skalovatelnost a tizka mista

P1i analyze stavajici architektury i pfi ndvrhu nové architektury bylo velmi dalezité zvazit
mozZnosti Sk&lovatelnosti. P#i §kalovani existuji dvé mozné feseni Skdlovatelnosti, kteréd je
potieba zvazit.

e Scale-up - jedna se o zvySeni vykonnosti soucasného fefeni pomoci vymény komponent
za silnéjsi. Na platformé Windows Azure tento druh skalovetalnosti odpovida piechodu
na silnéjsi instanci virtualizovaného prostiedi hostujici prislugnou Cloud service.

e Scale-out - Skdlovan{ je docileno pridanim dals{ instanci sluzby. V terminologii Windows
Azure se jednd o pfikoupeni nové instance pro piislusnou Cloud service.

Skalovatelnost sluzeb Azure BLOB a Azure Queues je spravovana piimo platformou Windows
Azure a vykonnost této komponenty je omezena technologicky na spole¢ny limit kapacity
pro jeden storage account ucet. Limitni kapacity jsou spole¢né a jsou [12]:

o Maximalni kapacita 100 TB
e Maximéalni pocet piistupovych transakci 5000 /s

e Maximalni pfenosova rychlost 3 Gb/s

Soucasna architektura nepocCitd s vyuzitim vice Windows Azure Storage uctid, ale omezeni
poctu transakci by se nemélo stat limitnim faktorem celého systému. ProtoZze podstata celého
systému neni v ukladani velkého mnozstvi malych informaci, ale mengtho mnozstvi vétsich
soubort jednotlivych uzivateli. Limit pfenosové rychlosti by se mohl stat omezujicim v
ptipadé, kdy pfenosova rychlost vSech soucasné nahravanych soubort by doséhla tohoto
limitu. To v8ak pfi bézné dostupném internetovém pripojeni domécnosti odpovidan nékolika
tisiciim uzivateld najednou. Nejvice limitni je tedy kapacita 100 TB, ktera limituje maxim&ln{
velikost v&ech uloZenych souborti viech uzivateld dohromady. Kapacita 100 TB je v8ak pro
pouziti nékolik mnoho uzivatelii v soucasné dobé vice nez dostatec¢né. Jednoduchou tpravou
celého systému by v8ak §lo pouzit tlozisté blob z jiného storage u¢tu Windows Azure, ¢imz
by se kapacita zdvojnasobila. Uprava systému by musela byt nasledujici: do rela¢ni databéze
Azure SQL, ktera obsahuje umisténi dat kazdého souboru, by musela byt pfidana informace,
ktera by obsahovala pouziti jiného storage accountu Windows Azure. Azure SQL databaze je
omezena maximalni velikosti databéaze na 150 GB (viz 2.4.2). Velikostni limit by vSak nemél
byt dosazen protoze do Azure SQL databaze jsou ukladany pouze metainformace o souborech
uloZenych na serveru a informace o klientech, ktefi k systému piistupuji. Vykonnost Azure
SQL databaze je skilovatelnd pouze v omezeném méfitku pomoci pouZiti federace, ktera
nebyla v architektufe systému pouzita a jeji zavedeni by vyzadovalo zmény vsech cloud
services, které k databazi pfistupuji. Vykonostni nedostate¢nost databaze Azure SQL neni
ocekavana, protoze kazdy uzivatel jednotlivé soubory vZdy chvilku pfenasi mezi serverem a
klientem, coz tvori uréité omezeni celého systému.

Architektura systému je navrZzena tak, aby mohla tézit z vyhod obou druht gkalovani.
Platforma Windows Azure je pfimo pFipravena na pouZiti obou druhii 8kdlovani jednotlivych
Cloud services. Pouzitim libovolného gkalovani docilime teoreticky téméf linearniho nardstu
vykonnosti az do limitt sluzeb vrstvy Storage layer, které jsou popsany vyse.
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3.4 Client Layer

Vrstva, Client layer obsahuje vegkeré moznosti piistupu, které budou pfimo p¥istupné konco-
vym uzivatelim systému. Vrstva je tvofena Webovou aplikaci, kterd méa vlastni serverovou
stranu tvofenou webovym serverem typu IIS. Tato serverové strana webové aplikace je ale
v architektufe celého systému tenkym klientem, ktery pouze preposila pozadavky mezi kon-
covym uzivatelem a sluzbou Storage Service. Soucasti Client layer je i nativni aplikace pro
Windows.

3.4.1 Webovy klient

Tato ¢ast systému je fesSena v bakalaiské préaci Petra Messnera

3.4.2 Windows Klient

Nativni klient pro Windows je program pro platformu Windows desktop. Klient uzmoziuje
uzivateli vyuzit moZnosti synchronizace soubori se serverovou stranou za jeho minimélni
ucasti. Desktopovy klient se bude chovat jako tlusty klient, ktery umozni uzivateli jednu
jeho lokélni slozku namapovat do vzdaleného systému, a veSkeré zmeény v této slozce jsou
okamzité reflektovany na server. Pokud koncovy uZivatel zméni data na serveru z jiného
umisténi jsou tyto zmény co nejrychleji reflektovany do vybrané slozky.

Desktopova aplikace musi plnit nasledujici tlohy:
1. Prvotni synchronizace souborovych systéma pii startu, ¢ vypadku spojeni

2. V synchronizovaném stavu je zbytec¢né proviadét plné porovnéani souborovych systémi a
je mozné synchronizovat pouze pomoci inkrementalnich zmén na obou stranach. Proces
inkrementalni synchronizace tedy musi plnit néasledujici ukoly:

e Monitorovani lokalnich zmén v souborovém systému

Reflektace lokalnich zmén na server

Monitorovani zmén v souborovém systému na serverové strané

Reflektace zmén ze serveru na lokalni souborovy systém

Prvotni synchronizace souborovych systému je ¢asové velmi naroény proces, protoze je
nutné detekovat v jakém stavu je lokdlni souborovy systém i v jakém stavu je vzdaleny vir-
tualni souborovy systém a néasledné oba tyto stavy porovnat a vzajemné reflektovat zmény.
Tento proces je plné automatizovany a probiha vzdy pfi startu desktopové aplikace nebo
vypadku spojeni se sluzbou. Ukol vyhodnoceni stavu lokalniho systému spoiva v rekurzivni
prichod monitorované slozky a zaznamenani veskerych dat o slozkdch a zaznamenani me-
tada o souborech, které jsou pfitomny. Ke zjisténi stavu vzdaleného souborového systému je
poskytovana sluzbou Storage Service obdobna operace, jejiz vysledek je rekurzivni prichod
virtudlniho soborového systému do maximalni mozné hloubky a nasledné je navricen vysle-
dek klientovi. Operace porovnani nésledné prochazi nactené stavy a hledd veskeré zmény,
které jsou okamzité reflektovany na prislusnou stranu. Po dokonéeni tohoto tkolu jsou oba
systémy povazovany za synchronizované a desktopovy klient obsahuje v tuto chvili kopii
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soubortl ze serverové strany ulozenou v monitorované slozce. V tuto chvili je spustén proces
inkrementalni synchronizace

Pii procesu inkrementéalni synchronizace je nutné monitorovani lokalnich zmén ve sloZce
vybrané uzivatele. Seznam zmén nutnych k detekci je nasledujici:

e Vytvofeni souboru nebo slozky
e Smazani souboru nebo slozky

e Piejmenovani souboru nebo slozky

Pfesun souboru nebo slozky
e Kopirovani souboru nebo slozky

Zména dat souboru

Pri detekci libovolné z téchto akci je volana pfislusnéd metoda na serverové strané, ktera
zménu ihned reflektuje na souborovy systém ulozeny v databédzi. 7 divodi bezestavosti
sluzby Storage Service, kterd tvori pro klienty vstupni bod serverové strany, je nutné dete-
kovat zmény souborového systému ulozeného na serveru pomoci metody pollingu. Metoda
pollingu je zaloZena na periodicky opakovanych dotazech klienta na sluzbu. Na obrazku 3.9 je
zobrazeno periodické polovani zmén klientem ze serveru a nésledné ziskani metada o slozce se
zménénym obsahem. Tento obsah je nésledné porovnan s lokalnim obsahem a jsou provedeny
ptislusné operace, kterymi jsou:

e Vytvoteni lokilni slozky.

Rekurzivni smazani celé slozky.

Vytvoreni nového souboru a stazeni jeho dat.

Stazeni novych dat souboru a jejich zapis do jiz existujiciho souboru.

Smazani lokalniho souboru

Presun souboru

Ve chvili provadéni lokdlnch zmén aktualizacemi ze serveru je nutné vytadit veSkeré zmeény
providéné procesem synchronizace ze monitorovanych udalosti lokdlniho souborového sys-
tému, protoze jinak by doslo k cyklickému vzajemnému vytvareni novych verzi klientem na
serveri.

3.4.3 Schéma nasazeni do cloudového prostiedi Windows Azure

Sluzba Storage Service je nasazena do cloudového prostiedi jako Web role, protoZe je pozado-
véan jeji béh az ve chvili libovolného pozadavku klienta. Sluzba bézi v internim poskytovaném
serveru IIS (Internet Information Service), ktery je soucasti sluzby Cloud Services typu Web
role. Sluzba File Space Service je nasazena jako Worker role, protoZe monitoruje ptridavané
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zpravy v Azure Queues. U této sluzby se také oCekava jeji velké vytizeni a Casova, pamétova
1 vypocetni naro¢nost.

V cloudovém prostiedi Windows Azure je piitomna také sluzba Web GUI application,
ktera tvori serverovou stranu celého webového klienta. Sluzba Web GUI application je na-
sazena, jako Web Role a bézi v poskytovaném webovém serveru IIS, protoze obsluhuje po-
zadavky spojené s komunikaci internetového prohlizec¢e u koncového uzivatel, které nasledné
ve formé klienta pfeposila pomoci WCF rozhrani na sluzbu Storage Service. Vice o webovém
rozhrani v bakalarské praci Petra Messnera.

Na obrazku 3.10 je zobrazen schéma nasazeni a typ jednotlivych sluZzeb typu Cloud
Services a jejich vzajemnd komunikace.
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Obrazek 3.4: Priklad fady verzi jednoho souboru p¥ed aplikaci minimaliza¢niho procesu.
Vsechny verze souboru obsahuji plné verze dat ulozenych na serveru. Verze 7 je posledni
nahrané verze souboru.

Q DIFF o DIFF e FULL e DIFF o DIFF o DIFF e FULL o FULL

Obrazek 3.5: Piiklad aplikace minimaliza¢niho procesu na piivodni Ffadu souboru s konfiguraci
pravidel nésledujici [Pocet poslednich plnych verzi souboru: 2, Pocet verzi po kterych je
ponechéna FULL verze: 3(smérem od posledni verze)| ¢erné Sipky znaci verzi ze které lze
dopocitat plnou verzi dat

sd VersioningWithFull

% Storage Service Azure SAL Azure BLOB Azure Queues File Space Service|

Kiient
|
|
|
I

T
|
DownlosdVarsion(version) ! }
|
|

T
1
|
1
|
HesFullData{version) :
|
|
true |

1

|

1

GetDsts{varsion)

data

—0
A
i
y
f I

=
A

Obrazek 3.6: Sekvenéni diagram volani v p¥ipadé, kdy klient vyZzaduje plnéa data, ktera jsou
k dispozici okamzité a jsou mu ihned zprostfedkovana sluzbou Storage Space



3.4. CLIENT LAYER 35

<d VersioningWithout /

X

Kiient
! T
1
|
I

Storage Service

‘ Azure SQL

‘ Azure BLOS

‘ Azure Queues

File Space Serice

T
|
DownlosdVersion(version) ! }
|

T T
| |
| |
| |
| |
| |
| |
| |
T | | |
| | | | Gathassage()
| | | T
| | | |
| | | | Gethessage()
| | | o
| | | !
| | | | Gethessage()
| | |
| | | Lrl
nul | | | | |
- | | | 1
LH | | | |
| | | | !
| | |
| | |
| | |
I - 1
| Ll |
| | !
| | | GetMesssge() version |
| | o
| i 1
| LosdDiffingInfolversion)
O%  difnain T
| !
[ LosdDiffedDats() :diffedDats
- T
H i
j LosdNextFull]) -dsta

& |
| |
| |
I I j‘__l CresteTempFulidsts,

i )
! SsveTempFulDstsidsts) : [ diffedDsts. difinglnfo)
ﬁ‘idsismcstmn
i
TempFullExst(datsLocstion)

Gathassage()
o
DownlosdVersian(versian)
GethMessage()
! GetMessage()

T
|
|
|
|
|
|
|
|
|
|
|
|
|
| &
o
}
|
|
|
|
|
|
|
|
|
|
|
|
|
I

|
|
|
|
|
|
|
|
|
|
|
}
|
|
|
|
|
|
|
|
A
i
|
|
|

HssFullDats (version)

LoadData(version}

T
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|

| U |
. dsta |

[r= ! !
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I

|
|
|
|
1
|
|
|
!
m)
! .
| :
1 - false
: DoTempFull)
: L»resmn
i
|
|
|
|
|
1
|
|
|
|
|
1
|
|
|
|
1
1
|
|
|
|
1
|
|
m)
!
|
|
|
|
1
|
|
|
|
1
1
|
|
|
|
1
1
|
|
|
|
1
|
|
|
|
|
1
|
|
|
|

dsts

S s S|

Obréazek 3.7: Sekvend¢ni diagram volani v p¥ipadé kdy klient vyzaduje data pro verzi, kterd
je v minimalizované formé&. Diagram zobrazuje zaznamenani pozadavku do fronty Azure
Queues, monitoring fronty, dopocitani docasné plnych dat a zapis do docasné plnych dat do
Azure BLOB. P#i nésledujicim poZzadavku klienta na tuto verzi jsou data pifedana klientovi
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Obréazek 3.8: Diagram modelu rela¢ni databaze Azure SQL
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Obrazek 3.9: Sekvenc¢ni diagram pollingu zmén klientem a nasledné ziskani obsahu zménéného

adresare na serverové strané
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Obrazek 3.10: Diagram nasazeni roli v cloudovém prostiedi a jejich vzajemna komunikace



Kapitola 4

Realizace

4.1 Platforma

Protoze bylo vybrano cloudové prostiedi Windows Azure poskytované spolec¢nosti Microsoft,
byl za jazyk implementace vybran Cf spole¢né s .NET frameworkem. Jazyk Cf je vyspélym
objektové orientovanym jazykem, pro ktery je dostupné pifjemné vyvojové prostiedi Micro-
soft Visual Studio 2012. Tato kombinace ma v prostfedi Windows Azure rozsédhlou podporu
napiiklad v automatizovaném nasazovani sluzeb pfimo z vyvojového prostiedi, nebo napfti-
klad vzdalené debugovani nékterych operaci pfimo v ekosystému Windows Azure.

4.2 Software for development

Vyvoj celého systému probihal na platformé Microsoft Windows 8 Pro, ktery obsahoval
kompletni sadu aplikaci a nastroj pro vyvoj celého systému:

e Microsoft .NET Framework ve verzi 4.5

e Microsoft SQL Service 2012 Developer edice
e Microsoft Visual Studio 2012 Ultimate

e Microsoft Azure SDK ve verzi 1.8

o IS ve verzi 8

4.3 Rozdéleni k6du do komponent

Z dtvodu deduplikace kodu byla vytvofena Dynamic Linked Library (dale jen dll), ktera
obsahuje vegkeré objekty spojené se vzajemnou komunikaci mezi serverovou a klientskou
stranou. Tato knihovna je vefejné uvolnéna formou API zastitujici veSkerou komunikaci
se serverovou stranou. V piipadé potfeby je mozné kompletni{ implementaci této knihovny
vygenerovat z vystaveného rozhrani sluzby Storage Service, které je v jazyce WSDL, pomoci
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néstroje svcutil.exe, dodavaného jako soucast .NET frameworku, pfipadné alternativy pro
jiny jazyk.

Déle byl kéd rozdélen do nékolika dalsich komponent tvofenych DLL knihovnami. Sirokeé
pouziti I0OC Container také umoziuje pfidani komponent a jejich nasledného zacleneni do
celého procesu zpracovani souborti i bez pfistupu ke zdrojovému kédu celého systému. Pro-
toze v8ak IOC eliminuje moznosti statické analyzy kodu a zavislosti jednotlivych komponent
jsou urcovany az po samotném spusténi kdédu, nenf mozné urcit pfesny diagram zévislosti.
Navic se jednotlivé zavislosti komponent mohou ménit na zakladé uzivatelské konfigurace
bez rekompilace aplikace. Komponenty jsou vytvoreny podle logické navaznosti funkci, které
obsahuji, coz zaroven rozdéluje kéd do jednotlivych vsrtev. Tyto vrstvy spolu komunikuji
piimo, ale jejich zavislost je uréena konfiguraci I0C Containeru.

Vytvorené komponenty a stru¢ny popis jejich obsahu:
e NGMsBox.Core - obsahuje funkce tvofici logiku celého systému

e NGMsBox.DataContracts - obsahuje komunika¢ni kontrakty, po kterych probiha ko-
munikace se Storage Service. Tato komponenta je také zpfistupnéna klienttim, p¥ipadné
jeji koéd muze byt vygenerovan z rozhrani vystaveného ve WSDL. Pfi implementaci této
komponenty bylo také dbano na moznost jejiho pouZiti pro implementaci podmnoZinou
NET frameworku, ktera je dostupna na platformé Windows Store.

o NGMsBox.Entities - obsahuje funkce pro kompletni ptistup k vrstvé Storage layer

o NGMsBox.Utils - obsahuje pomocné funkce, které mohou byt zpfistupnény klientim,
jako napfiklad zptisob generovani otisku hesla pro pfesnos apod.

o NGMsBox.FileSpace.Core - obsahuje funkce tvofici logiku celého systému pro minima-
lizaci ukladanych dat, véetné pravidlel pro tvorbu verzovaci politiky.

o NGMsBox.FileSpace.Diffing - obsahuje algoritmy pro poéitani verzi jednotlivych sou-
bort

4.4 Storage Service

Sluzba vyuziva IOC Containeru Windsor Castle a jeji zévislosti jsou injektovany az ve chvili
béhu programu na zakladé konfigurace, kterd zaroveih nastavuje pfipojeni a parametry pro
komunikaci se Storage layer.

Ukézka konfigurace IOC containeru, na které jsou vidét konfigura¢n{ parametry a definice
jedné t¥idy v containeru:

<castle>
<properties>
<!--connection strings here-->
<defaultConnectionString>
Server=localhost ;Database=NGMsBoxDB;User Id=admin;Password=admin;
</defaultConnectionString>
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<!--AZURE QUEUE NAMES-->
<newFileQueueName>newfilequeue</newFileQueueName>
<tempFullQueueName>tempfullrequestqueue</tempFullQueueName>
</properties>

<components>
<component id="NGRestStorageManager"
type=" NGRestStorageService.NGRestStorageManager,
NGRestStorageService"/>

</components>
</castle>

Parametry pro nastaveni jednotlivych komponent pak mohou byt pouzity v konfiguraci
iplné jiné komponenty. Titmto zptsobem je zaruceno znovupouziti jednotlivych komponent
ve vice sluzbach pfi zachovani konfigurovatelnosti pro kazdou sluzbu zvlast. Ukazka pouziti
prametri v konfiguraci jiné komponenty:

<component id="AzureFileQueueClient"
type="NGMsBox.Core.AzureQueries.AzureFileQueueClient,
NGMsBox.Core">
<parameters>
<azureConnectionStringName>
#{azureConnectionStringName}
</azureConnectionStringName>
<newFileQueueName>
#{newFileQueueName}
</newFileQueueName>
<tempFullQueueName>
#{tempFullQueueName}
</tempFullQueueName>
</parameters>
</component>

Sluzba vyuziva logovaciho frameworku Apache log4net, ktery je velmi silné konfigurova-
telny. Ukladani logi z této sluzby je nastaveno do soubori, které jsou vytvafeny na serveru,
na némz je sluzba nasazena. Neni vSak problém logovani zménit tak, aby byly logované
zadznamy zasilany napiiklad emailem na libovolnou adresu. P¥i zméné konfigurace neni vy-
zadovana rekompilace sluzby.

Na obrazku 4.1 je zobrazeno vyuziti jednotlivych komponent ve sluzbé Storage Space.
Sluzba samotné obsahuje pouze Container a implementaci komunika¢niho rozhrani, jehoz
funkénost je ale jiz rozdélena do jinych komponent. Jednotlivé vztahy mezi komponentami
jsou Fizeny objektem Container, ktery je implementaci IOC Containeru Windsor Castle.
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O NGRestStorageService.dl|

@} NGRestStorageService

48 NGRestStorageService 8 NGRestStorageManager

@ NGMsBox.Core.dll NGMsBox.DataEntities.dll
@ NGMsBox.DataContracts.dll
43 NGMsBox.Core.AzureQueries &3 NGMsBox.DataEntities.Database.Dao

&3 NGMsBox.DataContracts
@3 NGMsBox.Core Files {} NGMsBox DataEntities.Database Entities

{3 NGMsBoxDataContracts.Messages
€} NGMsBox.Core Files.Skeletons {3 NGMsBox.DataEntities.Enums
€} NGMsBox.Core Authorization ¢} NGMsBox.DataEntities.Azure

Obréazek 4.1: Diagram vyuziti komponent ve sluzbé Storage Space a Casteény vypis obsahu
komponent.

4.5 File Space Service

Tato sluzba také vyuziva IOC Containeru, coz umoznilo implementovat vysokou miru konfi-
gurovatelnosti sluzby bez rekompilace aplikace. Jedna se zejména o dynamické pfidavan{ pra-
videl pro verzovaci politiku a jejich vzajemnou spolupraci. Za spusténi verzovacich pravidel
je zodpovédné jedna ti¥ida, kterd vSak nemé primé zavislosti na implementacich jednotlivych
pravidel. Tato tfida si p¥i startu aplikace projde v8echny assembly, které jsou ji pfedéany, a
hleda implementace jednotlivych pravidel, ze kterych si nasledné vytvori instance a pii po-
zadavku zajisti spusténi v8ech pravidel podle jejich nakonfigurovanych priorit. Konfigurace
jednotlivych pravidel je umoznéna pomoci konfigurace I0C Containeru. Timto procesem
je zajisténa maximélni mira abstrakce a je dosazeno snadného dynamického piidavani pra-
videl napiiklad pomoci dodani dal§f DLL knihovny. Obdobnym procesem jsou pfidavany
algoritmy pro pocitan{ rozdilovych soubori, takze p#i implementaci dalsiho algoritmu nenf
nutné kompilovat celou aplikaci. Sluzba vyuzivéa logovani ve formé Apache loginet, ktera mé
stejné moznosti jako popsané u sluzby Storage Service - viz kapitola 4.4.

Diagram na obrazku 4.2 zobrazuje vyuzit{ jednotlivych komponent, ze kterého je zfejmé
pouziti stejné komponenty pro piistup k Storage layer jako ve sluzbé Storage Service. Kon-
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figurace komponenty pro piistup muize byt vSak odligné.

Ukézka konfigurace jednotlivych pravidel:

<!--Version rules-->
<component id="RulelastVersionIsFull"
type="NGMsBox.FileSpace.Core.Vesioning.RuleLastVersionIsFull,
NGMsBox.FileSpace.Core"
service="NGMsBox.FileSpace.Core.Vesioning.IVersionRule,
NGMsBox.FileSpace.Core">
<parameters>
<lastFullVersionsCount>1</lastFullVersionsCount>
<priority>1</priority>
</parameters>
</component>

<component id="RuleFullVersionAfter"
type="NGMsBox.FileSpace.Core.Vesioning.RuleFullVersionAfter,
NGMsBox.FileSpace.Core"
service="NGMsBox.FileSpace.Core.Vesioning.IVersionRule,
NGMsBox.FileSpace.Core">
<parameters>
<fullVersionEach>3</fullVersionEach>
<priority>2</priority>
</parameters>
</component>

4.6 Windows desktop klient

P#i implementaci desktopového klienta bylo dikladné zvazeno pouziti IOC Containeru, pro-
toze zde by mohl zbytecné brzdit start aplikace. Protoze ale desktopovy klient neobsahuje
velké mnozstvi komponent, je zdrzeni pfi startu aplikace zanedbatelné. Nakonec byl tedy
Windsor Castle pouzit na implementaci IOC containeru také. Desktopovy klient obsahuje
pouze jedno okno, které slouzi pro nastaveni pfihlaSeni uzivatele (pfipadné pro registraci)
a pro nastaveni monitorované slozky. Uzivateli neni umoznéno pfes klienta stdhnout starsi
verze souboru a pro tuto operaci doporucuji webového klienta vytvoireného a popsaného
v bakalarské praci Petra Messnera. Zaroven desktopovy klient feSesi veskeré konflikty for-
mou Last-one-wins, protoze oblast FeSeni konfliktl je také soucasti bakalaiské prace Petra
Messnera. Zmény souborového systému jsou monitorovany pomoci low level zprav o opera-
cich se souborovym systémem, zastiténé komponentou FileSystemWatcher. Tato komponenta
mé viak nékterd omezeni [15]:

e Hlidani souborového systému N'TFS - plna podpora
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e Hlidani souborového systému FAT32 - ¢asteénd podpora, fungujici na hlavnim lokalnim
disku pocitace. Neni mozné hlidat pfipojend ulozisté (pfenosny flash disk, pamétové
karty, mobilni telefony, fotoaparaty apod.)

e Hlidani vzdaleného souborového systému pFipojeného pomoci protokolu SAMBA -
omezend funkénost

e Minimalni verze opera¢ni systém Microsoft Windows 98
e Hlidan{ vzdaleného souborového systému jiného typu - nenf vyzkouseno

e Hlidani souborového systému jiného typu - neni vyzkouseno

Pouziti komponenty FileSystemWatcher na hlidani vzdaleného souborového systému pii-
pojeného pomoci protokolu SAMBA by vSak bylo mozné, za predpokladu upravy kodu a
konfiguraci. I ptfesto by v8ak byla omezena funkénost. Desktopovy klient tedy funguje bez
problémii na souborovych systémech NTFS a ptipadné FAT32 (za splnéni druhé omezujici
podminky).

Mezi typy zprav, které je FileSystemWatcher shopen zpracovavat, patii predevsim:

e 7Zmeéna souboru

e Prejmenovani souboru nebo slozky

e Smazéan{ souboru nebo slozky

e 7Zmény rtznych atributt u soubort a slozek

e Zmény poslednich pfistupti u soubort a slozek

e Dals{ informace

Komponenta FileSystemWatcher vSak dodava low level zpravy piistupu k souborovému sys-
tému a je tedy mozné, ze se nékteré zpravy vyskytnou vicekrat. Pocet zprédv neni pfedem
dan, protoze zavisi na konkrétni implementaci programu, ktery zménu provadi. Napiiklad p¥i
ukladéani souborti v programu notepad.exe, ktery je soucasti Windows, je vyvolana sekvence
zprav: CREATED - CHANGED. P#i provedeni stejné operace v programu pomoci Visual
Studia 2012 je vytvofena. sekvence zprav nasledujici: CREATED - CHANGED - CHANGED
- CHANGED - CHANGED Zpravy je tedy nutné agregovat do logickych celka.

Schéma na obrazku 4.3 zobrazuje vzajemné vyuziti komponent v implementaci deskto-
pového klienta. Pro komunikaci je pouZita sdilena knihovna obsahujici komunikaéni rozhrani
se sluzbou Storage Service.
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NGMsBox.FileSpaceService.dll

€3 NGMsBox FileSpaceService

% FileSpaceWorkerRole

o' NGMsBox.FileSpace.Core.dll

@]

€3 NGMsBox.FileSpace.Core

{3 NGMsBox.FileSpace.Core.Vesioning {3 NGMsBox.FileSpace.Core.FileOperations

@] NGMsBox.Coredll [&F NGMsBox.DataEntities.dll

&) NGMsBox.Core.AzureQueries &P NGMsBox.DataEntities.Database.Dao

{3} NGMsBox.DataEntities.Database.Entities

{3 NGMsBox.Core.Files.Skeletons {) NGMsBox.DataEntities.Enums

€9 NGMsBox.Core.Authorization {3} NGMsBox.DataEntities.Azure

Obréazek 4.2: Diagram vyuziti komponent ve sluzbé File Space Service a Céstefny vypis
obsahu komponent.
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@] NGWinFormsGUl.exe

€} NGWinFormsGUILImporters

6@ FileSystemSynchronizer

L J

Qe FileEventAgregator

{3 NGWinFormsGUI

C@ FileTask

€3 NGWinFormsGUI.Properties & FileOperation

€3 NGWinFormsGUI.Communication

NGMsBox.DataContracts.dll

¢} NGMsBox.DataContracts

{3 NGMsBox.DataContracts.Messages

Obrézek 4.3: Diagram vyuziti komponent ve desktopovém klientu pro Windows a ¢astetny
vypis obsahu komponent.



Kapitola 5

Testovani

Protoze pfi manipulaci se soubory uzivateli je velmi nutna spolehlivost celého feSeni mu-
sela byt celd slozba diikladné otestovana. Testovani systému nebylo jednoduse technologicky
proveditelné, protoze pouze malo serverovych operaci nevyzaduje ke svému bé&hu sluzby z
Storage layer, které nejsou snadno p¥istupné bez nasazeni do cloudového prostiedi. Pro odla-
déni celého systému pii vyvoji bylo zavedené logovani ve v8ech komponentach pomoci Apache
log4net, kterym je mozné zaznamenat nestandartni chovani pribéhu vsech operaci.

7 diavodi spolehlivosti bylo rozhodnuto otestovat celou serverovou stranu systémem black
box, které je zalozena na testovani jednotlivych pozadavkl na server a navracenych odpovédi
bez znalosti vnitiniho fungovani serveru. Testovani timto zptisobem muZe byt velice snadno
zautomatizovani pomoci periodického spousténi testti. Cloudova tehcnologie Windows Azure
poskytuje sluzbu pro periodické spousténi ikold jménem Azure Scheduler. Pomoci této sluzby
je mozné spustit sadu ptikazi, skript nebo napiiklad program. Z tohoto diivodu bylo rozhod-
nuto vytvoreni jakohosi testovaciho mikroframeworku, ktery bude testovat jednotlivé operace
formou blackboxu.

5.1 Storage service testers

Testovani bude probihat pomoci spousténi konzolové aplikace pro kazdou atomickou operace
potiebnou k otestovani na serverové strané. Byla vytvofena sada programi, které mohou
byt spustény pomoci skriptu, nebo z prikazové radky, ¢ehoz by mohlo byt vyuZito pro au-
tomatizaci testovani uz nasazeného systému v prostiedi Windows Azure. Proces testovani
operaci je maximalné automatizovany tak, aby vyzadoval co nejmensi interakci od uziva-
tele. Jsou testovany jak operace s uzivately, tak operace se soubory a slozkami. P#i testovani
operaci se souborovym systémem je vSak nutné vytvorit uzivatele, pod kterym jsou operace
testovany. Pied samotnym testem operace se soubory je vytvofen unikatn{ uzivatel, ktery je
nasledné piihlasen a pod kterym probihaji testované operace. Testovani jednotlivych operaci
mé navzijem inkrementélni zavislosti. Naptiklad p#i testovini operace nahrani souboru je
predpokladéano, ze funguji operace pro piihldseni, vytvoreni slozky a vypsani slozky. Vsechny
tyto predpoklady maji v8ak samostatné testovaci programy, které je mozné spustu a ¢imz
je tedy zarucend otestovanost systému od mengich celkii az po vétsi operace jako je nahran{
nové verze souboru apod. Ukazka testovani korektniho stazeni souboru:

47



48 KAPITOLA 5. TESTOVANI

var fileId = TestUploadFile(token);

using (var content = File.OpenRead("TestFile.txt"))

{
using (var remoteContent =
m_manager .DownloadFile(token.AuthToken, fileId).FileData)
{
return StreamEquals(content, remoteContent);
+
}

Test nejdiive predpokldda, Zze operace nahrani souboru je korektné provedena a nasledné
provede stazeni souboru ze serveru a porovné obsahy obou souborti a navrat{ hodnotu po-
rovnani. Obdobnym zplisobem jsou implementovany ostatni blackbox testy serveru.

5.2 Testované prostiredi

Systém byl otestovan na vyvojovém prostfedni pro platformu Windows Azure, které po-
skytuje emulaci tloZznych sluzeb Azure BLOB, Azure Tables a Azure Queues. Zarovei je
poskytovan emulator spousténi instanci jednotlivych Cloud Services. Podporovana je emu-
lace Web Roli i Worker Roli. Pro zastoupeni relacni databaze Azure SQL byl pouzit vyvojovy
server Microsoft SQL Server 2012, ktery vSak umoziuje pouziti nékterych funkci navic oproti
poskytovanému Azure SQL. Kontrola na neexistenci pouziti téchto funkci probihala formou
kontroly dokumentace pii vyvoji a pii ndvrhu reseni.

Emulator bézel na vyvojovém pocitaci, ktery mél kromé vyvojovych néstroji popsanych
v 4.2 nainstalovan i dalsi programy pro bézné uzivatelské uzivani. Technicka vybava pocitace
je pak nasledujici:

e Procesor: Core i7 930 4 jadra (8 virtualnich vlaken) o frekvenci 2.66 GHz s plnou
podporou virtualizace

e Pamét RAM: 18 GB DDR3 paméti

e Grafickd karta: 2x AMD Radeon HD 6970 s plnou podporou akcelerace vykreslovani
grafického prostiedi

e Operalni systém Windows 8 Pro.

Na obréazku 5.1 je zobrazeno nasazeni realizovaného systému do emulatoru Azure Cloud
Services a naslouchani na portech emulované instance.

Obrazek 5.2 pak zobrazuje nasazeni v8ech roli s jednou instanci do emuldtoru Azure
Cloud Services. Emulator poskytuje aplikaci pro prohlizeni trace logovani jednotlivych in-
stanci. Instance File Space Service mé nastavny logovaci framework tak, aby se logovani
zobrazovalo i v tomto néstroji a na obrazku je vidét monitorani lozisté Azure Queues po-
moci periodického dotazovéni.

Desktopovy klient byl testovan na stejném pocitaci, na kterém bézel emulator s nasazenou
serverovou ¢asti systému. Z divoda dikladnéjsiho otestovani serverové strany celého systému
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E]_:i Service Deployments Service Name Interface Type URL IP Address
4 ' deployment18(137) deployment15(137) MNGRestStorageService:Endpaint1 http:/ /8080 127.0.0.1:3080
B senvice Details deployment18(137) WebGUL:Endpaint1 hittp://™:81 127.0.0.1:81

4 3 AzureMGMsBox
4 :::':.-NGMSBD}(.F”ESPBCESENiCE
@0
4 NGRestStorageService
@0
5 WebGUI
@0

4

Obréazek 5.1: Ukazka nasazeni systému do emulatoru a poslech na portech v emulovaném
instanci virtualizovaného prostiedi Azure Cloud Services. Zobrazeny obé dvé Web Role (Sto-
rage Space i webovy klient Web GUI application)

nebylo vénovano testovani desktopového klienta tolik ¢asu a desktopovy klient prosel pouze
uzivatelskym testovanim. Pti psani dokumentacni ¢asti diplomové prace bézel desktopovy
program a byl nasmérovan na pozorovani slozky s obrazky pro dokumentacéni ¢asti, ¢imz byl
uzivatelsky otestovan pro pouzit{ v redlném prostiedi.



50 KAPITOLA 5. TESTOVANI
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aF‘ter the agemt
it consumer.
t when parent process 1
tpu‘t Ncmﬂ:r'mg ent started
configuration channel

[MonAgentHest] Error:
[MonAgentHest] Error:
ERF‘CIFP HII’JH'I'I'F

[MonAgentHost]
[MonAgentHost]
[MonAgentHost]
[MonAgentHost]
[MonAgentHost]
[MonAgentHost]
[MonsgentHost]
[MonAgentHost]
[MonAgentHost]
[mMonagentHost]
[MonAgentHost]
[MonAgentHost]
[mMonagentHost] 3 Wi G ) 1 .8.8.1) failed

- 281 :51:16.

Obrazek 5.2: Ukézka nasazeni vSech Cloud Services do emulovaného prostiedi windows azure.
Nasazeno je po jedné instanci od kazdé navrzené Azure Cloud Service role.



Kapitola 6

Zabéry obrazovek

Nésledujici kapitola obsahuje sled zabéra obrazovek pofizenych pomoci vyvojové verze webo-
vého klienta, ktery je vyvijen v ramci bakal4drské prace Petrem Messnerem. Zobrazen{ z
webového klienta byl zvole z dtivodi vy$si ndzornosti nez sobrazeni soubori v monitorované
slozce desktopovym klientem. Obrazek 6.1 ukazuje seznam soubort we webovém klientovi.
Soubory byly nahrany na server pomoci dektopového klienta.

‘Upload New File| ‘Creale Folder| ‘Delete| |Move| ‘Copy‘

Name Size Owner Last Modified

53 OldWorkdDistrb.prg 98869 test 10. 5. 2013 1:29:32 i:f’vwv';':;:;y Upload
£G3 Oldarehitecture.png 105170 test 10. 5. 2013 1:29:32 Show history Upload
S8 NewWorkDistrib.prg 77443 test 10. 5. 2013 1:29:32 i:f’vwv';':;;:y Uplead
S NewhrchitectureLayers.png 40848 test 10. 5. 2013 1:29:32 i:f’vwv:'rs;:;y Upload
503 Newirchitecture.pg 7394 test 10. 5. 2013 1:29:32 Show history Upload
S LogeCVUT 5114 test 10. 5. 2013 1:29:32 i:flwv';'f;Z;y Upload
£G3 LogoCVUT.eps 30138 test 10. 5. 2013 1:29:33 Show history Upload
S FiScomponents.png 93386 test 10. 5. 2013 1:29:33 i:f’vwv';':;:;y Upload
53 Databaselodel.png 54357 test 10. 5. 2013 1:29:33 ::\"va:'f;z;y Upload
Q CurrentCodeNullReference.png 6278 test 10. 5. 2013 1:29:33 ::;WV::;Z;y Jpload

Obrézek 6.1: Ukazka seznamu souborii nahranych pomoci desktopového klienta na server a
jejich zobrazen{ ve webovém klientovi.

Obréazek 6.2 ukazuje redlné provedeni aplikace minimaliza¢ni politiky na verzované sou-
bory nad readlnymi daty. Na obrazku jsou vidét jednotlivé verze souboru dostupné na serveru,
ale pouze nékteré z nich maji data dostupné ihned. Na ostatni verze je aplikovan proces vy-
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52 KAPITOLA 6. ZABERY OBRAZOVEK

zédani docasné plné verze dat. Veskeré verze souboru byly nahrany na server automaticky
desktopovym klientem pfi detekci zmén dat v souboru

File History

e 10. 5. 2013 1:26:07 VersioningWithout.png 40201 | Request download
e 10. 5. 2013 1:26:12 VersioningWithout.png 40201 | Request download

e 10. 5. 2013 1:29:31 VersioningWithout.png 40201 Download
e 10. 5. 2013 1:36:08 VersioningWithout.png 40201 | Request download

e 10. 5. 2013 1:36:11 VersioningWithout.png 40201 | Request download

e 10. 5. 2013 1:36:13 VersioningWithout.png 40201 Download
e 10. 5. 2013 1:36:17 VersioningWithout.png 40201 | Request download

e 10. 5. 2013 1:36:22 VersioningWithout.png 40201 Download

Obrazek 6.2: Ukazka vysledku verzovaci politiky pro realny soubor. Screenshot je pofizen z
webového klienta, ktery je vyvijen pro systém v ramci bakalafské prace Petrem Messnerem.

Obrézek 6.3 ukazuje vyvojovou verzi detekce zmén soubori na servertt pomoci technologie
polling. Soubory byly v tomto piipadé zménény pomoci desktopového klienta. Aktualni verze
detekuje pouze zmény na jednotlivych souborech, ale serverova strana umoziiuje i moznosti
detekce na trovni slozek, které vyuziva desktopovy klient.



Folder contents was updated; please refresh this page

53

If; OldWorkDistrib.png

Upload New File | | Create Folder| | Delete | | Move | | Copy
Name Size Owner
98869 test

Obrézek 6.3: Ukazka vyvojové verze automatické detekce zmény adresaie pfi zméné soubort

pomoci jiného klienta.
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Kapitola 7
Zaver

7.1 Splnéni cilta

V pritbéhu feSeni dané diplomové prace byl nastudovan plivodni existujici systém vytvoreny
Bc. Tomésem Budinem. Ptvodni systém byl dikladné analyzovan a byly v ném nalezeny
nékteré nedostatky (pfevazné v realizalni ¢asti), pro které byla navrzena vylepseni. Byly
provedeny tpravy jak na drovni architektury systému, tak i jednotlivych sluzeb, vcetné ob-
sluhy klientd a samotnych operaci ukladani dat na serverové strané. Poc¢et vyhodnocenych
zmén vyustil v reimplementaci celého systému, ktery byl dikladné otestovan. Vytvorenim
nové serverové strany bylo dosaZeno univerzalniho systému pro zélohovani a archivaci sou-
bort v cloudovém prostiedi Windows Azure. Upravena architektura umoziiuje systému tézit
z vyhod danych moznostmi poskytované gkalovatelnosti sluzeb na platformé Windows Azure.
Novi realizace systému umoziuje dlouhodobou archivaci dat s funkcionalitou verzovani entit
na urovni jednotlivych soubort a slozek. Pro jednotlivé verze byla navrzena nova jednoduse
upravitelnd a nastavitelna politika pro minimalizaci uloZenych dat na serveru pfi zachovani
jejich dostupnosti a moznosti ziskani ptivodnich dat uzivateli. Sou¢asti systému je i nové im-
plementovana sluzba, kterd navrzenou politku aplikuje na jednotliva data. Tim je dosazeno
snizen{ objemu ulozenych dat. K systému byl také vytvofen nové implementovany klient pro
platformu Windows desktop. Novy systém umoziiuje nahravani uzivatelskych dat do systému
bez potfeby uzivatelské interakce.

7.2 Navrhy pro dal$i moZna rozSifeni systému

Ackoli v systému byla navrZena, implementovana a otestovana celé fada vylepgeni, v priibéhu
préace bylo odhaleno jesté€ nékolik moznost{ pro rozsifeni systému o nové funkcionality. Jedna
se napiiklad o:

e Minimalizaci uloZenych dat pomoci deduplikace na serverové strané. Jde v3ak o funkci
velmi naro¢nou na vypocetni prostfedky a jeji nasazeni mize znacéné komplikovat sou-
¢asné pouziti minimaliza¢ni politiky pro pocitani rozdilovych dat.
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56 KAPITOLA 7. ZAVER

e Klienty pro mobilni platformy nebo uzpiisobeni webového klienta pro pouziti na mo-
bilnich telefonech.

e (Centralizovanou sprévu nastaveni jednotlivych sluzeb a shér souborti s chybovymi hlas-
kami z jednotlivych sluzeb a jejich nésledné zpracovani.

e (Centralizovanou spravu uzivatelskych uéta na strané klienta.
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Seznam pouzZitych zkratek

WCF Windows Communication Foundation
WSDL Web Services Description Language
PAAS Platform As A Service

TAAS Infrastructure As A Service

SAAS Software As A Service

IIS Internet Information Service

TSQL Transact SQL

SDK Software Development Kit

API Application programming interface

DLL Dynamic Linked Library
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Priloha B

Instalac¢ni a uzivatelska prirucka

B.1 Otestovani serveru v Azure Emulatoru:

K otestovani celého systému je potFebné funkéni visual studio verze 2012 a v8echny dalsi
programy popsany v sekci 4.2. Pfed samotny spusténim systému je nutné provést operaci
vytvoreni rela¢ni databaze. Pro vytvofeni databaze je nutné provést nasledujici kroky:

e Zalozit databazi s nazvem ,NGMsBoxDB*
e K databazi dat administratorska prava uzivateli s ndzvem admin a heslem admin.

e Spustit pFipraveny skript pro vytvoreni databéaze, ktery vytvoii kompletni databdzovou
strukturu.

Visual Studio 2012 je nutné spustit jako administrator. Tento krok je nutny pouze v p¥ipadé,
7e cely systém chceme spustit ve Windows Azure emulétoru. V pfipadé nasazovani systému
pfimo na platformu Windows Azure neni administratorsky mod Visual Studia pozadovén.
Ve visual studiu nyni otevieme hlavi solution soubor. V solution exploreru je nutné vybrat
projekt s nézvem ,AzureNGMsBox“, ktery oznatime z kontextového menu jako vychozi.
Dalsim krokem je jiz standartni spusténi projektu pomoci klavesy F5, nebo piipadné pomoci
zelené Sipky, coz zapoc¢ne proces nasazovani celého systému do emulatoru Windows Azure.
Po skonceni procesu nasazovani jsou automaticky oteviena dvé okna ve webovém prohliZedi.
V prvnim okné je webovy klient s piihlasovaci obrazovkou. Ve druhém okné je pak rozhrani
sluzby Storage Service. V tuto chvili je serverové strana Gspésné nasazena a méla by byt plné
funkéni.

B.2 Instalace a otestovani desktopového klienta

Pro klienta byl vytvofen instaldtor, pomoci kterého je mozné klienta normalné nainstalovat
do libovolné slozky. Nyni je velmi nutné spravné€ nastavit adresu serveru. Protoze se jedné
o operaci, kterou je nutné provést pouze u nasazeni do emuldtoru nebyla FeSena konfigurace
piipojeni na vice serverd uzivatelsky pi#{jemnéjsim zptisobem. Tento krok je zptisoben chova-
nim samotného emulatoru Windows Azure. U emulédtoru neni totiz pfedem jasné, na které
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62 PRILOHA B. INSTALACNI A UZIVATELSKA PRIRUCKA

porty a adresy budou instance nasazeny. Proces nastavenf klientéim spravné adresy serveru
obsahuje nasledujici kroky:

e Zprovoznime server nasazenim do emuldtoru pomoci ndvodu napsaného v sekci B.1.

e Po otevieni dvou oken v prohlizec¢i vyhleddme okno s rozhranim sluzby Storage Service.
Obsah tohoto okna by mél vypad nésledovné jako na obrazku B.1.

e V otevieném okné rozhrani Storage Service vybereme soubor s ndzvem ,NGRestSto-
rageService.svc“, ¢imz se dostaneme na vystavené rozhrani klientiim B.2.

e Nyni je nutné zkopirovat adresu tohoto rozhrani z prohlizece B.2.

e Zkopirovanou adresu vlozime na piislusné misto do souboru ,NGWinFormsGUI.exe.config",
ktery se nachézi v adresafi s nainstalovanym klientem. Na obrazku B.3 je vyznadena
pozice adresy v konfigura¢nim souboru, kterou je nutné nahradit aktualni adresou
zkoupirovanou z okna prohliZece.

127.0.01 -/ ® 127.0.0.1:81/FileSystem X

C @A [h127.000
127.0.0.1 -/

<dir> Zpp Data
<dir> bin

1782
1687

NGRestStorageServi

NGRestStoradges

I estStorage
NGRestStorade
obi

255 packages.config
<dir> Properties

2390 Web.config

1299 Web.Debug.config
1360 Web.Release.config

Ly (L

SIVi

W N N

[ WET WL S B LI WU VI 'S R LI R LI S T LI R LI L
I
Ry K3 R3 ORI RY ORI ORI ORI R ORI ORI LN R ORI ORI R

Obrazek B.1: Obsah okna s obsahem slozky nasazeni instance Storage Service

Po provedeni zmény adresy serveru je mozné klienta spustit normalnim zptisobem ze
slozky instalace, nebo zastupcem programu vytvofenym pii instala¢nim procesu. Po spus-
téni je uzivateli zobrazeno hlavni okno nastaveni (obrazek B.4, kde je uzivatel vyzvan k zadan{
uzivatelskych udaji, pfipadné je mozné se zde okamzité zaregistrovat kliknutim na tlacitko
registrace (obrazek B.5). Po uspésném piihlaSeni je nutné nastavit monitorovanou slozku
na zalozce ,Folder Path“ hlavniho okna (obrézek B.6). Po vybrani slozky je automaticky
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[") NGRestStorageService Ser

= C A [ 127.0.0.1:8080/NGRestStorageService.svc

NGRestStorageServige Service

You have created a service.

- .ot - " [ " . [ e "o . e [T

Obrazek B.2: Adresa rozhrani sluzby Storage Service vystavena klientim

«client>
<endpoint address="http://localhost:808@/NGRestStorageService.svc"
binding="basicHttpBillfting" bindingConfiguration="NGMsBoxServiceBinding"
contract="NGMsBox.Datalgntracts.INGCommunicationContract” name="NGMsBoxServiceBinding" ,

/client>

Obrézek B.3: Konfigurace klienta s vyznacenym mistem adresy serveru

spusténo monitorovani souborid a jejich synchronizace se serverem. Klienta je mozné mini-
malizovat do systémové listy vedle hodin (obrézek B.7). Aplikaci muzeme kdykoliv zvétsit
zpatky dvojitym poklepadnim mysi na ikonu v systémové oblasti.

Pro vetsi uzivatelsky zazitek z uzivani systému doporucuji klienta pro webovy prohlizec,
kterého vyviji Petr Messner v ramci Bakalaiské préce.

User Settings | Folder Path
Logoed in successfully
Login |test

Password | =

Register

Obrazek B.4: Konfigurace uzivatelského i¢tu v hlavnim okné nastaveni dekstopového klienta.
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Registration n
Name | |
Email | |
LoginMame | |
Password | |
Repeat-Fassword | |
| — |

Obréazek B.5: Okno desktopového klienta pro registraci nového uzivatelského uctu.

]
[ User Setings | Foldr ol

Path
[E\Test Il

Obréazek B.6: Nastaveni monitorované slozky v klientovi

O Info XX
Application still running here

6:48
10. 5. 2013

SE R ™E®MREO cs

Obrazek B.7: Minimalizace klienta do systémové listy systému Windows



Priloha C

Obsah prilozeného CD

<> &

=
— J | Klient K57 setup.exe
™o
J Solution DQ—ISqution
— J | Sources J - j:"]
Database = Database create script
l Libs P
~ #.  Libraries
L&
o o Text gTex source
I Readme.txt
[ PDF I

/L Martin_Mudra.pdf

Obrazek C.1: Seznam pfilozeného CD
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