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Abstrakt

Cloudové pocitacové systémy v modernim svété dosahujici stale vétsi presence
a komplexnosti a mnohé z nich obsahuji stovky ¢i tisice unikdtnich vnittnich
siti. Kvalitni monitoring takovéto infrastruktury poté muze byt extrémneé slo-
zity nebo i nemozny.

Tato prace se zaobird rozborem realného cloudového systému BigCloud za-
meéfeného na tvorbu a spravu virtudlnich stroji a siti mezi nimi a analyzou,
navrhem a implementaci webové aplikace, kterd by dokézala vizualizovat da-
tové toky uvniti virtudlnich siti (nejen) tohoto cloudu.

Klicova slova vizualizace, pocitacové sité, datové toky, cloud, webova apli-
kace, d3.js, Symfony, kruhovy diagram, heatmapa

Abstract

Modern cloud computer systems show an increasing growth in presence and
complexity and as such many of them can contain hundreds or even thousands
of unique inner networks. Such infrastructures might then become very hard
or even impossible to monitor in any meaningful way.

This work takes a look at one such cloud system, Bigcloud, focused on creating
and management of virtual machines and the networks that connect them,

ix



and attempts to analyze, design and implement a web application capable of
visualizing data flows of the networks inside of (not only) this cloud.

Keywords visualization, computer networks, data flows, cloud, web appli-
cation, d3.js, Symfony, circular diagram, heatmap
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Uvod

Téma vizualizace dat a dalsich informaci je s lidstvem mnoh4 staleti, od jedno-
duchych plant a nacrtkt az po zobrazeni komplexnich méreni s automatickou
analyzou, lidé za svou existenci zobrazili nepfeberné mnozstvi informaci. Vi-
zualizace siti a datovych tokl je v porovnani se svou materskou disciplinou
velmi mladym oborem, ktery ve svych pocatcich nebyl ani prilis potiebny,
vzhledem k jednoduchosti komunikac¢nich architektur a malému mnozstvi dat
v nich protékajicich.

Rozsahlost informacnich technologii vsak masivnim tempem roste a poptavka
po rychlejsich a komplexnéjsich sitich spolu s nimi. Velikost i lokalnich pokryti
s mnozstvim hardwarovych ¢i softwarovych zafizeni, které tok dat upravuji
tedy stale Castéji vede k otdzce co se vlastné v siti déje.

Prvni z protokoli pro sledovani tokia dat, Netflow, byl vyvinut roku 1996 a
patentovan firmou Cisco. Ranné studie a prizkumu o vyuziti dat touto formou
ziskanych nésledovaly brzy na to. Da se tedy rici, Ze se jedna o pouhd dvé de-
setileti stary obor. Ten si presto, obzvlasté v poslednich letech, zac¢ina ziskavat
mnohé pozornosti, napriklad i kvuli stale ¢astéjsimu vyskytu tzv. cloudu.

Cloud

Pojem, jehoz vyuziti ve svété informatiky se posledni dobou objevuje stéle
vice. Co to ale vlastné je?

Existuje mnoho specifickych sluzeb a architektur takto provozovanych, zhruba
se vSak jedna o variabilni mnozstvi vypocetnich prostredka, které jsou, vét-
sinou za prislusné poplatky, poskytovany uzivatelim k vyuziti nejriznéjsich
sluzeb. Tyto mohou byt Sirokého rozsahu, od infrastruktury pro uklddani dat
firemni aplikace po poskytovani rozhrani k vytvareni vlastnich virtualnich
serveru dle pozadovanych konfiguraci. Podstatnou ¢asti vsak je, ze se uzivatel
nestard o hardwarové specifikace stroju tyto sluzby poskytujici, rozdéleni sys-
témovych a fyzickych prostiredkt, pokud jsou tyto dostupné, je provadéno au-
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tomaticky prislusnou infrastrukturou. Zakladni funkénost cloudu pritom neni
omezena tim, zda-li se k dispozici nachazi jediny server nebo nékolik tisic,
tyto lze do systému libovolné pridavat a odebirat dle potreb provozovatele a
tim vytvaret komplexni nasazeni s obrovskym vypocetnim potencidlem, které
vétsinou nevyzaduje ke svému pouziti (ackoli ne nezbytné konfiguraci) zadné
specialni schopnosti.

Provozované servery se mohou vyskytovat ve stejné geografické lokaci, je vSak
také mozné, aby byly rozprostreny po celé planeté v ruznych c¢astech konti-
nentti. Nehledé na rozsdhlost implementace, jednotlivé zdroje jsou vzdy propo-
jeny jednou nebo vice sitémi (ty mohou napiiklad byt rozdélené na provozni,
administrativni, nebo virtualné rozkouskované), které mohou velmi brzy do-
sahnout velice komplikovanych struktur. Je tedy zadané mit k dispozici nastroj
schopny zobrazit aktualni stav a rozsah téchto prostredki.

Specifikace monitorované infrastruktury

Jak jiz bylo zminéno v predchozi ¢asti, forem cloudi je mnoho a je tedy nutné
ustanovit detaily toho, kterym se tato prace bude zabyvat.

Projekt BigCloud, na ktery se tento text zaméruje, predstavuje ideu infrastruk-
tury cilené na jednoduché vytvéareni a spravu virtudlnich stroju (Virtual Ma-
chine, ddle VM) za pomoci webového rozhrani. Uzivateli se timto zptusobem
nabizi moznosti vytvoreni libovolné rozsahlé a vypocetné/pamétové schopné
(v rdmeci moznosti pouzitych prostfedki) sité virtudlnich serveru k pouziti
pro vlastni tcely. Timto zptisobem si napriklad lze zridit server k nainstalo-
vani webového serveru a po pritazeni vefejné IP adresy na tento stroj (opét
pres piislusné webové rozhrani) ho k témto tcelim pouzivat.

Architektura se tedy mimo jiné starda o alokaci zdroji, vytvoreni samotného
VM, jeho spravu (zapnuti, vypnuti, restart, editace konfigurace virtualniho
hardwaru) a v neposledni fadé o vytvoreni virtualnich siti na kterych se tyto
stroje budou nachazet.

Jelikoz je pro provoz infrastruktury pouzito technologie virtuélni sité (VLAN),
Ize na jedné fyzické siti provozovat velké mnozstvi izolovanych podsiti a tim
predejit jakymkoli nezddoucim komunikacim mezi stroji riznych uzivateli
(tyto spolu po vnitini siti jednoduse nedokazou komunikovat). Z toho tvrzeni
vyplyva, ze celd (pfinejmensim provozni ¢dst, administrativni a jiné soucasti v
tomto textu neuvazujeme, jelikoZ nejsou soucasti cilu vizualizace) sitové struk-
tura BigCloudu se skldda z libovolného (a tedy i velkého) mnozstvi izolovanych
podsiti, jejichZ rozsah sdm o sobé s nejvétsi pravdépodobnosti nebude presa-
hovat mnozstvi nékolika jednotek VM.

Tento predpoklad infrastruktury bude pozdéji hrat klicovou roli pro cile prace.

Jednou z dalsich prijemnych vlastnosti BigCloudu je to, zZe je psan komplet od
zékladu firmou, kterd ho vyviji. Na trhu lze najit mnozstvi jak proprietarnich
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Cile prace

tak opensource reseni, s jejichz pomoci lze jednoduse zridit podobné sluzby,
mezi jejich nevyhody vsak mimo jiné patii obtizna ¢i nemozna modifikovatel-
nost a pristup do zdkladnich vrstev funkc¢nosti.

Toto poskytuje moznosti jako je prima préace se ziskavanim dat, znalosti pou-
zitych prostredk® a technologii a dalsich benefitti pro napsani vlastniho vizu-
alizacniho nastroje.

Internet
| ]
185.88.72.10
 —
VM 1 VM 2 VM 3 VM 4
[E—— E—— [E—— [E——
192.168.0.1 192.168.0.2 192.168.0.3 192.168.0.4

Obrazek 0.1: Priklad zapojeni sité virtudlnich stroju

Obrézek [0.1] ndm ukazuje piiklad zapojeni jedné virtudlni sité. Jednotlivé

virtudlni stroje disponuji libovolnym poctem NIC (Network Interface Cont-
roller - sitova karta). V tomto ptikladu maji VM 2 az 4 po jednom rozhrani,
ktera jsou pouzita pro pripojeni k privatni siti (192.168.0.1 - 192.168.0.4). VM
1 m4 prirazeno o jedno rozhrani navic, které disponuje verejnou IP adresou.
Tato adresa stroji dovoluje pristup do internetu.
V pripadé spravného nastaveni smérovani je mozné aby i ostatni stroje pres
tuto adresu pristupovali ven, pokud budou VM 1 pouzivat jako branu do in-
ternetu. Tato moznost vsak v nékterych pripadech muze byt limitovana bez-
pecnostnimi protokoly cloudu.

Cile prace

Cilem textu a nasledné implementace je navrh a realizace nastroje pro snadny
prehled struktury a stavu zatizeni sité vyse popsaného cloudu, Bigcloud a
vSech jeho podsiti.

Ackoli bude néstroj svou konstrukei zamétfen na tuto infrastrukturu, mélo by
byt mozné jej vyuzit i pro zobrazeni jinych nezavislych cloudd podobné struk-
tury, pokud tyto budou schopny poskytnout nezbytnd data v pozadovaném
forméatu.
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Nejprve si vypiseme typy sifovych vizualizaci, pro jaké tcely se pouzivaji a
pokusime se vybrat ten typ k nasim cilim nejblizsi. V této ¢asti bude nutné
blize specifikovat pozadavky néstroje a co presné si od jeho funkcénosti pred-
stavujeme.

V dalsi ¢asti se zamérime na popis obecnych technik pro vizualizaci toki a
analyzu jiz existujicich feseni sitovych vizualizaci, které se na trhu vyskytuji,
jejich pouziti, klady a zapory a vhodnost aplikovanych technik pro pouziti v
nasi aplikaci. Tato analyza bude zakon¢ena shrnutim nabitych znalosti a pri-
padnych modifikaci, které budou nezbytné.

Tyto prizkumy by nam mély byt schopné poskytnout dostatecné mmnozstvi
znalosti k navrhu co mozné nejlepsi vizualiza¢ni metodiky pro zamyslené po-
uziti.

Také si specifikujeme nezbytnou architekturu cilového néstroje, sbérace dat,
jejich modult a dalsich nezbytnych soucasti vysledného produktu. Poslednim
krokem analyzy bude prizkum dostupnych technologii, existujicich protokola
vyuzivanych v podobnych néstrojich, programovacich jazykt a volba imple-
mentacnich technologii nasi aplikace.

Po dokonceni analyzy a ndvrhu se v praci blize podivime na jednotlivé kroky
implementace a jak bylo co provedeno a nakonec vysledny produkt otestujeme
na mnozstvi vygenerovanych datasetl a spolu s tim prozkoumame skalovatel-
nost nasi implementace.



KAPITOLA 1

Mozné druhy vizualizace sité

Stejné jako v mnozstvi jinych obort zaobyvajicich se zobrazenim dat, klicovym
aspektem pfi navrhu takovéto aplikace je znalost toho, co vlastné chceme
vidét. Tato vlastnost je tak trochu paradox celé vizualizace, jelikoz ta se casto
provadi proto, abychom tento fakt vitbec mohli zjistit (v datech se snazime
vidét néjaké zajimavé chovani). Nicméné pro inspiraci se muzeme podivat na
to, jaké pripady sifové vizualizace se v praxi pouzivaji.

1.1 Vycet moznosti
Zaénéme vyctem podstatnych odvétvi, pro které mohou byt vyzadovany od-

lisné pristupy k problému. V dalsi ¢asti si poté ke kazdému z téchto bodh
fekneme néco vice.

e Hierarchie sité a jejich prvku

Mnozstvi dat, které si jedna IP adresa vyméni s ostatnimi

— Na lokalni siti
— Na internetu

— Na lokalni siti a/nebo internetu

Pripojitelnost prvkiu sité
e Detekce utoku ¢i abnormalit
e Bezpecnost sité

e Profilovani uzivatelt na zdkladé dat



1. MOZNE DRUHY VIZUALIZACE SIiTE

1.2 Detailnéjsi pohled

Nékteré z téchto odvétvi se vydéavaji zcela novym smérem, zatimco jiné mohou
s témi ostatnimi sdilet mnozstvi technik a predpokladi, podivejme se tedy
bliZze na to, k ¢emu se tyto metodiky vyuzivaji.

e Hierarchie sité a jejich prvka
Pro sité vétsiho rozsahu nez domaciho muze byt slozité zachovavat pre-
hledny plan jejich rozsahu a pozice jednotlivych elementd. Tento typ
vizualizace slouzi k prehlednému namapovani vsech prvku sité, jejich
propojeni a piipadné dalsich uziteénych informaci (napiiklad poruchy
spojeni mezi stroji). Toho muze byt dosazeno jak vyuzitim geografickych
dat pro konstrukci realisticky presného planu sité, nebo vice abstraktni
metodou jako napriklad silou rozprostifenym grafem. Také lze volit mezi
vykreslenim ve 2D ve formé plankt nebo komplexnéjsi 3D formou pro
vyuziti napriklad ve virtudlni realité.
Kladnymi vlastnostmi jsou zde predevsim prehlednost a jednoduchost,
jelikoz se jedna o pouhé binarni relace spoju (existuje/neexistuje).
Mezi zaporné body patii nedostatecna informativnost k tkolim vice
komplexnim nez-li nalezeni lokace specifického prvku nebo informaci o
navaznosti stroju.

e Tok dat v lokalni siti
Uzivatele ¢astokrat mize zajimat mnozstvi jakym zpiisobem jsou linky
mezi hosty vyuzivany, to znamend ktery stroj posila jaké mnozstvi dat
kterému, pres které uzly tato data museji projit, co se s nimi v pribéhu
cesty déje a pripadné jak se tato chovani méni v zavislosti na Casovém
okamziku (at jiz se jednd o diference ¢asovych intervali nebo zobrazeni
dat pro zadany casovy usek). Tento tikol se potykd zejména s problémy
prehledného zobrazeni vsSech existujicich spojeni a velikosti dat, které
pres né protékaji. Nastavaji zde otazky vztahu zaznamenanych dat k
relevanci jejich velikosti (zobrazovat velikosti linki podle min/max hra-
nic zobrazovanych dat, néjakych praxi stanovenych hranic nebo za po-
moci Uplné jinych parametri) a prehlednosti zobrazovanych diagramt
pro velké mnozstvi dat.
Vyhody jsou bezesporu schopnost okamzitého rozpoznani velice aktiv-
nich tsekt sité, které mohou vyzadovat blizsi pozornost pripadné naopak
nevyuzitych linek, pro které by se mohlo najit lepsi vyuziti.
Problémem muze byt absence moznosti snadné identifikace navaznosti
siti a podsiti a tim rychléd identifikace fyzické casti zajimavého useku.
Jedné se zde zejména o vztahy typu N:M, lze tedy predpoklddat velké
mnozstvi vykreslenych dat, které se ¢asto mohou neprijemné krizit.

e Tok dat do internetu
Podobné jako v predchozim pripadé se zde zajimédme o toky a velikosti
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dat mezi mnoha stroji, zde se vSak bude jedna podstatné vice o vizuali-
zace typu 1:N, kde sledujeme komunikaci jednoho stroje (¢i IP adresy)
v nasi siti s mnoha stroji nachazejicich se v internetu.

Tento zptsob zobrazeni nabizi snadné identifikace externich zafizeni,
kterd linku ¢i stroj nejvice vytézuji (napiiklad zasilaji velké mnozstvi
dat), je vSak nutné pocitat s moznosti obrovského mnozstvi ruznych
adres, které se na stroj pripojuji, coz se muze lehce stat napriklad v
pripadé webového serveru. V zavislosti na tom, k ¢emu ndm dané vizua-
lizace slouzi tento problém lze fesit napriklad omezenim zobrazovanych
adres na urc¢ity pocet téch nejzajimavéjsich (nejvétsi datova zatéz, nej-
vyssi pocet pripojeni atd.).

Tok dat v lokalni siti a internetu

Kombinace obou predchozich variant zredukovana do jediného diagramu.
Tento ptipad je velmi zavisly na kontextu zkoumaného problému, jed-
noduse se totiz muze stat, ze prehledné zobrazeni obou problémi na-
raz nebude dost dobfe mozné. To lze Castecéné FeSit zvolenim tstupku v
detailnosti reportia kazdého z problémt a pripadné zkombinovat se sa-
mostatnym zobrazenim kazdého z obou pripadt pokud je u néjaké ¢asti
pozadovano vyssi detailnosti.

Pripojitelnost prvku sité

Mnohokrat se v praxi muzeme setkat s problémem nutnosti udrzovani
maximélni funkénosti uréitého mnozstvi spojeni a pripadné co nejrych-
lejsi reakce v pripadé vyskytu selhani, napriiklad pokud néjaka mnozina
servert poskytuje vitalni funkcionalitu a je tedy nutné se k nim byt
schopno v libovolnou dobu pripojit. V tomto pripadé lze problém casto
vyTesit bez potreby vstupovat do komplexnich nakrest, které casto vy-
zaduji vysoké pozornosti nebo specidlniho tréninku, ale Ize vyuzit jed-
noduchych alternativ jako kuptikladu matice aktivnich spojeni nebo list
problémovych soucasti.

Jako nevyhodu tohoto pristupu by Slo povazovat priliSnou simplifikaci
a jedno ucelnost nastroje, do kterého v tomto stavu mize byt obtizné
implementovat rozsirujici funkcionalitu.

Detekce utoku ¢i abnormalit

Podstatné jinym problémem je pripad elektronické bezpecnosti, kdy se
snazime zabranit ¢i véasné identifikovat ttoky hacker, nebezpecné cho-
vani software a dalsi potencidlni bezpecnosti rizika pocitacové sité. Na
rozdil od predchozich piipadt zde probiranych, tento je jiz podstatné
abstraktnéjsi a zaroven také modernéjsim pohledem na vizualizaci siti.
Néstroje funguji na principu predvidavosti ¢i znalosti chovani pocitaco-
vych virt, malwari, zpusobt neopravnéného vniknuti do sité, kradeze
dat a mnoho dalsich zptisobu kybernetickych ttoki. Cilem je zobrazo-
vat data takovym zptsobem, aby podezielé vzorce chovani byly patfi¢né
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zvyraznény, automaticky detekovany nebo alespon takovouto schopnost
uzivateli poskytnout, je-li to nad technické moznosti aplikace.

Mezi mozné vyuziti patii zobrazeni neobvyklé aktivity na portech, de-
tekce podezrelych sekvenci paket pripominajici zndmy tok nebo ne-
predvidané akce a pripojeni. Toto umoznuje trénovanému uzivateli véasné
reagovat na pripady, které, pokud by nedoslo k jejich vcasné detekci a
zastaveni, by mohli zpusobit zna¢né finanéni skody nebo tnik citlivych
informaci.

Nevyhodou navrhu takového aplikace je nutnost predchozi znalosti vzorci
chovani pocitacovych utokt a schopnost aplikace ucit se rozpoznavat
stale nové elektronické hrozby.

Poskytované informace také casto nebyvaji jednoduché ke ¢teni a uziva-
tel tak mize vyzadovat specialni trénink k ziskani téchto schopnosti.

Bezpecnost sité

Tento piipad vizualizace se zabyva schopnosti poskytovani dat k zajis-
téni pozadované funkcénosti sité. Mtze se jednat o zobrazeni funkcénosti
linek, jejich zatizeni, redundantni spojeni, moznosti premosténi vadného
sektoru a mnoho dalstho. Dle specifickych pozadavkia uzivatele se muze
jednat o kombinaci pristupti v této sekci definovanych nebo novy na
specificky ucel zaméreny pristup.

Profilovani uzivatelti na zakladé dat

Rozpoznani uzivatelt na zakladé urcitych charakteristik, jako napriklad
otisku prstu, skenu sitnice nebo i stylu psani na kldvesnici neni ve svété
nic nového. Jako novy prirtstek do oboru se vsak ukazuje tato metodika,
kterd vyuziva analyzu odeslanych a prijatych dat z uzivatelova pocitace
k rozpoznéni identity (napiiklad na zékladé diive vytvofeného profilu),
zkoumani jeho chovani, detekce preferenci a mnoho dalsich funkcionalit.
Ziskana data lze takto pouzivat k velkému mmnozstvi uceli, jako jsou
bezpecnost, reklamni kampané, sledovani podezielého chovani a jiné.
Jedné se o velice komplexni obor, ktery z velké ¢asti vyuziva lidské psy-
chologie, predpokladii a neprozkoumanych oblasti.

1.3 Specifikace zacileni aplikace

8

Cilem nasi prace je vytvoreni nastroje umoznujici zobrazeni stavu sité a toku
dat v ni (mnozstvi prenesenych dat mezi kazdymi dvéma pripojitelnymi hosty),
¢imz se administratorovi sité za pomoci dalSich poskytnutych néstroja jako
napriklad filtri umozni vyhledani problému. Tento zamér predpoklada jakési
povédomi uzivatele o mozném problému v siti a umoznuje doladénim nasta-
veni tuto zajimavou ¢éast izolovat a ziskat k ni specifické informace. Ptestoze
hlavnim cilem néastroje neni okamzitd detekce jedné anomality, mélo by byt
mozné jeho pouzivanim spatiit podezielé tiseky a chovani a tak ziskat zajem
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o jejich blizsi prozkoumani.

Jiz ze zadani vyplyva ze se aplikace bude zabyvat vizualizaci toku dat a to
predevsim internich, uvniti jednotlivych virtualnich siti, bude vsak nabid-
nut i prehled zatéze na vefejnych IP adresich s tokem do internetu. Tato
¢ast bude nicméné zkoumana v podstatné mensim detailu, jelikoz neni mozné
(ani zddané) zobrazit prehled veskeré konektivity do internetu. Pocetni fad
takovychto pripojeni se na zaneprazdnénych strojich muze lehce pohybovat
ve statisicich ¢i milionech a mimo velmi malé prinosnosti informace pro zde
zkoumané ucely bychom se také museli potykat s exponencidlnim narastem
pameétové slozitosti takto ukladanych soubort a tim také s podstatnym navy-
senim datové zatéze pri nacitani informaci pro vizualizaci.

7 predeslych pripadi se tedy néstroj nejvice blizi pripadu vyuziti pro vizua-
lizaci toku dat v lokalni siti s prvky vizualizace toku dat do internetu. Tyto
informace lze vsak také vyuzit pro dalsi ucely jako detekce tutoku (abnor-
mélné vysoky tok dat mnohokrat indikuje hackersky utok) nebo k selhdnim
v siti (napriklad nulovy tok dat mezi serverem a databazi umisténych na od-
lisnych strojich), v pripadé zadosti dalsi specifické funkcionality ohledné této
oblasti tedy lze z danych pripadu pouziti ¢erpat informace o moznych filtrech
a dalsich néstrojich k vyuziti.

1.4 Zptsob hodnoceni vizualizacnich technik

Na zakladé této kapitoly jsme si blize urcili charakter aplikace, kterou se v této
prace budeme snazit vytvorit. Pro tento ucel se v dalSich kapitolach budeme
zabyvat zkouménim jak obecnych, tak v jinych néstrojich pouzitych vizuali-
zacnich technik a vybrané kandidaty si bodové ohodnotime k ziskani co mozna
nejlepsi metodiky pro dalsi praci.

Prestoze jesté tyto techniky vybrany nemame, zptisob ohodnoceni jejich schop-
nosti splnéni nasich pozadavki bude vyplyvat z této kapitoly a informaci uve-
denych vyse, je tedy vhodné si ho jiz nyni detailné specifikovat.

Vytvorme si tedy seznam pozadovanych vlastnosti vizualizace oproti kterému
budeme pozdéji nalezené vizualizacni techniky hodnotit. Jelikoz ne vSechny
z téchto vlastnosti jsou stejné kritické k zobrazeni toho co potfebujeme, pri-
fadime také kazdé z nich vdhovou hodnotu ze stupnici od jedné do deseti (1
pro nejmensi relevanci, 10 pro kritickou), kterou bude poté hodnoceni v dané
kategorii nasobeno.

e Schopnost zobrazeni toku dat mezi kaZdou relevantni dvojici adres v siti
Pravdépodobné nejpodstatnéjsi potrebnou vlastnosti pozadované tech-
niky je moznost zobrazit objem dat prenesenych mezi existujicimi linky a
tedy naplnéni hlavniho ucely navrhovaného nastroje. Nejedna se o vyob-
razeni nové vizualizace pro kazdou dvojici adres, nybrz zobrazeni vsech
existujicich dvojic/spoji najednou.

Véaha: 10
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e Moznost soucasného zobrazeni velkého mnozZstvi na sobé mezdvisejicich

siti

Vzhledem k charakteristice dat je vhodné paralelné zobrazovat informace
o velkém mmnozstvi siti obsahujicich mensi pocet adres. Toto lze provést
budto vykreslenim mnozstvi nezavislych vizualizaci vedle/pod sebe nebo
zobrazenim vice siti uvnitt jedné vizualizace (tato moznost poskytuje
lepsi celkovy ptehled a tedy za ni budou udélovany vyssi body).

Vaha: 9

e Prehlednost pro zvysujici se mnozstvi tokid

Kazd4 vizualizac¢ni technika ma své limity, kdy jiz zobrazovana data ne-
budou prehlednd, nékteré vsak dokazi ukazat mnohem vice, nez se k
tomuto bodu dostanou. Pro nékteré piripady, kdy se pohybujeme v men-
$im mnozstvi dat také mohou nékteré techniky byt prehlednéjsi nez ty,
které 1épe zvladaji mnozstvi vysoka. Tato vlastnost je diky predpokla-
dané charakteristice ndmi zobrazovanych dat (velké mnozstvi mensich
siti) zadana.

Vaha: 7

e Prehlednost pro zvysujici se mnoZstvi adres

Podobné jako v predchozim bodé, mérime schopnost prehledné zobrazit
informace se zvysujicim se mnozstvi IP adres, mezi kterymi data pote-
¢ou. Predchozi vlastnost se zabyva velkym mnozstvim existujicich data
transfert, tato vlastnost pak velkym mnozstvim existujicich IP adres v
siti (mnozstvi linkti mezi nimi zde neni relevantni).

Vaha: 7

e Prehlednost detailu

Obtiznost zjisténi IP adres k datové polozce nélezicich, moznosti zhod-
noceni existence ¢i velikosti datovych spoji a celkova jednoduchost spat-
feni vSech detailt bez nutnosti dodatecné akce (mouseover, filtry atd.)
Vaha: 6

e Vhodnost k zobrazeni vice souvisejicich siti v jedné vizualizaci

V pripadé ze se zobrazuji jednotlivé sité samostatné, neni tato vlastnost
natolik nutné, pokud vsSak zobrazujeme detail obsahujici vice siti, které
sice mezi sebou nekomunikuji, ale néjakym zptisobem spolu mohou byt
spojené (napriklad sité 192.168.0.0/24 a 10.10.0.0/24 nachdzejici se na
jednom stroji, kde miize byt zadané vypozorovat souvislost velikosti toki
v téchto sitich).

Vaha: 5

e Schopnost zahrnuti casové slozky

Zhodnoceni moznosti zachyceni ¢asové informace pri soucasném udrzeni
informaci o velikosti existujicich datovych spoju. K problému lze pristu-
povat moznosti vytvoreni samostatné vizualizace zobrazujici diferenci
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mezi dvéma ¢i vice ¢asovymi body nebo primo zakomponovanim caso-
vého faktoru do vizualizace samotné (tato moznost je hodnotnéjsi).
Véaha: 4

e Provdzanost zobrazeni internich a externich (internet) toki / schopnost
zobrazit tyto informace v néjaké formé najednou
Poskytnuti informaci o velikosti zatizeni vefejnych IP adres k siti néle-
zicich, jejich prislusnost ke specifickému stroji.
Véaha: 3

Tyto vlastnosti umistime do tabulky, kde budou jednat jako radky a jed-
notlivé techniky pozdéji budou doplnény jako sloupce. Policka tabulky budou
obsahovat hodnoceni od 0 do 10 podle toho jak moc metoda splnuje dany po-
zadavek a celkové skore po vynasobeni vahovou hodnotou rozhodne o vitézi.

Vlastnost Technika
Zobrazeni vsech toku

Soucasné zobrazeni siti

Skalovatelnost toku

Skalovatelnost adres
Kvalita detailu
Zobrazeni souvisejicich siti
Pridéni casové slozky
Pridéni verejnych IP
Skére

Vazené skore

Tabulka 1.1: Vzorova tabulka pro ohodnoceni vizualizac¢nich technik

11






KAPITOLA 2

Zpusoby vizualizace toku

Drive nez se zacneme zabyvat specificky zacilenymi druhy vizualizace toki,
pojdme se na problém podivat vice obecnéji. Jaké techniky jsou bézné pouzi-
vané pro vizualizaci tokovych informaci a co za informace to vitbec je? O tom
si fekneme vice v této kapitole.

2.1 Graf / Force graf

Pravdépodobné nejzdkladnéjsim zpusobem vizualizace spojové informace je
obycejny graf. Do platna jsou vykresleny vsechny body z datové sady a pokud
se mezi nimi nachézi néjaky druh toku, jsou tyto body propojeny piimo ¢i
néjakym jinym druhem krivky. Indikace o velikosti toku v takovémto spoji je
casto vynechana, avsak lze ji doplnit manipulacemi jako jsou sitka, barva ¢i
prusvitnost spoje.

Nevyhodou této techniky je fakt, ze jiz pri malém poctu propojeni vznika
znacné krizeni ¢ar a rozpoznani informace mize byt velmi obtizné.

Tento problém se snazi Tesit tzv. force graf, kde je u jednotlivych uzld pro-
vadéna simulace vzajemnych pritazlivych a odpuzujicich sil a tyto body jsou
pohromadé drzeny pouze spoji jez maji nastavenou vyssi ¢i mensi elasticitu.
Po dokonceni takového fyzikalni simulace dostavame graf jehoz uzly jsou co
mozna nejvice rozprostreny za ucelem co nejmensiho mozného krizeni.

2.2 Edge bundling

Rozsifeni vyse uvedené techniky grafii, tato metoda je (force) graf ve kterém
je namisto rovnych linek pro vytvoreni spoju pouzito kiivek, které tvori vice
¢i méné velké shluky na zakladé jejich poc¢atku a konce (obrazek [2.1)).

13
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Obrézek 2.1: Silovy graf spoji americkych letovych linek [3]

Tato vlastnost dovoluje zvyseni prehlednosti v grafu a lepsi schopnost identi-
fikace uzli, mezi kterymi se nachézi spojeni.

2.3 Sankey diagram

Dalsi z bézné vidanych technik (obr. reprezentace informace o toku jsou
tzv. Sankey diagramy. Pojmenovany po Irském kapitdnu Matthew Henry Phi-
neas Riall Sankey, tyto diagramy vykresluji spojeni mezi body a nastavuji
$irky spoju podle velikosti toku v nich.

Prevazné jsou tyto diagramy pouzivany k vizualizaci prenosu energii ¢i na-
kladi mezi jednotlivymi procesy a zaméruji se na schopnost lokalizace ¢asti
grafu, které k celkovému toku nejvice prispivaji.

2.4 Chord diagram

Chord diagram (obr. je zalozen na podobném principu jako predchozi
dva exemplare, jeho hlavni charakteristikou vsak je kruhové rozlozeni bodi,
mezi kterymi dochdzi k néjakému druhu transferu. Prenosy a jejich velikosti
jsou znazornény "strunami', které spojuji jednotlivé ¢asti. Vyhoda kruhového
zobrazeni je vétsi prehlednost o existujicich spojenich, toto vSak také plati
pouze do ur¢itého mnozstvi zdroju a spoji, kdy nakonec zac¢ne dochézet ke
znac¢nému krizeni.

14
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Obrazek 2.2: Mapa exportu vina z Francie, 1864 [4]

2.5 Hybridni vizualizace

Nékteré z téchto vizualizacnich metod lze také vhodné kombinovat za ticelem
vytvoreni hybridni techniky vhodnéjsi pro vykresleni specifickych problema-
tik. Prikladem si uvedme napiiklad kombinaci diagramt Chord a Sankey pro
vytvoreni vizualizace zobrazujici vliv vzdélani na eventudlni kariéru, viz. ob-

razek 2.4

2.6 Maticové zobrazeni / binning

Vizualizaci ve formé matice existuje celd fada, nékteré se soustfedi na repre-
zentaci bindrni formy informace (policka obsahujici hodnoty ano/ne) napfi-
klad pro zobrazeni existujici spoji mezi dvéma entitami, jiné zase praktikuji
takzvany binning, kde dochazi k agregaci dat vétstho rozsahu do predem defi-
novaného poc¢tu bunék a jejich hodnoty jsou poté v matici néjakym zptusobem
vyznaceny (pouzivané napiiklad v oblasti Big Data, obrazek .

Jednou z verzi téchto vizualizaci je také tzv. heatmapa, kde jednotliva pole
matice nabyvaji barvy riznych intenzit pro definici vztaht mezi polozkou da-
ného radku a sloupce.

15
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Obrézek 2.3: Piehled transakei uzivatelu [5]

2.7 Hive

Metoda vyuzivajici mapovani ruznych vlastnosti na variabilni pocet os (nejméné
3) rozmisténych kruhové kolem stfedu. Pro kazdou polozku dat jsou poté vy-
tvorena spojeni mezi prislusnou hodnotou dat osy a polozky. Touto metodou
lze vypozorovat urcité typy chovani a mezni hodnoty a je vhodna zejména pro
sirsi prehled o vlastnostech pouzitych dat. Nevyhoda spociva v nedostatku
zobrazeného detailu jednotlivych uzli/adres, tudiz nelze jasné vypozorovat
kterd ¢ast vizualizace nalezi které ¢asti dat.

V dalsi ¢asti prace se podivame na to, jakym zpusobem lze tyto a jiné tech-

niky pouzit pro vizualizaci informace toku v pocitacovych sitich a jaké zpusoby
vizualizace pouzivaji jiz existujici moderni aplikace pro tento tcel stvofené.
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2.7. Hive
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Obrézek 2.4: Diagram mezindrodni migrace [6]

ExpS
Exp4
Expé
Exp3

5
5
E
g
&

Control 2

Control 1

Experimental 2
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2. ZPUSOBY VIZUALIZACE TOKU
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KAPITOLA 3

Analyza soucasnych
vizualizacnich aplikaci

Pfes relativné rany vék oboru existuje na trhu velké mnozstvi vice ¢i méné
kvalitnich nastroji pro monitoring, analyzu a vizualizaci sitovych prostredki,
at jiz v siti cloudové aplikace nebo vice klasickych pripadech datovych pre-
nost. Velké mnozstvi téchto nastroji vyuziva ke své funkcénosti néjakou verzi
v tvodu zminéného protokolu NetFlow od firmy Cisco, nebo néjaké jeho od-
nose, podivame se vsSak i na aplikace které k problému pfistupuji odliSnym
zpusobem. Zavérem této kapitoly bychom méli mit dostateény prehled o stavu
soucasného vyvoje, populdrnich vizualiza¢nich technikach a jejich vhodnosti
k pouziti v nasem pripadé.

3.1 ntop

Jako prvni z prikladu si ukadzeme projekt ntop, podporovany pro systémy
Unix, Windows a MacOSX. Jednd se o kolekci nastroji vyuzivajici protokolu
NetFlow ke sbéru, analyze a zobrazeni sitovych informaci. Tento nastroj po-
skytuje mnozstvi moznosti vizualizaci, tifidéni a dalsi prace s nasbiranymi daty
za pomoci webového rozhrani.

Soustiedi se predevsim na detailni zobrazeni celkového provozu hostl v siti,
soucasti této komunikace, protokolii a mnoho dalsich, tyto informace jsou vsak
agregované a z vétsiny poskytované na bazi prehledu pro jednoho hosta.

Ackoli je rozhrani bohaté na detaily samostatné komunikace mezi dvéma
stroji (viz. ptiklady na obrézcich a , jeho schopnosti zobrazeni celko-
vého stavu sité a toku dat poskytuji velmi méalo az zaddné vizualni informace
(obr. . V prikladech pouzité techniky vidime vyuziti klasickych donut,
stacked area a bar diagramti.
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3. ANALVZA SOUCASNYCH VIZUALIZACNICH APLIKACI
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Obréazek 3.1: ntop - Historie aplika¢nich protokoli pro jednoho hosta [9]
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Obréazek 3.2: ntop - Detaily pouzitych protokolu [9]

3.2 FlowScan

S pocatky v roku 2000, flowScan je jeden ze starSich nastroju k analyze a
vizualizaci informaci o toku dat exportovanych routery. Jedna se o jednoduché
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3.2. FlowScan
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Obrézek 3.3: ntop - Detaily toku dat [9]
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Obréazek 3.4: FlowScan [10]

obrazky vytvorené pomoci jazyka Perl a jeho moduli, které zobrazuji velikosti
datovych toku pro jednotlivé protokoly a to jak pro upload tak pro download.
Jednoduchost vizualizace je vhodna pro pfehled toku tak v siti jako jejich
sumu pres vSechny hosty, pfipadné pro zobrazeni informaci o jediném stroji,
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3. ANALVZA SOUCASNYCH VIZUALIZACNICH APLIKACI

neposkytuje vsak zadné informace o tom, jaky host se na vysledku v jaké mire
podili ani o toku dat mezi stroji samotnymi.

3.3 NfSen

NESEN - Profile live
@ (3

4 v " - irfsen— = s B~ Camr L .
S ! el NewTab  Home 3 mps:/infsen-demo/nisen-demo/nfsen.php?ab=0 = Q

| Home || Graphs || Details || Alerts || Stats | Plugins live Bookmark WRL Profile: | live ¥

Overview Profile: live, Group: (nogroup)

w.»w mwu u..mu
mwww Mtww MWW

Obréazek 3.5: NfSen - Overview [11]

Podobné jako v pripadé FlowScanu, NfSen zobrazuje nasbirané (a pripadné

déle zpracované) informace za pomoci jednoduchych grafii pro jednotlivé pii-
pady.
Jedn4 se o frontend webové rozhrani k pridruzenému sbéraci dat nfdump [12],
schopného odchytavani, agregace a dalsiho zpracovani informaci zasilanych po-
moci protokolt NetFlow, IPFIX ¢i sFlow. Na obrazcich opét vidime
schopnost zobrazit informace pro samostatné stroje/spojeni pripadné sité jako
celku, nastroj vsak postrada jakékoli souhrnné informace o mnozstvi toku dat
mezi jednotlivymi hosty.

3.4 EtherApe

Samostatné spustitelny nastroj se schopnosti monitoringu zadaného sitového
rozhrani a vizualizace zachycenych informaci. Tato aplikace se od predchozich
prikladt lisi nékolika podstatnymi vécmi.

Prvni zajimavosti je to, ze nevyuziva zadné dalsi po siti rozprostiené néstroje
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3.4. EtherApe
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Obréazek 3.7: EtherApe [13]

(BIEIES

ke sbéru informaci, ale funguje lokdlné na sledovaném stroji. To znamena, ze
pomoci ni nelze sledovat informace o vicero hostech najednou, ale pouze o
tom, kde ndm tento nastroj bézi.
Podstatné zajimavéjsi vsak je zpusob zobrazeni informaci, ktery EtherApe
pouziva. Vsechny zaznamenané IP adresy (¢i jejich prelozené webové adresy),
vcetné sledovaného pocitace, jsou rozprostieny do kruhu a spojeni mezi sledo-
vanym pocitacem a pripojenymi stroji jsou vykreslena barevnymi pruhy. Tyto
pruhy jsou zakoncena kruhem, jehoz velikost je pfimo imérna velikosti pre-
nesenych dat v zavislosti na celkové velikosti zachycené komunikace (obrazek
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3. ANALVZA SOUCASNYCH VIZUALIZACNICH APLIKACI

3.7).

Tento typ vizualizace je svou prehlednosti velice zajimavy, zejména pro malé
mnozstvi informaci, jeho uzitecnost vsak zacina byt pochybnéjsi v pripadech
velkého vzorku zobrazovanych dat (viz. obr. [3.8)

] | =) 2]

Pausa Parar Pref. Prot.

I8 EtherApe [S)[2](x]

: Protocolos
| [TCP-Unknoy
|

| mep

| HTTPS

| www

| DOMAIN

|
ICPV2
|

‘ Leyendo datos de wlan0 en modo IP

Obrazek 3.8: EtherApe - Velké mnozstvi dat [13]

3.5 FloVis

FloVis poskytuje sadu vizualiza¢nich nastroju k analyze dat nasbiranych po-
moci NetFlow nebo podobného protokolu. Schopnosti této aplikace jsou na
prvni pohled zajimaveéjsi nez obycejné grafy pouzité v nékterych jinych na-
strojich, z vybranych si zde ukdzeme dveé.

Prvni je metodika vizualizace toku dat pomoci "matice"bina vyuzivajici
agregaci dat (obrazek , kterd vyobrazuje velikost toku dat na vsSech IP
adresach sité v zavislosti na case. Timto lze vypozorovat chovani dat na dané
adrese v néjakém casovém okamziku a teoreticky by mohlo byt mozné i vidét
vyvoj chovani v cCase, nelze vsak spatrit jakékoli zavislosti adres na sobé a
velké mnozstvi dat mize délat vysledek neprehlednym.

Druhym prikladem z této aplikace je zobrazeni toku dat ze zdrojovych do
cilovych siti za pomoci kruhového diagramu (obr. . Tyto rozdéluji kruh
do dvou polovin, kde jedna je pouzita jako zdroj, druhé jako cil. Jedna se vsak
o hruby prehled, obrazek vsak postrada jak detailni informace o specifickych
adresach, tak jakékoli zndzornéni velikostni slozky.
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3.6. Flow-Inspector
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Obrazek 3.9: FloVis - Binning matice spojeni [14]

Destination IP
(szas8220%)

[CETE —{1oasa 31,050

e
~(izsn00%)

Source IP

Obrazek 3.10: FloVis - Detailnéjsi toky [14]

3.6 Flow-Inspector

Pravdépodobné pro nase tucely nejblizsi z existujicich feseni je pravée Flow-
Inspector. Jedna se o webovou aplikaci vytvorenou za tcely vizualizace toku
dat z roku 2012. Vizualizac¢ni frontend nastroje je postaven na modularni bazi,
lze do néj proto jednoduse implementovat vlastni vizualiza¢ni techniky podle
potfeb uzivatele, zde se vSak blize podivame na t¥i z jiz existujicich modulu.

Top (obr. [3.11)) - Ne nepodobny jednomu z elementi ukdzaném v obrazku
ntop, tento modul se chovd podobné klasickému linuxovému néstroji "top'.
Zobrazuje detaily komunikace jednoho specifického hosta s urcitym mnozstvim
IP adres, kde se vyskytuji nejvyssi datové prenosy (v piikladu 15 nejvice da-
tové naroénych spojeni). Rozsiteni oproti klasickému bar diagramu se nachézi
v rozdilnych barvich sloupce pro rozdilné protokoly, na prvni pohled je tedy
vidét, ktery internetovy protokol daného spojeni konzumuje nejvice dat.
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3. ANALVZA SOUCASNYCH VIZUALIZACNICH APLIKACI
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Obréazek 3.11: Flow-Inspector - Top 15 [15]

Modul vyuzivajici force graph (obr. - Tato technika byla de-
tailnéji popsdna v kapitole Zde ukizana implementace navic podporuje
zobrazeni Casové slozky ve formé barev, nejnovéjsi spojeni jsou tedy zobra-
zena tou nejtmavsi ¢ervenou zatimco ty, které jsou blizko Uplnému zmizeni
ze stanoveného ¢asového okna (takovou dobu nebyly vyuzity) jsou zobrazeny
svetle zelené.

Tento vizualiza¢ni modul je bohuzel efektivni jen do urcitych velikosti siti je-
likoZ s rostoucim mnozstvim uzld budou vysledky nevyhnutelné méné a méné
prehledné.

Modul vyuzivajici edge bundling (obr. - zde je vyuzivan po-
dobnd pristup zalozeny na force grafu jako byl popsan v kapitole [2] nicméné
je tato varianta upravena do kruhové podoby.

Jednd se o moderni a popularni pristup k vizualizaci siti a podobnych pro-
blému, jednotlivé adresy jsou rozprostieny po obvodu kruznice, rozdéleny do
relevantnich blokt pro prehlednost a hrany jsou vykresleny mezi existujicimi
spojenimi. Diky vlastnosti shlukovani hran které vedou do stejnych ¢i po-
dobnych cilt se uprostred kruznice vytvari jista prehlednost, kterd pomaha s
navigaci.

Tato metoda nabizi vyssi piehlednost jednotlivych spojeni pro vétsi mnozstvi
dat, jelikoz roztdhnutim adres po obvodu kruznice ziskavame vétsi vyuzitelny
prostor nez-li pri vyuziti pouze vertikdlni/horizontalni slozky a celkovy pro-
stor pro hrany uvniti kruznice je také vétsi nez pri vyuziti klasického grafu.
Stinnou strankou techniky mtze byt slabsi informativnost o hierarchii spojeni,
zalezi vSak na velikosti relevantnosti této informace a velikosti dat, pri které
by tato sla stale zobrazit prehledné metodikou jinou.
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3.6. Flow-Inspector

Obréazek 3.12: Flow-Inspector - Force Graph [15]

Obrazek 3.13: Flow-Inspector - Edge Bundling [15]
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3. ANALVZA SOUCASNYCH VIZUALIZACNICH APLIKACI

Hive (obr. - Poslednim z prikladt schopnosti této aplikace je tech-
nika Hive. V obrazku vidime, Ze se jedna o dobry zpisob prezentace pro vy-
¢teni celkovych trendil chovani dat, metoda vsak postrada schopnosti zobra-
zeni detailnéjsich informaci.

Obréazek 3.14: Flow-Inspector - Hive [15]

3.7 Shrnuti poznatki
Ruznych implementaci a pristupti k problému ve svété existuje nespocet, v
této kapitole jsme si ukazali exemplare alespon nékterych z nich a prozkoumali

metodiky, které ke své funkci vyuzivaji. Mezi ty pattily nasledujici

e Bar chart

(Stacked) area chart

Donut chart

2D graf / multigraf

Matice bina ¢i dat

28



3.7. Shrnuti poznatkt

e Kruhové zobrazeni
e Force graf

e Hive

a zajisté bychom mohli nalézt jesté dalsi (jako napt. 3D graf). Lze tedy vi-
dét, ze pro zobrazeni informaci o toku dat 1ze vyuzit Siroké spektrum metodik,
podstatné je, co se snazime zobrazit.
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KAPITOLA 4

Ohodnocenich vybranych
vizualizacnich technik

V této chvili jiz mizeme na zdkladé predchozi analyzy prejit k bodovému
ohodnoceni vybranych kandidati, tak, jak jsme si ho definovali v kapitole

V rychlosti si nejprve pripomenme zkoumané vlastnosti a jejich vahy (v za-
vorkéch) pro celkové hodnoceni.

e Zobrazeni vSech toku (10)
Uroven schopnosti vizualizace vykreslit informace o vSech existujicich
tocich v datech.

e Soucasné zobrazeni siti (9)
Moznost vizualizace zobrazit vétsi mnozstvi mensich siti (pramérné malé
mnozstvi IP adres v nich).

e Skalovatelnost tokt (7)
Jak moc zlstava vizualizace prehledna s rostoucim mnozstvim tokovych
dat.

e Skalovatelnost adres (7)
Zachovani prehlednosti vizualizace pii zvySujicim se mnozstvi IP adres
v siti.

o Kvalita detailu (6)
Uroven jednoduchosti spatfeni detailnich informaci bez dodate¢nych akei
(filtry, najeti mysi...)

e Zobrazeni souvisejicich siti (5)
Schopnost zobrazeni korelace tokti mezi nékolika sitémi.

e Pridani casové slozky (4)
Zhodnoceni moznosti zachyceni ¢asové informace.
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4. OHODNOCENICH VYBRANYCH VIZUALIZACNICH TECHNIK

e Pridani verejnych IP adres (3)
Moznost integrace informaci o zatézi na verejnych IP adreséach.

Tyto vlastnosti a z predchozich kapitol vybrané kandidaty vizualiza¢nich
technik si umistime do tabulky a kazdou z nich bodové ohodnotime na stupnici
od 0 do 10.

Bodové ohodnoceni kazdého z policek bude nakonec vynasobeno prislusnou
vahou vlastnosti a tyto hodnoty sec¢teny. Techniky dosahujici nejvyssiho skére
poté budou ty, jez jsou nejvhodnéjsi k ndmi pozadovanym tceltm.

Vlastnost Bar Area | Donut | Matice | Kruh | Force | Hive
Chart | Chart Graph

Zobrazeni vSech toku 0 0 0 10 9 9 8
Soucasné zobrazeni siti 0 0 0 7 9 9 9
Skélovatelnost toki 7 1 5 10 7 4 7
Skalovatelnost adres 7 1 3 7 9 6 9
Kvalita detailu 8 5 6 8 8 6 4
Zobrazeni souvisejicich siti 0 0 0 7 8 8 6
Pridani casové slozky 1 8 0 4 4 4 6
Ptidéni verejnych 1P 0 0 0 5 5 5 5
Skére 23 15 14 58 59 51 54

Vézené skére | 150 | 76 | 92 | 396 | 402 | 341 | 366 |

Tabulka 4.1: Ohodnoceni vizualiza¢nich technik

Jak vidime v tabulce nékteré z analyzovanych metodik jsou pro nase
cile podstatné vhodnéjsi nez jiné a nékteré naopak zcela nevhodné (bar chart,
area chart, donut chart). Jako velmi kvalitni se ukazali ¢tyfi ze sedmi testo-
vanych metod, jimiz jsou force graf, hive, matice a kruhovy graf, posledni dvé
jmenované z nichz jsou jasné na vrcholu hodnotici tabulky kde spolu velmi
blizko souperi.

Mezi hlavni nevyhody silového grafu patii Spatna skalovatelnost spolu s ros-
toucim mnozstvim dat, kde se graf nakonec stava velice neptehlednym a nelze
zamezit kiizeni. Hive naopak nema problém s velkym mnozstvim hodnot, ale
postrada ve schopnostech zobrazeni detailnich informaci, vysledek této me-
tody je zejména zajimavy jako celek.

V dalsich tvahéach a samotném névrhu se tedy budeme zabyvat zejména tech-
nikami zalozenych na kruhovém a maticovém zobrazeni.
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KAPITOLA

Architektura vizualizacni
aplikace

V této kapitole se podivame na to, z jakych funkénich celka se vizualizaéni
aplikace skldada a tedy na které ¢asti se pri implementaci bude treba zamérit,
jejich specifikace a pripadné dalsi poznatky, které bude tieba brat v ivahu pti
samotném vyvoji.

Také se pokusime urcit, kolik rtiznych vizualizaci bude v néstroji pravdépo-
dobné nutno pouzit k dosazeni pozadované funkcionality.

5.1 Volba platformy

Prestoze se zde jesté nebudeme zabyvat specifickou technologii, k presnéjsim
uvaham o architekture je jiz nutné zvolit si platformu, na které se bude apli-
kace nachédzet. Budeme-li uvazovat pouze klasické pocitacové prostiedi (jelikoz
mobilni verze aplikace nés v tuto chvili nezajimaji) nabizi se ndm tfi hlavni
moznosti

o Microsoft Windows

Nejrozsitenéjsi operacni systém na svéte, zaméren na bézné uzivatele a
nachézejici se témér na kazdém pracovisti, tato platforma nabizi moz-
nosti siroké pouzitelnosti aplikace spolu s mnozstvim podptrnych kniho-
ven a dalsich néstroju vytvorenych budto komunitou nebo néjakou z ji-
nych firem.

Aplikace zalozené na tomto systému, jakozto klasické desktopova apli-
kace, ziskdvaji zejména velké robustnosti a pristupu k vétsiné systémo-
vych prostredkt. Jednd se o prostiedi vhodné k béhu programt potie-
bujicich velké vypocetni a pamétové zdroje.

Nevyhodou je vyssi komplikovanost vyvoje zpusobena uzavienosti sys-
tému, ne vzdy vhodné navrzenych ¢i uzitecnych protokoli a nekompati-
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bilita s mnoha uzite¢nymi nastroji (které jsou ¢astéji zaméreny na OS
Linux).

e Linuz OS

Druhé z hlavnich desktopovych prostredi nabizi mnoho rtznych variant
operacnich systémil, z nichz prevazna vétsina stavi na své otevienosti a
privétivosti vici zkusenému uzivateli a/nebo programétorovi. Pro plat-
formu je vyvijena celd fada néstroji, vétsina z nichz se ¥idi otevienou
Linuxovou politikou a je zdarma k pouziti. Jednotlivé distribuce a pro-
tokoly systému jsou mezi sebou vétsinou vysoce kompatibilni, coz vSak
nelze vzdy Tici o kompatibilité s OS Windows.

Nevyhoda systému je zcela opacéna oproti Microsoft Windows, tedy vyssi
slozitost bézného pouzivani pro nezkuseného uzivatele.

o Webovd aplikace

Posledni ze tii nabizenych moznosti se vyznacuje zejména maximalni
rozsifenosti a nezavislosti na operacnim systému na stroji se nachéze-
jicim. Aplikace takto vytvorené pro svij chod vyzaduji pouze jakykoli
moderni prohlize¢ (s moznou vyjimkou prohlizece Internet Explorer) a
jejich funkénost je poté zarucena na témér jakémkoli systému, véetné
mobilnich (ackoli tam muze byt vyzadovana dodateéna optimalizace pro
akomodaci rozliSeni). Vyuziti modernich programovacich a skriptovacich
jazyku také aplikaci dovoluje vysokou flexibilitu, snadnou tvorbu ani-
maci a téméf neomezenou kreativni svobodu (css, javascript atd.)
Stinna strankou platformy jsou jeji omezené moznosti prace se zdroji sys-
tému, které ve vysledku nabizi daleko mensi vypocetni vykon nez desk-
topové Teseni. Také je tfeba pocitat s mnozstvim odliSnych prohlizect,
které nemuseji vzdy nabizet stejné moznosti a kompatibilitu s pouzitymi
technologiemi (naptiklad neobvykly nebo zastaraly prohlizec).

Pokud to kompatibilita pouzitych technologii dovoluje, nemusi se jednot-
livé ¢éasti aplikace nachéazet na stejnych platforméach, coz je bezesporu vyhoda,
ktera nabizi vyuziti silnych ¢asti jednotlivych systémut pro zamyslené tikony.
Po zvazeni moznosti vyse spolu se soucasnymi zkuSenostmi autora s jednot-
livymi nastroji a tmyslem vysoké kompatibility byly nakonec zvoleny tyto
platformy:

Backend - OS Linux

Soucasné servery zde uvazovaného cloudu vyuzivaji pro sviij chod operac¢niho
systému Linux, stejné tak jako vétSina ostatnich ve svété existujicich resSeni,
bude tedy z tohoto systému nutné néjakym zpusobem ziskavat data o tocich
v sitich. K tomuto ucelu bude teoreticky mozné pouzit externich nastroju ke
sbéru dat, které jsou pro systém Linux vyvinuty.K zajisténi moznosti jejich
vyuziti a ulehceni vyvoje (préce s databédzi, programovani, spousténi a moni-
torovani backendové aplikace atd.) se tedy tato moznost jevi jako nejlepsim
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resSenim.

Frontend - Webova aplikace

Takto vytvoreny néastroj bude siroce dostupny pres témér jakykoli webovy
prohlize¢, nebude nutné ho instalovat ani spliiovat zadné dalsi systémové spe-
cifické pozadavky. Schopnosti modernich webovych technologii také umozni
velkou flexibilitu v oblasti tvoreni animaci, vizualizaci a celkové esteticky dobte
vypadajicich vysledki.

Nizsi vykonnostni schopnosti platformy by nemély byt problémem, jelikoz se
tato ¢ast bude vyuzivat k vykreslovani jiz zpracovanych dat, vSechna vypo-
¢etné naroc¢nd logika tedy bude prenechana backendové aplikaci.

5.2 Obecna architektura

Backend server

Backend app
Frontend
; Switch (web browser)
Web server |—

VM server

f

L

Obréazek 5.1: Obecné architektura webové vizualizacni aplikace

Jak jiz bylo v ¢ésti lehce zminéno, vizualizacni aplikace potfebuje mit
mimo jiné zejména dvé hlavni funkéni ¢asti, které na sobé mohou byt castecné
nezavislé. Témi jsou:

Backendovad aplikace

Hlavni vypocetni ¢ast ndstroje, starajici se o sbirdni/piijiméni/parsovani a
zpracovavani dat o tocich v siti dle toho jaky zptsob a nastroje k ziskavani
téchto dat pouzivame. Jak muzeme vidét na obrazku predpoklada se, ze
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tato c¢ast aplikace bézi na vlastnim serveru a tedy neni soucédsti vizualizac-
niho modulu. Jejim ikolem je ziskat z dostupnych informaci relevantni data,
postarat se o jejich pripadnou agregaci, transformaci do zvoleného datového
formatu, prilozeni casového razitka a ulozeni na spravné misto v databazi,
odkud budou tato data pristupna vizualiza¢ni ¢ésti.

Dle potreb a moznosti mize tato aplikace poskytovat jesté dalsi sluzby dle
usudku programatora.

Frontendovd aplikace

Tato cast aplikace je nahravana do prohlizece uzivatele v . momenté kdy ten
pristoupi na patfiécnou webovou stranku. Jejim hlavnim tkolem je vyzved-
nuti specifickych dat z databéze, jejich transformace a filtrovani a nasledné
namapovani a vykresleni do prohlize¢e. Casto jsou nabizeny moznosti dalsi
interakce s timto vysledkem ve formé filtrii, zobrazeni dodatec¢nych detaili,
transformaci, zmény typu mapovani a mnoho dalsich.

Zde se také resi vSechny interakce uzivatele se sluzbami aplikace, jako jsou
prihldseni, zmény a uklddani/nacitani uzivatelskych nastaveni (layout, pou-
zity css soubor, preferované filtry a hodnoty atd.).

Mimo tyto hlavni dvé soucésti se ve struktufe jesté nachézeji dalsi pod-
purné ¢asti, témi obecné jsou

Databdze

Skladisté dat a informaci, vyuzivano jak front tak backendem. Zde jsou ukla-
dény zpracovana a pripravend data, informace o uzivatelich, jejich preference a
jakékoli dalsi informace, které je nutno néjakym zptisobem uchovat. Vzhledem
k webové charakteristice vizualizac¢ni ¢asti je toto jediny zptisob jak je mozno
permanentné uchovavat informace.

V prezentovaném obrazku obé ¢asti aplikace vyuzivaji stejné databaze z di-
vodu zachovani jednoduchosti, pokud by tomu vsak bylo potfeba muze kazda
soucast pouzivat databazi vlastni, tfeba i iplné odlisného typu a architektury.

Webovy server

Samostatné aplikace zastavajici tilohu obsluhy webovych ptfipojeni k serveru
a nahrani kédu frontendu do prohlizece. V zavislosti na typu pouzité tech-
nologie muze toto byt vSechno co se od serveru pozaduje, nebo naopak miize
vykonavat jesté dalsi vypocetni tkoly namisto webového prohlizece.

V navrhované architektufe se server nachazi na stejném fyzickém stroji jako
backendové cast aplikace, coz zajistuje jednodussi a bezpecnéjsi praci s da-
tabazi, kterd je také na stejném stroji, neni tomu vSak potieba a muze se
nachdzet na libovolném misté (pokud bude schopny pripojit se k databézi).
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Sbéerac dat
V tuto chvili jesté blize nespecifikovan, jelikoz se jedna o technologicky speci-
fickou ¢ést, zajistuje vSak zdznam informaci o tocich na switchi, jejich ¢astecné
zpracovani a filtrovani a prepraveni téchto dat do backendu k dalsimu zpraco-
vani a ulozeni.
K 1celu slouzi rtizna feseni od skenovani pakett prochazejicich rozhranim ser-
veru, vyuziti sluzeb a protokolu switche/routeru nebo napiiklad vlastni skript
¢i program primo interagujici s backendem.

5.3 Rozliseni sbéru dat

Sledovana data muzeme ziskavat v nékolika variacich, které rizné zvysu-
ji/zmensuji vypocetni a pamétovou ndroc¢nost jejich zpracovani a uchovani, ale
také moznosti detailniho filtrovani, které mohou byt implementoviany. Obecné
plati, Ze ¢im vice prostfedki je potreba ke zpracovani a uchovani dat, tim
vyssi rozliseni ndm bude poskytnuto. Moznosti jsou:

Uchovdni vsech dat

Naivni a primocaré reseni, které poskytuje absolutni svobodu se zpracovanim.
V této formé poskytujeme uzivateli kompletni informace o tom, co se v siti
délo v jaky casovy okamzik s kterym paketem. Problém zde vsSak nastava s
obrovskym mnozstvim dat, které by bylo nutné uchovavat. Kazdou hodinou
serverem muzou protéci miliony ¢i miliardy paketil, pokud fekneme ze infor-
mace o kazdém bude jeden tadek souboru, jiz za jeden den se nachazime v
oblasti Big Data, kterd vyzaduje mnohem vyssi fyzické prostiedky nez nam
budou v tomto projektu dostupné. Navic lze fici, Ze se jednd o neimérné vyso-
kou nevyvazenost v porovnani investice/benefit a tedy tato moznost zde neni
vhodna.

Agregace

Druhou moznosti je agregace dat ¢asovych tseku. Vsechny pakety jsou stéle
sledovany a pripadné zaznamendny, dochédzi vSak k souctu poctu paketu stej-
ného typu (zdrojova a cilova IP adresa, protokol) zaznamenanych v uréitém
casovém okné a pouze tato informace je nakonec ulozena. Namisto statisicti
radkt dat pro okno jedné minuty tedy nakonec ziskdme napiiklad pouze né-
kolik desitek. Podstatnou volbou zde je spravné nastaveni velikosti ¢asového
okna. Velké intervaly znamenaji vysoké tspory a nizké vypocetni naklady ke
zpracovani vizualiza¢ni ¢4sti, moznosti zobrazeni detailil a presnosti zobrazo-
vanych informaci jsou vSak omezené. Volba zavisi na aktualni potiebé aplikace
¢i uzivatele, v nasem pripadé se bude pravdépodobné jednat o fadové jednotky
minut.
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Sampling

Zpisobem uklddani dat velmi podobné feseni jako agregace, rozdil vsak na-
stava v tom, ze zde nejsou sledovana a zpracovavana vsechna data, kterd za-
fizenim prochdazeji. Vyuziva se tzv. sampling rate, tedy ¢asového intervalu na
konci kterého se provede jeden zaznam stavu paketl v zafizeni. Takto nasbi-
rané vzorky se priuméruji a ziskava se tim odhad chovani tokt v siti. Metoda
je vypocetné velmi privétiva, jelikoz provadi néjakou ¢innost pouze jednou za
kazdych nékolik sekund, presnost méreni je vsak velmi ovlivnéna, jelikoz zis-
kana data nereprezentuji to co se v siti skuteéné délo, nybrz to co se sbérac
domniva se v ni délo. Mnohokrat se mize jednat o prijatelné presné odhady,
rozliseni této metody je vSak zdaleka nejmensi.

7 duvodu zachovani kvality rozliSeni dat bez vyuziti extrémnich prostredki k
jejich uchovavani byla nakonec zvolena moznost stredni cesty, tedy
agregace.

5.4 Nezbytné informace k zobrazeni

7 rozboru pozadavki na funkénost aplikace lze vyvodit informace, které bu-
deme od naseho nastroje potiebovat néjakym zpusobem zobrazit. Pokud to
bude mozné, lze tyto celky alespon castecné zobrazit v jedné vizualizaci, lze
je vsak rozdélit na jednotlivé casti zobrazitelné samostatné.

o (Celkovy prehled siti s nacrtem jejich vytizeni

Jedna se o "overview'siti cloudu a to idéalné vSech, pokud to bude jejich
mnozstvi umoznovat.

Mimo poctu siti a mnozstvi adres, které obsahuji by mélo byt mozné
alespon priblizné vidét existujici a neexistujici linky mezi adresami a
mnozstvi dat, které mezi nimi protéka. K ndpomoci s detekci pouze
"zajimavych"¢asti (napiiklad kriticky velky tok) mohou slouzit filtry k
odstranéni nezajimavych ¢asti nebo napiiklad vhodné zvolenad barevna
skala navrzend ke zvyraznéni meznich hodnot.

e Detailni pohled na toky jedné sité

Af jiz po vyuziti predchozi ¢asti k detekci potenciondlné zajimavé sité
nebo pouziti ruéniho vyhledani specifické sité je vhodné uzivateli zobra-
zit plny detail spoji mezi adresami, velikosti tok v co nejlepsim mozném
rozliSeni, vypisem adres v siti se nachazejicich a dalsi dodate¢nou funk-
cionalitou (napiiklad vyfiltrovani pouze relevantnich toku pfi prejezdu
mysi na néjakou specifickou adresu, dalsi detailnéjsi filtry atd.). Tato
Cast také muze obsahovat néjaky alespon priblizny prehled o aktivité
verejnych IP adres.

e Pohled na aktivitu verejné IP adresy sité
Vizualiza¢neé zcela odliSnou techniku bude témért jisté vyzadovat detailni
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zobrazeni aktivity na jedné ¢i vice verejnych IP adresach s pristupem do
internetu. Na rozdil od predchozich prikladi, kde se jednalo o pripojeni
radove nanejvys k desitkdm dalsich adres, zde se jedna o vztah 1:N kde N
se muze pohybovat v fadu tisict i miliont. Pravdépodobné nejvhodnéjsi
pristup k problému je tedy celkova agregace vsech dat na téchto adresach
protékajicich, ¢imz sice ztratime informace o tom k jaké z vnéjsich adres
jednotlivé ¢asti celku nélezi, nabizend komprese datovych souboru je
vsak velice vyhodnd, zejména jelikoz v této Casti neni vysoké rozliseni
dat pozadovano.

Detailni pohled na toky vice siti [volitelné]

Dodatec¢na funkcionalita k implementaci pokud bude v ramci projektu
¢as a/nebo pokud to bude vyuzitd technika umoziovat. Jedna se o po-
dobny prehled jako v ramci jedné sité, je zde vSak nutné sesbirat vSechny
virtudlni sité, se kterymi dany virtudlni stroj nebo ostatni stroje na jeho
siti komunikuji a ty poté zobrazit takovym zplsobem aby bylo mozné
velikosti tokt v nich porovndvat a vypozorovat pripadné souvislosti (na-
priklad pokud stroj 1 zasila velky objem dat na stroj 4 po siti 192.168.0.0
a stroj 4 posild podobny objem dat na stroj 6 po siti 172.27.0.0, bude
z tohoto pozorovani zfejmé, ze se pravdépodobné jedna o tentyz datovy
proud - presnéjsi informace zobrazit nelze, jelikoz prvni typ paketu je
adresovan ze stroje 1 na stroj 4 a druhy typ paketu ze stroje 4 na stroj
6, co se na stroji 4 délo, tj. jedna-li se o stejnd data nebo kompletné
odlisné vyuziti sité pro jeho vlastni ucely nelze Fici).
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KAPITOLA 6

Navrh metod vizualizace a
prototyp

V dosavadnich c¢astech textu jsme dosli k tomu zavéru, ze ze zkoumanych
vizualiza¢nich metod dosahuji nejvyssiho potencialu ty, které jsou zalozené na
béazi kruhového a maticového zobrazeni. Nyni je tedy cas tyto techniky blize
prozkoumat a rozebrat jejich moznosti, na zédkladé cehoz bude mozné vytvorit
nacrt predpokladané podoby vizualizace.

S timto nacrtem lze vytvorit prototyp vyuzivajici nami vygenerovana dummy
data k ziskani lepsiho ndhledu na chovani metody v riznych situacich. Ziskané
vysledky porovname a probereme jejich silné a slabé stranky.

6.1 Vnitrni sit

Nejpodstatnéjsi ¢asti této kapitoly je névrh vizualizaci zaobirajici se interni
casti sité, tedy bez vyssiho uvazovani verejnych adres a externich IP k nim
pripojenych. Diky blizké provézanosti zobrazeni vice siti a jedné sité samotné
zde budeme probirat obé problematiky soucasné, coz nam umozni odhadovat
dopady pfi zménach chovani prehledu na chovani detailu a naopak.

Kruhové zobrazeni

Vidéno v prikladech pouziti jako zpiisob organizace velkého mnozstvi adres do
kruhu a vykresleni spoji mezi nimi. Ta je pro lepsi prehlednost mozné organi-
zovat metodou edge bundling, kategorizovat barvami nebo ménit jejich sirku
a pruhlednost dle jejich vlastnosti. Vyhodnou vlastnosti je moznost oddélit od
sebe bloky adres zavedenim mezery do kruhu, ¢imz lze zvyraznit jejich rozdé-
leni na jednotlivé sekce, pokud takova vlastnost v datech existuje.

Néami cilena data jsou specialni v tom ohledu, ze je predpoklddané velké mnoz-
stvi takovychto sekei (oddélené sité), kde kazdd z nich bude obsahovat spise
mensi mnozstvi adres. Zarovnanim téchto k sobé nalezicich adres vedle sebe
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a rozdélenim do jednotlivych funkénich celkii ndm omezi nebo dokonce tplné
predejde situacim kiizeni hran skrz stfed kruznice, jelikoz jednotlivé adresy
se budou nachézet vedle sebe. Na rozdil od piikladu v kapitole [3| kde exis-
tuji mozna spojeni mezi velkym mnozstvim adres se nam tedy kruh rozpadé
na mnozstvi nezavislych ¢asti. Tento fakt pridava na prehlednosti spojeni a
uvolnuje nezanedbatelné misto uprostied kruznice, které mutze byt vyuzito k
jinym tcéelam.

Névrh feseni uvazuje vyuziti tohoto prostoru k vykresleni agregovanych in-
formaci o vytizeni vefejnych IP adres ke kazdé siti nalezicich za pouziti ¢asti
oblouku kruhu reprezentujici velikost bloku sité (v rdmci mista zabiraného vy-
psanim vSech adres). Tento oblouk je poté rozdélen na nékolik sektori, podle
mnozstvi verejnych adres, kazdy z nichz reprezentuje jednu takovouto IP. Od
kazdého takovéhoto sektoru povede link do stfedu kruhu (reprezentujici branu
do internetu) jehoz barva bude nastavena podle velikosti datové zatéze na této
adrese (napriklad svétle zelend pro minimélni zatéz, ostfe ¢ervend pro extrémni
74t67).

Vysledny produkt by tedy poté vypadal (velmi zhruba) takto (obrézek [6.1).
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Obrazek 6.1: Nacrt mozného kruhového zobrazeni prehledu siti v cloudu

Obrazek nedisponuje diskutovanym odliSenim zitéze, ani riznou velikosti
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spoju mezi adresami pro odliSeni jejich velikosti, jedna se vsak pouze o nacrt
k priblizeni myslenky a vyuziti v prototypu. VSechny sité zde uvedené obsa-
huji pfesné Ctyfi privatni adresy (192.168.0.1 az 192.168.0.4) a po jedné adrese
verejné (kdyby téchto bylo vice, blok by byl rozdélen na vice éasti, kazda z
nichz by obsahovala vlastni spoj do internetu).

Zobrazeni detailu jediné sité poté vypada velmi obdobné jako priklad vyse,
rozdil je pouze v tom, Ze je odstranéna stfedova ¢ast diagramu a adresy dané
sité jsou rozprostfeny po obvodu celé kruznice. V tomto piipadé jiz bude do-
chazet k pruchodu spoju stfedem kruznice.

Maticové zobrazeni

Priklad uvedeny v kapitole [3| (obrazek se spise zabyval agregaci dat adres
do jednotlivych prihrddek a jejich vyobrazeni na c¢asové ose, nez-li klasickym
maticovym zobrazenim N:N. To funguje na principu vytvoreni jednoduché
¢tvercové matice, jejiz fadky i sloupce nalezi ke stejnym parametrim. Policka
matice jsou poté vyplnéna barvou o specifickém odstinu ¢i intenzité, které né-
jakym zptsobem vyjadruji vztah polozky fadku k dané polozce sloupce. Tento
zpusob vizualizace je nazyvan anglickym terminem heatmapa.

Navrh vizualizace sité timto zpisobem je tedy jednoduchy. Radky i sloupce
matice budou vyjadrovat IP adresy sité a policka matice poté intenzitu pro-
vozu mezi danou dvojici (fadek/sloupec). Hodnoty polic¢ek diagondly budou
nula (provoz z adresy na sebe samotnou).

N&crt tohoto feseni vidime na obrazku [6.21

Tento zpusob poskytuje jednoduchost a zejména skdlovatelnost, jelikoz lze

vyhledat a precist informace o libovolném spoji bez rizika jeho ztraty v ostat-
nim kontextu. Tato pirehlednost zlistava s pribyvajicim mnozstvim adres stejnd
a nijak se neméni.
Nevyhoda spociva ve vyssi narocnosti na vycteni udaju a zejména pak v na-
rocich na dostupné rozméry k vykresleni vétsiho mnozstvi heatmap. Tento
problém je mozné cCastecné resSit vynechanim popiskt radkid a sloupct, na-
stava vsak otazka jakou by takovéto reseni mélo informacni hodnotu.

Verze pro potieby vykresleni vice siti pro celkovy prehled je témér identicka
(obr. , pouze tyto mapy radi vedle sebe. Jisté komplikace muze zpusobit
proménné velikost riznych siti (rozdilny pocet adres), kde muze nastat pro-
blém s efektivnim usporadanim map do prostoru obrazovky, tento problém
vSak v nacrtu neni uvazovan (vSechny sité v obréazku se skladaji ze ¢tyt vniti-
nich IP adres).

6.2 Vndjsi sit

V tomto tkolu mizeme efektivné vyuzit techniku, kterd se ukézala naprosto
nevhodnou k tkolu predeslému, kterou je bar chart.
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Obrazek 6.2: Nacrt detailu heatmapy
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Obrézek 6.3: Navrh zobrazeni vice siti pomoci heatmap

44

20’891 261
£0'8917¢261
¥0'8917¢61

£0'8917¢61
¥0'8917¢61



6.3. Generator dat

K navrhu zde neni treba vytvaret nové nacrty jelikoz mizeme jednoduse vyuzit
priklad uvedeny vyse z aplikace Flow Inspector, ktery toto feseni implemen-
tuje. Informace pro kazdou vefejnou IP adresu sité tedy bude mozné zobrazit
ve formé bar chartu a tak jednoduchym zptisobem porovnavat velikosti za-
tézi na jednotlivych adresich a také velikost aktivity na adrese vii¢i néjakému

limitnimu bodu (napfiklad maximalni hodnota ze vsech zkoumanych siti).

131.159.14.111 I
131.159.15.50 I

131.159.15.216 [

131.159.14.91 [

131.159.14.206 I

83.243.128.170 W

8.8.88
221.138.14.136 W

68.236.254.66 =
131.159.20.24

69.204.80.146 W = tgp
80.187.97.134 W e
197.251.136.80 W icmp
10.156.3353 W other
131.159.254.2 W #flows

Obrézek 6.4: Flow-Inspector - Top 15 [15]

7 duvodu Casové uspory a predeslé existence feseni tato varianta v proto-

typu nebude implementovana a bude se pocitat s jejim pouzitim ve vysledné
aplikaci. Pozornost bude momentalné soustfedéna zejména na predchozi ¢ast
vizualizace - vnitini sité.

6.3 Generator dat

Pred testovanim samotnych vizualizaci je nutné mit dostupna data, ze kte-
rych se budou tyto diagramy tvorit. Samoziejmé nejlepsi variantou by bylo
pouziti redlnych dat z riznych serveri v provozu (nebo alespon v testovacim
prosttedi), jelikoz tato data vSak nejsou v tuto chvili dostupnda, bude nutné si
vytvorit vlastni dummy data, zalozena na téchto predpokladech

e Velké mnozstvi samostatnych siti

— Vzijemnd nezavislost

— Predpokladé se, ze jedna takovato sit neobsahuje dalsi podsité
e Mensi mnozstvi privatnich adres uvnitt sité

— Radové jednotky, nanejvyse desitky
— Vice siti miize sdilet identické adresy
— Moznost komunikace s jakoukoli jinou adresou uvnitr sité

— Nemoznost navazani spoje mimo sit
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e Moznost verejnych IP adres v kazdé siti

— Rédové jednotky, mize byt nula
— Nemiuze primo komunikovat s adresami uvniti sité
— Obsahuje pouze agregaci dat vSech navazanych vnéjsich spojeni
Tyto data by bylo mozné vytvaret ru¢né, vzhledem k jejich potrebné roz-
sdhlosti a variabilité ke kvalitnimu testovani prototypu je vsak vhodnéjsi vy-
tvorit ndhodny generator, ktery na zakladé zvolenych vstupnich parametra

vyplni predpfipravenou sablonu. Ta je vytvorena ve formatu JSON [17] a vy-
pada nésledovné:

{

"timestamp": , // Casove razitko dat (unix)
"vlans" : [ // Pole siti
{
"tag" : //Unikatni identifikator kazde site
"privatelPs" : [{ //Pole vnitrnich adres
"sourcelP" : | //Vnitrni adresa
"bandwidth" : [{ //Pole komunikaci
"targetIP" : | //Cilova adresa
"download" : {
"tep" ¢,
"udp" :
"other"
I
"upload" : {
"tep"
"udp" :
"other"
}
}]?
H,

"publicIPs" : [{ //Pole verejnych IP
"sourcelP" : | //Zdroj
"bandwidth" : [{ //Pole komunikaci

"targetIP" : | // Cil
"download" : {

"th" )

‘udp’

"other"

I

"upload" : {

"tep" ,
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6.4. Technologie prototypu, pouziti

n udp n : ,
"other"

H
}

Jelikoz data obsahuji informace jak o uploadu tak downloadu a ta jsou mezi
dvéma adresami identickd, pouze s prohozenym oznacenim (download jedné
adresy je upload druhé adresy) byla pro odstranéni zbyteéné duplicity dat
zvolena metoda zaznamu pouze prvniho vyskytu této polozky komunikace a
to k té adrese, kterd se nachéazi na seznamu drive.

V praxi to znamend, ze pokud se napiiklad v datech vyskytuje komunikace
mezi adresami 192.168.0.1 a 192.168.0.5 bude tato zaznamenana pouze u ad-
resy 192.168.0.1, hodnoty pro polozky druhé adresy budou poté v programu
zrekonstruovany podle potreby.

Nastavitelné polozky pro generaci dat jsou tyto

Mimo miniméalni a maximéalni hodnoty zaznamenanych prenosu mezi jed-
notlivymi adresami pro vnittni i vnéjsi sif lze také nastavit procentualni po-
kryti spoju mezi adresami vnitini sité (Link coverage).
Vygenerovany JSON je v prototypu okamzité pouzit a je pomoci néj vykres-
lena prislusnd vizualizace. Pokud se uzivateli data libi, mize si je také primo
ulozit na disk jako soubor ve formatu JSON.

6.4 Technologie prototypu, pouziti

K implementaci a vykresleni navrhovanych technik byla vytvorena webova
aplikace vyuzivajici jazyka Javascipt [I8] a na ném postavené knihovny D3.js
[19] poskytujici nastroje pro tvorbu vizualiza¢nich technik.

Nastroj mimo vyse popsaného generatoru, jehoz pouziti okamzité vykresli
novy diagram s vygenerovanymi daty také poskytuje ¢tyri predem vygenero-
vané datasety, které je mozné vybrat k zobrazeni ruznych situaci

e Small
Mala testovaci sada dat, obsahuje 4 sité o 2 az 4 privatnich adreséich.

o Medium
Osm siti v rozsahu 2-4 vnitini a 1-2 verejné IP adresy. Vhodné pro
zékladni zhodnoceni vizualizace.

e Big
Priblizujici se predpoklddanému pouziti, tento dataset vyobrazuje 30
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Obrazek 6.5: Generator dat prototypu

siti o 2 az 8 privatnich adresich s lehce vyssim mnozstvim existujicich

spojeni.

e Large VLANS
Tento dataset testuje schopnosti techniky vyporadat se se sitémi obsa-
hujici vyssi nez oc¢ekédvané mnozstvi IP adres (14-25). Pocet siti je 7 a
procentualni pokryti nastaveno na 30
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6.5. Prototyp kruhového diagramu - vice siti

6.5 Prototyp kruhového diagramu - vice siti

Prvni z naimplementovanych prototypt byla vizualizace prehledu siti ve formé
kruhového diagramu s vyznacenim spoji mezi jednotlivymi adresami siti (ob-
razek . Priklad vyobrazeny na obrazku pouziva vyse popsany dataset Big
obsahujici 30 siti o nékolika adresach. Spoje jsou mezi vytvoreny tak, aby se
vzdalenost jejich oblouku od stfedu kruznice snizovala se zvysujici se vzdale-
nosti dvou adres (¢im déle od sebe jsou 2 adresy, tim vyssi oblouk bude) za
ucelem zvyseni prehlednosti. Jednotlivé linky lze filtrovat podle velikosti za
pomoci posuvniku, ktery v redlném case odstranuje linky jejichz hodnoty pti
svém pohybu prekro¢i (a zase naopak obnovuje ty, které se znovu dostaly do
aktivni zony).

Zobrazeni detaili o jedné vybrané siti lze provést kliknutim na jakoukoli IP
adresu dané sité. Dodatec¢nd funkcionalita, kterd v prototypu neni obsazena,
ale byla by vhodna pri jeho volbé k zavéreéné implementaci zahrnuje barevné
rozliseni download /upload spoju a snizeni viditelnosti téch ostatnich k lepsimu
zvyraznéni prislusnych dat pri prejezdu mysi pres libovolnou IP adresu sité.
Podobné tak pri prejezdu mySi po néjaké verejné IP adrese nebo jejim spoji
(struktura uprostied kruznice) je mozné po strané kruznice zobrazit bar chart
s aktivitou ostatnich vefejnych IP adres vici adrese vybrané, tak jak bylo
diskutovano v predeslé casti.

6.6 Prototyp kruhového diagramu - jedna sit

Po kliknuti na danou sit je pomoci animace rozevren jeji detail, ktery vyuziva
stejné plochy obrazovky jako celkovy prehled. Spravné rotace stitka IP adres
v prototypu ke zvyseni ¢itelnosti jesté nejsou fesené, lze tedy momentalné na
obréazku vidét nékteré adresy hlavou vzhiru.

Velikost spoju je zde FeSena rozsahem vstupnich dat, tedy spoj nejvétsi ve-
likosti dostane prifazenou maximéalni velikost cary a naopak spoj nejmensi
velikosti tu nejmensi. Tato volba by v redlném svété neméla prilis velky in-
formacni vyznam, proto by se tato funkce ve findlni verzi ridila uzivatelsky
nastavenymi minimy a maximy, s moznosti tyto ménit podle aktualni potreby.

6.7 Prototyp heatmapy - jedna sit

Tato verze nabizi Cisté a prehledné informace i pro relativné velké mnozstvi
vnitinich adres, kde na prvni pohled mtizeme nalézt velmi aktivni nebo naopak
neaktivni spoje. Nedochdzi kde k zddnému krizeni informaci, pro nezkuseného
uzivatele vsak muze byt obtiznéjsi zjistit jaké hodnoty nalezi k jakym adre-
sam. S timto miize pomoci implementace zvyraznéni (a ztlumeni) prislusnych
adres/hodnot pfi prejezdu mysi pres relevantni policka mapy respektive ad-
resy.
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Obrézek 6.6: Kruhovy diagram siti

Zobrazeni informaci pro upload a download pfipadné sumu obou hodnot (v
takovém pripadé bude matice symetricka podle diagondly) lze Fesit jednodu-
chym prepina¢em médu (obrazek ukazuje feseni pro download).

Dalsi existujici variantou je soucasné zobrazeni dat pro download i upload
podle diagonaly (obr. . Timto zpusobem muzeme vyuzit nabizeného mista
k zobrazeni dvojndsobného poc¢tu informaci na trovni jednoho diagramu, ne-
vyhodou vsak je zvySend obtiznost vycteni informaci z vizualizace. Je v tomto
pripadé totiz potfeba dynamicky ménit smér ¢teni informaci (zleva doprava
/ ze shora doli) podle toho co si prejeme zjistit, coz se vSak nefidi zddnym
pevnym pravidlem (napriklad ¢teni zleva pro upload a ¢teni ze shora pro
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6.7. Prototyp heatmapy - jedna sit
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Obrazek 6.7: Kruhovy diagram - detail jedné sité

download) nybrz pofadim dané adresy (napiiklad pro adresu 192.168.0.0 na
obrazku zjistime data u downloadu ¢tenim zleva do prava, pro poslendi ad-
resu 192.168.0.13 potom stejna data ¢tenim ze shora doll, pro ostatni adresy
je toto dokonce smiSené a musi se tedy nalézt spravna ze dvou variant).

Mezi hlavni nevyhody heatmapy tedy patii zejména to, Zze muize byt velmi
narocna na pozadované misto na obrazovce a to i v pripadé malé aktivity
spoju, jelikoz i neaktivni policka musi byt vzdy vykreslena.

Vyhodou naopak je skalovatelnost a ¢istota podavanych informaci a moznost
zobrazeni vice typu informaci najednou za cenu obtiznéjsiho ¢teni.
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Obrazek 6.8: Prototyp heatmapy pro jednu sit (ptiklad sité s 30ti adresami)

6.8 Prototyp heatmapy - vice siti

Problém narocnosti na misto se projevuje pravé ve chvili, kdy potirebujeme
vykreslit informace o velkém mnozstvi siti. V takovém pripadé nardzime na
problémy s nutnosti scrollovani obrazovky jiz po velmi malém poctu sekci.

Tuto nevyhodu lze ¢astecné vyresit odstranénim Stitk s popisky adres z
celkového prehledu, nicméné takovy vysledek muze postradat nékteré udaje
nezbytné k vycéteni pozadovanych informaci primo z prehledu siti.

Prestoze muzeme timto zpusobem vyobrazit podstatné vétsi mnozstvi siti,
prinejmensim pokud jsou mnozstvi jejich vnitinich adres malé, snizuje se hod-
nota okamzité pouzitelnosti informace bez nutnosti zobrazeni detailu sité.
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Obrazek 6.9: Ilustracéni obrazek zobrazeni uploadu (Cervené) a downloadu (ze-
lené) zéroven

Dalsi z moznych pristupu by mohl zahrnovat zoomovani do velkého pruhu
map pripadné specifické vyhledavani pozadované sité podle oznaceni.

6.9 Shrnuti poznatka, zvolené varianty

Obé testované metody maji své vyhody i nevyhody, 1ze vsak Fici, ze heatmapa
nabizi vétsi skdlovatelnost detailniho zobrazeni informaci o jedné siti bez ri-
zika zaneseni daji necekanou situaci, pokud bychom ji vsak chtéli vyuzit k
zobrazeni velkého mnozstvi siti, museli bychom se spokojit bud se scrollovacim
pruhem obsahujici velké mnozstvi map variabilni velikosti, s ndhodnym vyhle-
davanim pomoci priblizovani a oddalovani nebo s vykreslenim téchto map bez
adres popisujici jednotlivé radky a sloupce. Lze zde vSak argumentovat tim, ze
v prehledu neni nutné vidét detailni popisky jednotlivych radku a sloupct ma-
tice a pouze ndm postacuje heatmapu opatfit néjakym identifikatorem, ktery
uzivateli dovoli zjistit k jaké siti mapa nalezi.

Kruhovéa vizualizace v sou¢asné implementaci bez problémt zvlddé zobrazeni
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Obrézek 6.10: 15 sit{ vyobrazenych ve formé heatmapy

nékolika desitek mensich siti a priblizné aktivity v nich a tento rozsah by
jesté Slo rozsirit dynamickym nastavovanim praméru kruznice podle potreb,
presto vSak nakonec narazime na limitujici faktory kdy jiz neptjde zobrazit
vétsi mnozstvi siti v jedné kruznici. Dalsi problém zde nastiava s detailnosti
samostatného pohledu, kde dochazi k vyraznému kiizeni a smésovani spoju
pro jiz relativné malé mnozstvi adres.

Po detailnim zvazeni kladt a zapori obou technik a diky velmi libivym vlast-
nostem zobrazeni detailu sité za pomoci heatmapy (moznost zobrazeni down-
loadu i uploadu zéroven a vysoka detailnost vSech existujicich spoji) byla
tato metoda zvolena jako zptisob pro implementaci detailniho nahledu finalni
aplikace.

Co se zobrazeni celkového prehledu tyce, pro malé mnozstvi siti v datasetu se
kruhové metoda jevi jako velmi zajimavou moznosti, bohuzel zde vsak dochéazi
k pevné limitaci celkového mnozstvi siti, které je takovymto zptisobem mozno
zobrazit a tedy podstatnému omezeni skdlovatelnosti celé aplikace. Z toho du-
vodu bylo pro zobrazeni prehledu siti také pristoupeno k vizualizac¢ni technice
heatmapy, v tomto piipadé vSak s odstranénymi popisky jednotlivych radku
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6.9. Shrnuti poznatkt, zvolené varianty
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Obrazek 6.11: 50 siti vyobrazenych ve formé heatmapy bez stitka

a sloupctu (obrazek [6.11)), které budou nahrazeny jednim Stitkem zobrazujici
oznaceni dané sité pro kazdou z map (tento Stitek v referovaném obrézku neni
vyobrazen).
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KAPITOLA 7

Analyza technologii

V této casti prace s jiz navrzenou architekturou aplikace a jejich soucésti je
cas blize se podivat na dostupné technologie a vybrat nejlepsi mozné reseni k
implementaci finalni aplikace. Pti posuzovani vhodnosti bude mimo jiné bran
zietel na praktickou zkusenost autora této prace s danou technologii, ktera je
vyraznym plusem k uspésné a efektivni implementaci findlniho produktu.

V prvni casti kapitoly stanovime funkéni a nefunkéni pozadavky aplikace,
které ndm pomohou s vybérem vhodného technologického zazemi. Na zdkladé
téchto bodu vypiseme seznam moznosti k pouziti z nichz nakonec vybereme
pro nés nejlepsi reseni.

7.1 Soucasti aplikace

Jednotlivé ¢asti aplikace jsou na sobé relativné nezavislé a je pouze potieba
aby spolu dokézali néjakym zptisobem komunikovat, pokud tomu bude nutné.
Lze pro né tedy volit rozdilné technologie.
Aplikace se skladé z nasledujicich soucasti:

e Backend

Backendova ¢ast produktu se stard o piijimani a poskytovani uchova-
a jiné nezbytné funkcionality. Vzhledem k webové charakteristice fron-
tendu bude podstatnd ¢ast této funkénosti vyzadovat formu API, ke
kterému bude aplikace schopna pristupovat.

Toto API bude také pouzito jako rozhrani na které bude mozno sbéra-
¢em nebo jinou aplikaci zasilat nami pozadované informace o tocich v
sitich, které budou nasledné zpracovany a ulozeny do databaze.

Do této kategorie také nezbytné patii webovy server, ktery je nezbytny
k poskytnuti pristupu jak k ndmi diskutovanému API, tak k poskytovani
frontendové ¢asti (webovych stranek). Nékteré soucasti webové aplikace
jsou také typicky provadény na strané serveru (napiiklad kéd k zajis-
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7. ANALYZA TECHNOLOGII

téni autentizace a autorizace uzivatele). Ve vysledku se tedy potykame
s nasledujicimi souc¢astmi:

— API pro praci s daty
— Serverova ¢ast webové aplikace

— Webovy server

e Databdze
Databéze pro ulozeni zpracovanych dat o tocich a uzivatelskych nasta-
venich frontendové c¢asti.

o Frontend
Serverem poskytovana soucast vizualiza¢ni aplikace bézici ve webovych
prohlizecich uzivateli. Tato ¢ast musi umoznovat dynamickou interakci
uzivatele s obsahem a také musi byt schopna komunikace s API serveru
a prizpusobeni zobrazeného obsahu takto ziskané odpovédi.

7.2 Technologie pro backend

Funk¢ni pozadavky
e Schopnost prace s daty

— Nacteni dat z databaze
Aplikace musi byt schopna pristoupit do databaze a ziskat z ni
pozadovana data. Pokud mozno v co nejmensim funkénim rozsahu
(neziskdvat data pro jiné nez potfebné ¢asové intervaly).

— Vkladani novych zaznamt do databaze
Zejména v pripadé prijmu novych dat pro vlozeni od sbérace je
nutné aby tyto byla aplikace schopna spravné zpracovat a ulozit.

— Odstranéni dat z databéze
At jiz je tato akce vyvolana pro jeden dataset ru¢né administrato-
rem nebo je zaddno odstranéni vétstho mnozstvi jiz nepotiebnych
dat, je nezbytné aby aplikace poskytovala zptusob jakym z data-
béaze odstranit jiz irelevantni data a nedoslo tak k tiplnému zaplnéni
ulozného mista databéze (pfipadné jejimu podstatnému zpomaleni
kvuli zahlceni).

e Systém autentizace a autorizace uzivatela
Ke komplexnéjsimu uziti a soucasnému zajisténi bezpecnosti dat je vhodné
mit aplikaci chranénou za autentizacnim systémem, ktery také dokéze
indikovat pfislusnd prava uzivatele (naptiklad pravo mazéni dat)

e Moznost prace se zvolenym typem databaze / databazi
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7.2. Technologie pro backend

Nefunkéni pozadavky
e Serverova aplikace
e Operacni systém Linux
e Stabilita
¢ Bezpecnost

Zvolené technologie

Jazykt, frameworki a vizualiza¢nich knihoven existuje nepfeberné mnozstvi,
nebudeme si je zde tedy vSechny vypisovat. Namisto toho vyjmenujeme tech-
nologie, které jsme pro implementaci této ¢asti aplikace zvolili spolu s argu-
menty proto pro¢ jsme tak ucinili.

Nejprve se podivejme na moznosti aplikaci webového serveru, kde se nabizi dva
hlavni kandidati - Apache [2I] a Nginx [22]. Obé aplikace se pysni vysokym
vykonem a bezpecnosti a jedna se o bézna reseni pouzivana k tomuto tucelu v
produkénim prostiedi, je tedy zajisténa jejich stabilita, vysokd bezpec¢nost a
efektivita. Pro nami zamyslené iicely neni vyzadovana specifickd funkcionalita
serveru a lze tedy bez problému vyuzit obou z aplikaci. V této implementaci
bude pouzito webového serveru Apache.

Samotné HTML stranky jsou kompletné statické, potiebujeme tedy jazyk k
zajisténi dynamického generovani jejich obsahu na strané serveru (server side
programming). V tomto pripadé se ndm nabizi dvé hlavni moznosti, jazyky
PHP a Ruby.

Ruby nachézi své pocatky v roce 1995, kdy bylo vytvoreno jako vice ucelovy
jazyk. Za své uspéchy v oblasti webového vyvoje vsak vdéci az frameworku
Ruby on Rails [23], ktery vznikl o 10 let pozdéji, tedy v roce 2005. Jedna se
o jazyk, jehoz motto je "Jednu véc lze udélat vice zpusoby'a pouziva proto
techniky, které nemusi byt na prvni pohled znamé ani zkuSenému programa-
torovi. Tato vlastnost dodéva nastroji silu vykonévat komplexni ikoly, je to
za to vSak zaplaceno obtiznosti nauceni se jazyka a debugovani stranek takto
vytvorenych.

PHP bylo vytvoreno ve stejné dobé jako Ruby, tedy také roku 1995. Narozdil
od Ruby se vsak jednalo o jazyk od pocatku zaméreny na webovy vyvoj. Tato
vlastnost zajiStuje primocarost pouziti pro bézné tkoly spojené s vyvojem
webovych stranek, coz spolu s podobnosti jazyka PHP s béZznymi programo-
vacimi jazyky zarucuje jednoduchost a primocarost pouziti.

Zidny z téchto jazyki se nehodi pro tvorbu interaktivniho obsahu webovych
stranek (obsah je vygenerovan na strané serveru a poté odesldn uzivateli),
budeme se proto zamérovat na jejich pouziti pro bézné ovladaci a administra-
tivni ikony. K témto ¢innostem nam bohaté dostacuji schopnosti jazyka PHP,
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které poskytuji jednoduchost a tcelnost (neni tedy potieba ucit se komplex-
néjsi technologie Ruby on Rails).

Nyni, kdyz jsme si ustanovili pouziti jazyka PHP je nutné rozhodnout se,
zda-li ho pouzijeme 'Cisty'nebo zda-li pouzijeme néktery z existujicich fra-
meworku k ulehc¢eni prace. Jednoduchost jazyka a takto napsaného kédu je
vitanou vlastnosti, bohuzel se timto zptsobem také setkdme s mnoha bez-
pecnostnimi nedostatky, obtiznostmi tvorby nékterych sluzeb (zpracovani a
zabezpeceni formulart, tvorba API atd.) a celkové se vystavujeme nizsi ro-
bustnosti aplikace.

Pro pouziti v projektu jsme tedy zvolili PHP framework Symfony [24], ktery je
jednou ze v soucasnosti nejpopulérnéjsich voleb. Aplikace takto vytvorené na-
bizi podstatné vyssi moznosti zabezpeceni a uzivateli jsou poskytnuty néstroje
k jednoduchému zajisténi bézné pozadované funkcionality jako je napriklad
prihlaseni uzivateli, jejich autentizace a autorizace, pouziti cookies a mnoho
dalsiho. Velkou vyhodou tohoto prostiedi je také inkluze mnozstvi néstrojt
pro praci s béznymi druhy databazi.

Diky predchozim zkuSenostem autora prace s timto frameworkem také odpadé
nutnost uceni se této technologie od zakladi.

7.3 Technologie pro frontend

Funkéni pozadavky
e Schopnost prace s daty

— Ziskani dat z API
Je nutné aby aplikace disponovala schopnosti pristupu k poskytnu-
tému API a ziskani dat k naslednému zobrazeni. Tato data je tfeba
blize specifikovat k predejiti zbytecné velkému prenosu po siti ktery
by obsahoval nepotiebné polozky.

— Aplikace filtru
Uzivatel by mél byt schopny na ziskana data aplikovat dalsi filtracni
techniky dle aktualnich pozadavk.

e Zobrazeni celkového prehledu siti
e Zobrazeni detailu jedné sité

e Podpora uzivatelti a nastaveni
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7.4. Volba databaze

Nefunkéni pozadavky

e Webova aplikace

e Dynamicki zména obsahu obrazovky (ne statické stranky)
e Funkénost v redlném case

Zvolené technologie

Jiz drive bylo ustanoveno, ze se bude jednat o webové stranky, je tedy zrejmé
ze pro jejich tvorbu budeme pouzivat jazyki HTML a CSS kde se nam zadné
alternativy nenabizi. Jednd se o Casem ovérend a tspésnd Teseni.

Nyni je tfeba zvolit technologii k zajisténi interaktivity stranek v redlném case
bez nutnosti opétovného nacteni stranky. Jasnou volbou je zde JavaScript,
ktery je spolu s HTML a CSS jednou ze zakladnich technologii webového vy-
voje. Zatimco jazyk PHP se stard o zpracovani stranky na strané serveru,
JavaScript naopak tyto akce provadi v prohlize¢i na strané uzivatele. Timto
zpusobem je proto mozné plynule manipulovat s webovou strankou, zmény se
vSak samy o sobé na server nepromitaji (pokud je tfeba néjaké zmény ulozit
vyuzijeme k tomu backendem poskytovaného API).

I v tomto pripadé pouzijeme radéji moderni a uUspésné frameworky k uleh-
¢eni préce s jazykem a podstatného rozsiteni jeho moznosti. Jednd se zejména
o framework D3.js, vyvinuty za tcelem tvorby vizualiza¢nich webovych stra-
nek, ktery je v dnesni dobé velmi populdrni. Diky své architekture postavené
na manipulaci DOM prvka HTML nabizi témér neomezené moznosti, nevy-
hodou je slozitéjsi pouziti nez-li u béznych jednoucelovych nastroju.

Déle v préci pouzijeme oblibeny JavaScript framework JQuery [25], posky-
tujici nastroje pro efektivnéjsi a prehlednéjsi psani kodu a také jeho rozsireni
JQuery Ul které nabizi vylepSené prvky uzivatelského rozhrani s dodate¢nou
funkcionalitou.

7.4 Volba databaze

Predpokladany charakter dat

U nasbiranych dat se predpoklada charakter shlukovani do vice ¢i méné vel-
kych skupin. Pod timto si lze predstavit napiiklad velké "balicky"oznacené
casovym razitkem, kazdy z nichz obsahuje dalsi baliky dat pro jednotlivé zdro-
jové IP adresy, pouzité protokoly atd.

Ke zpracovani a vizualizaci si tedy z databaze budeme zadat zejména velmi
objemné baliky dat zalozené na néjaké jejich sdilené charakteristice (napf. jiz
zminéné casové razitko).
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Mozné varianty
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e Relaéni SQL databaze (MySQL [26] / PosgreSQL [27])

V praxi velmi popularni volba, v soucasné dobé vsak jiz pro urcité pri-
pady existuji vykonnéjsi alternativy. Podstata fungovani téchto databazi
je zaloZena na rozdéleni dat do mnoha skupin specifickych podob dodrzu-
jici normalizacni pravidla. Timto je zajistén vykon pii dotazech, nicméné
data jsou fragmentovana a celé tabulky s jejimi prinalezicimi prvky musi
byt pri kazdém dotazu znovu sestaveny.

Nejedna se tedy o velmi vhodné feseni v pripadech, kdy pracujeme s vel-
kymi skupinami na sobé zavislych dat, coz je nas predpokladany piipad.
Volba tohoto typu databédze tedy neni vhodnym fesenim.

Wide Column Store (Apache Cassandra [28])

Tento typ databaze padd do moderni tzv. noSQL kategorie. Vyuziva ta-
bulky, jejichz format je nutné definovat, ale na rozdil od klasické SQL
tabulky je mozné s nim libovolné manipulovat . Data jsou ulozené po
tadcich, kde kazdy sloupec v radku predstavuje jeden ze zadanych dato-
vych typu (string, list, set, mapa...) a dany sloupec je mozné pri vkladani
fadku také plné vynechat (v tom pripadé bude jeho hodnota nastavena
na NULL). Tabulka tedy predstavuje kolekce fadki, které sdileji stejné
nebo podobné sloupce.

Dotazovaci jazyk této databdze (CQL - Cassandra Query Language) po-
skytuje zékladni vyhledavaci funkce, jeho filtrovaci a podminovaci schop-
nosti jsou vSak podstatné omezenéjsi nez u klasického SQL.

Big Data (Apacha Hadoop [29])

Dalsi z kategorie noSQL databéazi, tentokrat ze skupiny Big Data. Tento
typ databdazi se pouziva v pripadé, ze objem a rychlost ristu dat se
kterymi pracujeme je podstatné vétsi (exponencidlné) nez u béznych
pripadf. Databéaze sestava z mnozstvi servert na bazi master-slave, dis-
tribuovanym souborovym systémem a schopnosti paralelniho zpracovani
komplexnich operaci nad daty za pomoci MapReduce.

Prestoze se jedna o vykonné feseni, jeho rozsahlost (desitky, stovky nebo
i tisice dedikovanych serveri) a komplexnost dalece presahuje pozadavky
databdze pro nasi vizualizacni aplikaci (neni zddané aby systém vizuali-
zace byl stejné velikosti jako cloud, ktery zobrazuje). Diky predpokladu
agregace dat a tedy podstatné redukce jejich velikosti se tedy nejedné o
vhodné Feseni.

Document Database (MongoDB [30])

Findlni z noSQL datab&zi, které si zde predstavime spadd do kategorie
dokumentovych databazi. Data jsou v tomto pripadé ulozena v kolek-
cich soubori, kde za soubory jsou povazovany data ve formatu JSON



7.5. Mozné technologie pro sbérac¢ dat

(v db uloZeny binarné jako BSON). Velmi vlidnd nastavitelnost a hiear-
chie tohoto datového formatu dovoluje ukladani rozmanitého mnozstvi
informaci bez nutnosti dodrzovat predem definované formaty tabulek.
Databaze umoznuje zadavani komplexnich dotazu a filtrovani za pomoci
jazyka JavaScript tykajicich se jak identifikator tak obsahti ulozenych
dokumentti. Pro komplexnéjsi pripady lze také vyuzit rozhrani poskytu-
jici schopnosti MapReduce pro paralelni zpracovani dat.

Zvolena databaze

Vzhledem ke skupinové podstaté formatu dat, nevhodného ke zpracovani béz-
nou SQL databazi a jejich velikosti nevyzadujici vstupu do oblasti Big Data,
nam z vypsanych moznosti zbyvaji pouze dvé volby a to databaze Apache
Cassandra a MongoDB. Cassandra poskytuje flexibilitu ukladanych dat a je-
jich seskupeni do radku tabulky, pozadovana hiearchie nasich dat vsak mize
zachazet do vice drovni, kde tato varianta prestava byt vhodna. Omezené
dotazovaci schopnosti poté eliminuji moznosti filtrovani dat jiz pri jejich vy-
hledavani v databazi.

Finalni volbou se tedy nakonec stava databaze MongoDB, kterd poskytuje
moznosti ukladani rozlisnych a hiearchicky komplexnich skupin dat ve forméatu
JSON. Tento formét a dotazovaci jazyk JavaScript také zarucuji vysokou kom-
patibilitu s frontendovou ¢éasti aplikaci, postavené na webové platformé, ktera
vyuziva tento jazyk.

Po boku této aplikace také vyuzijeme databdzi MySQL k ovéfovani uziva-
telil a nacitani a ukladani jejich nastaveni. Pouziti této databaze by nebylo
nezbytné nutné, nicméné timto zpusobem nebudeme pti velkém vytizeni da-
tabaze s hlavnimi daty zpomalovat pokusy uzivatelt o prihlaseni do aplikace.

7.5 Mozné technologie pro sbérac¢ dat

Funkéni pozadavky
e Schopnost prace s daty

— Prenos dat od sbéru k backendové ¢asti
Nasbirana data je nutné prenést ze zdroje na API nachézejici se
na backendové c¢asti aplikace. Toto je mozné udélat vlastnimi pro-
stfedky (napsani TCP/UDP rozhrani a odesilaci/pfijimaci ¢ast apli-
kace) nebo externimi néstroji (existujici linuxové programy).

— Zpracovani a agregace dat
Data je pred uloZenim nutné zpracovat do vhodného forméatu re-
prezentujici jejich relace a casovou slozku jejich zaznamu. Soucéasti
zpracovani je také agregace polozek k zachovani rozumné velikosti
databaze. Tyto Casti lze provést primo sbéracim néastrojem aplikaci
nebo za pomoci existujicich nastroju tieti strany.
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— Cteni dat z API
Prestoze to neni soucasti navrhované zdkladni funkcionality, v ur-
¢ité chvili si vyvojar mize prat nacist néjaké informace z databédze
(vizualiza¢ni nebo cloudové) pro provedeni porovnéni a dalsich akei
nezbytnych ke komplexnéjsim funkcim.

Nefunkéni pozadavky
e Funkénost v linuxovém prostredi
e MozZnost deamonizace ¢i opakovaného spusténi

e Vyuziti existujicich nastroja a protokolii, tam kde je to vhodné

Moznosti

Prestoze implementace sbérace neni soucasti této prace a pri splnéni vyse
popsanych nezbytnosti je pouzita technologie libovolnd, zde je vypis nékterych
vhodnych moznosti pro budouci implementaci.
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e C/CH++

Oblibena volba pro nespocet aplikaci za poslednich nékolik desetileti.
Tento jazyk spada do vyssi tiidy programovacich jazykt zalozenych na
objektovém programovani (C++) zatimco si zachovava nastroje pro vice
hardwarové orientované operace (prace s paméti ¢i procesorem). Mezi
hlavni vyhody patii kompatibilita mezi platformami, vysoka granularita
a prehlednost kédu a dobra schopnost prace se systémovymi néstroji.
Za negativum muzeme povazovat vetsi rozsahlost kodu a vétsi pracnosti
k provedeni nékterych operaci (to lze vSak z velké ¢asti eliminovat vy-
uzitim nékteré z mnoha knihoven, které se na internetu nachézeji, kde
jsou tyto Casto vyhleddvané funkce jiz implementovény).

Java

objektové orientovany a své funkénosti dosahuje zejména vyuzitim vel-
kého mnozstvi tiid obsahujici nezbytné operace. Timto se odliSuje od
jiz zminéného jazyka C++, tim Ze uzivateli nabizi moznost zabyvat se
cilem operace a ne jejimi implementac¢nimi detaily. Nevyhodou naopak
je veétsi nutnost znalosti hiearchie trid, jejich metod a dalsich detaili.
Jazyk funguje na mnozstvi platforem tim zptisobem, zZe ke svému béhu
vyuziva virtudlniho Java prostiedi (Java Virtual Machine), které je nutné
na kazdy systém kde si program piejeme spustit nejprve nainstalovat.

Python

Jedna se o vysokouroviovy skriptovaci jazyk. Svou funkcénosti nabizi
podobné moznosti jako v pripadech jazyka C ¢ Java, hlavnim rozdilem
vsak je skriptova povaha kédu. Programy napsané timto jazykem jsou
vnimany jako skripty, tedy se spusti, vykonaji definovanou akci a zase
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se ukonc¢i. Pro ucely zpracovani a ulozeni dat se jedna o vhodnou volbu,
jelikoz je tato akce provadéna pouze jedenkrat za kazdy casovy interval
a neni tedy nutné aby aplikace v dobé své neaktivity bézela na pozadi.

7.6 Shrnuti

Zavérem kapitoly si shriime, které technologie a jazyky jsme se rozhodli pro
implementaci jednotlivych ¢asti aplikace pouzivat. Dtivody pro jejich zvoleni
jsou popsané v jejich dedikovanych sekcich vyse.

e Backend

— PHP
— Symfony PHP framework

e Frontend

— HTML

— CSS
JavaScript
— D3.js
JQuery

— JQuery UI

e Databaze

— MongoDB
— MySQL
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Navrh backendu

V této ¢asti si blize specifikujeme navrh backendové ¢éasti aplikace a to zejména
jejiho API a dalsich relevantnich ¢asti jako je tvar databézi a zptsobu jakym
budou pouzity. Prestoze jsou programy a casti jako webovy server, databaze
atd také soucasti této kategorie, neni v tomto ohledu potreba nic navrhovat a
detaily jejich konfigurace tedy ponechdme az na ¢dst implementace samotné.

8.1 Popis zvoleného PHP frameworku Symfony a
nezbytnych soucasti

PHP Symfony je framework urceny k rychlé a efektivni tvorbé webovych stra-
nek a aplikaci. Poskytuje rozhrani vyuzivajici desitky popularni a na sobé
nezavislych nastroji pro moderni vyvoj webovych aplikaci a slucuje je do
jednoho mocného néastroje upravitelného podle aktualnich potieb uzivatele,
vSechny tyto néastroje totiz lze libovolné pridavat a odstranovat ve formeé tzv.
balikii (bundles). Dokonce i aplikace takto vyvijena je také soucdsti svého
vlastniho bundlu, ktery je do frameworku pripojen. Pro zapoceti ndvrhu apli-
kace v tomto frameworku si nejprve musime vysvétlit jeho hlavni soucasti a
princip funkcionality. Podivejme se tedy na adresarovou strukturu projektu
a popisme si pro nas zajimavé komponenty, které bude treba modifikovat ¢i
rozsitit.

® app
Adresar obsahujici nastaveni aplikace, Ize zde nalézt konfiguracéni sou-

bory pro systémy databézi, zabezpeceni, smérovani a jiné. Podslozka Re-
sources také obsahuje obecnou rozsifitelnou sablonu nasi webové stranky
(kterd je nadale rozsifena podsablonou ve slozce zdroje aplikace)

e bin

Zde se nachazi ovladaci konzole frameworku, o pouziti vice v implemen-
taci
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® src
Zdrojové slozka obsahujici bundle nasi aplikace. V této casti lze nalézt
veskery aplikaci specificky PHP kéd jako jsou controllery, sablony, da-
tabazové entity atd.

e web
Slozka obsahujici veskery webovy obsah, ktery mé byt uzivateli pri-
stupny (naptiklad obrazky, javascript, css atd.)

® composer.json
Symfony pro jednoduchost zajisténi pozadované konfigurace pouziva php
nastroj composer. V tomto souboru lze specifikovat pozadované baliky
a nastroje, které pro nas poté composer (po spusténi pat¥icného update
prikazu z konzole) obstara a zakomponuje do frameworku.

7 pozadavku na aplikaci a schopnostem frameworku bude pro implemen-
taci nutné spolu k zdkladni funkcionalité baliky pro néasledujici funkce:

e REST API
Pridavek poskytujici frameworku funkénost tvorby a komunikace s REST
API vyuzivajici volani url adresy se specifikaci HTML metody (jako jsou
GET, POST, PUT, DELETE)

e JSON serializer
Pro komunikaci prostiednictvim API je nezbytné aby aplikace dokazala
prevadét objekty z PHP tiid do formatu JSON a naopak

e MongoDB driver
Pro zajisténi schopnosti prace s nami zvolenou databéazi pro uchovavani
vizualizaénich dat (ovlada¢ MySQL databaze pro obsluhu dat uzivatela
je jiz soucésti zékladnich schopnosti frameworku)

8.1.1 Proces zpracovani pozadavku

Ve chvili kdy je na aplikaci zasldn URL pozadavek o néjakou ¢innost, reakce
aplikace je v obecném pripadé zhruba nésledujici:

URL adresa je preddana smeérovaci, ktery rozhodne jak s ni nalozit. Symfony
nabizi mnozstvi zptisobt jak smérovani nakonfigurovat (anotace, soubory yml,
PHP). V nasem piipadé budeme pouzivat konfiguraci pomoci souborti .yml z
duvodu osobnich preferenci (vSechny zpusoby konfigurace jsou rovnocenné).
Tyto soubory se v aplikaci nachézeji 2, jeden pro globalni smérovani (spusténi
spravného baliku) nachdzejici se v adresari "app/config/routing.yml"- tento
soubor obsahuje pouze instrukce ke zvoleni spravné aplikace.
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Druhy konfiguracéni soubor se nachézi jiz v kddu aplikace samotné "src/jmé-
noBalikuAplikace/Resources/config/routing.yml"a obsahuje odkazy na speci-
fické controllery podle tvaru URL adresy.

Po zpracovani smérovacem je zavolan piislusny controller. Jednd se o PHP
tiidy a metody (vZdy je voldna specifickd metoda specifické tiidy) nalezené
ve slozce "src/jménoBalikuAplikace/Controllers". Tento PHP kdd provede zde
specifikovanou akei (napriklad zpracovani parametru URL, nacteni dat z da-
tabaze a jejich piipadné zpracovani atd.) a zavold specifickou HTML sablonu
poskytnutou Sablonovacim systémem Twig [32], do které muze predat zde zis-
kana data.

Poslednim krokem zpracovani je vygenerovani zavolané sablony, které miize
obsahovat akce jako vyplnéni z PHP poskytnutych parametr atd. Tyto Sab-
lony 1ze nalézt ve slozce "src/jménoBalikuAplikace/Resources/views".

Takto vytvorend HTML stranka je poté findlné navriacena uzivateli jako od-
povéd na prijaty dotaz.

8.1.2 Komponenty procesu

Na zakladé tohoto popisu zpracovani pozadavku je tedy zfejmé ze v imple-
mentaci budeme mimo jiné muset vytvorit nasledujici komponenty procesu:

e Router
e Controller

e HTML template

Samoziejmé jak jiz bylo Feceno, ndmi navrhovand aplikace se bude chovat
predevsim jako jedna webova stranka vyuzivajici REST API pro komunikaci
se serverem, zpracovani takovychto pozadavka bude vsak témér identické jako
tento proces, rozdil se bude nachizet pouze v posledni c¢asti, kdy namisto
navraceni HTML Sablony z controlleru budou navricena serializovana data ve
formatu JSON.

8.1.3 Préace s databazi

S kazdou z obou zamyslenych databazi bude z frameworku komunikovano pfe-
devsim z jedné z téchto popsanych komponent a to z controlleri. Tyto PHP
tridy ve svém kédu obstaravaji praci s databdzemi a k ulehéeni prace pouzivaji
nastroj Doctrine [31].

Tato knihovna zafizuje zna¢nou abstrakci od bézné prace s databazi a dovo-
luje nacitani polozek databaze do klasickych PHP trid, se kterymi lze v kédu
pohodlné pracovat (a naopak prevod dat z PHP tfidy do databéze).
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Doctrine (po nainstalovani potfebného rozsifeni) dokaze pracovat jak s data-
bazi MySQL, tak s MongoDB pfi zachovani velmi podobného procesu tkont.
Nejpodstatnéjsi rozdil mezi témito dvéma verzemi se nachazi zejména v defi-
nici PHP t¥id, které budou data drzet.

Doctrine pro obsluhu MySQL pouziva takzvané entity (nalezené v adresari
"src/jménoBalikuAplikace/Entity"). Jedna se o bézné definovanou PHP tfidu,
jejiz proménné jsou obohaceny komentarim podobnymi anotacemi vyjadrujici
jejich vztah viaci databazi a ostatnim polozkdm. JednoduSe receno jedna ta-
kovato entita v podstaté vyjadiuje jednu tabulku databédze (a jedna specifickd
instance takového ttidy obsahuje 1 fadek této tabulky).

Definici vSech entit a jejich anotaci vytvorime schéma databéze, pro které poté
(za pomoci konzole) Doctrine vygeneruje patticné SQL piikazy a vytvori nasi
databézi. Béhem celého procesu tedy neni nutné jakékoli pouziti SQL ¢i ptimé
interakce s databazi.

Verze Doctrine pro MongoDB funguje ve svém principu velmi podobné, na-
misto entit vSak pouziva definice dokumentu (adresar "src/jménoBalikuApli-
kace/Document"). Opét se jednd o PHP tiidy obohacené anotaci, princip
téchto anotaci se vSsak mirné lisi z dtivodu odlisnosti architektury databaze.
Jelikoz dokumenty uklddané v této databézi jsou JSON soubory, které mohou
obsahovat dalsi vnorené JSON podsoubory a pole je tieba tyto tfidy navrh-
nout takovym zplisobem aby dokézaly obsdhnout cely zamysleny soubor JSON
(tj. spravné navrhnuti hierarchie tfid).

8.1.4 Navrh entit pro MySQL

Jelikoz je tato aplikace pouzita pro spravu dat uzivatelii, musi obsahovat tridy
je referujici. Zde popsané tiidy (user a role) jsou navrzeny za ticelem kompa-
tibility s implicitnim autentiza¢nim a autoriza¢nim systémem frameworku a
mohou se v implementaci tedy mirné lisit od bézné entity (zejména dédénim
odlisného interface t¥idy).

Pro néas nezbytné ttidy a jejich proménné jsou nésledujici:

e User - tabulka uzivatela

id - identifikdtor uzivatele (integer)

— username - jméno uzivatele (string)

— password - hash hesla (string)

— email - emailovd adresa uzivatele (string)

— apiKey - identifikdtor uzivatele pro potieby API (string)

— isActive - oznacuje povoleni ptihlaseni do systému (boolean)

— roles - role uzivatele (array[Role])
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— preferences - t¥ida obsahujici nastaveni uzivatele (Preferences)
e Role - tabulka roli (user, administrator atd.)

— id - identifikdtor role (integer)
— name - jméno role (string)
— role - oznaceni role pro tcely Symfony (string)

— users - uzivatelé mapované na roli (User)

e Preferences - tabulka nastaveni uzivatele, obsah dle aktualnich potreb

8.1.5 Navrh dokumentit MongoDB

Zopakujme si zde nejprve nami navrhovany forméat souboru JSON pro ucho-
vani dat v MongoDB, jiz dfive vyobrazeny v kapitole [6]

{

"timestamp": , // Casove razitko dat (unix)
"vlans' : [ // Pole siti
{
"tag" : //Unikatni identifikator kazde site
"privatelPs" : [{ //Pole vnitrnich adreg
"sourcelP" : | //Vnitrni adresa
"bandwidth" : [{ //Pole komunikaci
"targetIP" : | //Cilova adresa
"download" : {
"tecp" .,
"udp" :
"other'
I
"upload" : {
"tep"'
"udp" :
"other"
h
}}7
H
"publicIPs" : [{ //Pole verejnych IP
"sourcelP" , //Zdroj
"bandwidth" : [{ //Pole komunikaci
"targetIP" : | // Cil
"download" : {
"tcp' ,
"udp" )
"other'
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"upload" : {

"tep" ¢,

udp" :
"other" :

"

H

}

Nyni je tfeba za pomoci anotaci navrhnout PHP tfidy, které tento format
souboru dokazi obsahnout. Doctrine nam v tomto pripadé dovoluje dvou zpii-
sobu navrhu, jeden ukladajici data v databazi pomoci referenci na jednotlivé
soucasti a druhy pfimym obsahnutim obsahu podtiidy v dokumentu. V nasem
navrhu vyuzijeme postup druhy, tedy budeme ukladat cely dokument jako ce-
lek v jediné kolekci.

Navrh hierarchie trid je nasledujici:

e NetworkData - ttida obsahujici cely soubor

— timestamp - Casové razitko pouzité jako identifikdtor dokumentu
(string)

— vlans - kolekce vsech dat virtualnich siti pro dany dataset (array[Vlan])
e Vlan - Data pro jednu virtudlni sit v daném data setu

— tag - oznaceni sité (integer)
— privatelPs - data toku vnitinich IP (array[PrivateIP])
— publicIPs - data toku verejnych IP (array[PublicIP])

e PrivatelP - Zaznam pro jednu adresu

— sourcelP - identifikdtor zdrojové adresy (string)

— bandwidth - datovy tok vuci ostatnim adresam (array[Bandwidth])
e Bandwidth - Jeden zaznam toki pro jednu cilovou adresu

— targetIP - identifikator cilové adresy (string)
— download - data o stahovani (array[Protocols])

— upload - data o uploadu (array[Protocols])
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e Protocols - informace o toku u jednotlivych protokoli

— tep - velikost toku vyuzivajici TCP (integer)
— udp - velikost toku vyuzivajici UDP (integer)

— other - velikost toku vyuzivajici jiny protokol (integer)
e PrivatelP - zdznam pro jednu adresu

— sourcelP - identifikdtor verejné adresy (integer)

— bandwidth - agregovana suma toku podle protokolu (array|[Protocols])

8.2 Navrh API

V této Césti se zaméfime na navrh funkénosti API, nezbytnych volani k béhu
aplikace a pritazeni téchto volani do controllerti, které je budou obsahovat.
Soucéasti navrhu bude také zamyslena url adresa volani (relativni vici do-
movské strance aplikace, tzn. adresa ve stylu "/api/call"bude referovat adresu
"www.strdanka-aplikace.com/api/call") a pouzitda HTML metoda.

Ackoli rozsiritelné, poc¢atecni podoba API bude slouzit ke dvéma hlavnim tce-
lim - nacitani a sprava dat uzivateli a nac¢itani a sprava vizualizacnich dat.

8.2.1 Sprava uzivatelt

e Ziskani dat uzivatele (url: /api/user, metoda: GET)
Tato funkce navréati informace o aktualné prihldseném uzivateli (v pro-
hlizeé¢i ze kterého je voldna). Pouziti je zamysleno priméarné na ziskéni
informaci o uzivateli v rozhrani frontentu.
Controller: Api/UserController

o Ziskani uzivatelova nastaveni (url: /api/user/preferences, metoda: GET)
Vystupem volani je JSON obsahujici informace o vSech poskytovanych
uzivatelskych nastavenich.

Controller: Api/UserController

e UlozZeni uzivatelova nastaveni (url: /api/user/preferences, metoda: POST)
Na zadanou url adresu je zaslan JSON soubor obsahujici soucasné volby
nastaveni z frontendu aplikace, tyto jsou ulozeny do databéze.
Controller: Api/UserController
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8.2.2 Sprava vizualizacnich dat

o Ziskani vSech data seti v databazi (url: /api/data, metoda: GET)
Volani vrati kolekci vsech data setdt momentalné ulozenych v databazi.
Jelikoz se jednad o potencidlné velmi obsahlé volani je toto urceno pre-
devsim pro vyvojové tcely.

Controller: Api/NetworkDataController

e Nacteni seznamu casovych razitek vsech data sett v databézi (url: /a-
pi/data/timestamps, metoda: GET)
Timto volanim ziskame JSON pole obsahujici seznam vsech ¢asovych
razitek nachézejicich se v databézi (1 razitko = 1 data set) sefazenych
vzestupné. Tato funkce bude vyuzita k precteni sou¢asného obsahu da-
tabédze pri vybéru dat k nacteni.
Controller: Api/NetworkDataController

e Ziskani vSech data seti v databazi (url: /api/data/timestamp, metoda:
GET)
Navrati jeden specificky data set podle parametru timestamp obsazeného
ve volani (bez ). Pokud je vysledek prazdny vrati kéd 204 (no content).
Controller: Api/NetworkDataController

e UlozZeni validniho data setu do databaze (url: /api/data, metoda: POST)
Zaslani souboru JSON ve vyse specifikovaném formétu na tuto adresu
docilime ulozenim dat do MongoDB a moznost jejich nasledného nacéteni
ve frontendu aplikace. Pokud jsou na rozhrani zaslana data obsahujici
casové razitko souboru v databazi jiz ulozeném je tento soubor nahrazen.
Controller: Api/NetworkDataController

e Smazani specifického data setu (url: /api/data/timestamp, metoda: DE-
LETE)
Tato funkce slouzi k odstranéni specifického data setu z MongoDB iden-
tifikovaného jeho ¢asovym razitkem zaslanym jako parametr volani.
Controller: Api/NetworkDataController

8.3 Pouzita HTML sSablona

Aplikace bude obsahovat dvé HTML sablony.

Prvni z nich bude poskytovat prihlasovaci obrazovku, ktera se bude nachézet
na samostatné strance. Tato Sablona je vyuzivana controllerem starajici se
o zabezpeceni aplikace (""src/jménoBalikuAplikace/Controller /Security Cont-
roller") a bude obsahovat prihlasovaci formular.
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Druhé a hlavni sablona bude reprezentovat domovskou stranku aplikace.
Budou se v ni tedy nachazet odkazy na javascriptové, css a jiné soubory ob-
sazené ve slozce "web", které za pomoci vyse definovanych API volani budou
zajistovat dynamickou funkénost aplikace. Pro dodrzeni konvenci bude tato
sablona rozsirovat zakladni kostru HTML stranky obsahujici vSechny pottebné
headery nachézejici se v "app/Resources/views/base.html.twig. Stranka bude
poskytovana jednoduchym controllerem zvanym IndexController obsazenym
ve slozce Controllers , ktery bude vyvolan pii vlozeni domovské adresy apli-
kace a navrati tuto stranku.

8.4 Shrnuti navrhu

V této kapitole jsme si popsali zakladni principy frameworku, ktery bude k
implementaci pouzit a definovali ¢asti, které bude tfeba vytvorit ¢i modifiko-
vat.

Také jsme si definovali obsahy obou databazi a REST API rozhrani, které
nam k nim bude poskytovat pristup a v jakych souborech se tyto kédy budou
nachazet.

Nakonec jsme si ujasnili jaké HT'ML sSablony se v aplikaci budou vyskytovat,
co je bude volat a co budou obsahovat.
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KAPITOLA 9

Navrh frontendu

Tato kapitola se bude zabyvat navrhem funkcionality frontendové ¢éasti apli-
kace a to predevsim za pomoci volani v predchozi kapitole definovaného API.

9.1 Zvoleni architektury webové aplikace

Dle typu pouzitych technologii a vhodnosti pro zptsob pouziti lze nalézt rtizné
typy webovych aplikaci, jejichz hlavni rozdéleni spoc¢iva zejména v tom, zda-li
je aplikace rozdélend na vice stranek, které se musi jednotlivé nacéitat a nebo
zda-li aplikace pouzivd formu jedné webové stranky, ve které jsou vsechny
zmény promitnuty dynamicky:.

Prvni ze zptisob ma své vyhody v jednodussim zpusobu implementace, jelikoz
lze v tomto pripadé velké mnozstvi prvki stranky vygenerovat jiz na strané
serveru v okamziku zadani pozadavku a ty jsou poté preneseny do uzivatelova
prohlizece. Také je timto zpusobem limitovano mnozstvi paméti, které musi
prohlize¢ v jednu chvili uchovavat k ulozeni vsech dat, které aplikace v danou
chvili vyuziva.

Nevyhodou tohoto pristupu vSak je méné ¢i vice ¢asta nezbytnost znovu na-
¢teni celé stranky, coz mimo jiné zahrnuje ztratu soucasné ulozenych informaci
a predevsim ptlisobi jako rusivy element na pozornost a plynulost prace uziva-
tele.

Druhym moznym piistupem, které mnozstvi modernich aplikaci vyuziva je
vzdéleni se od klasického konceptu mnozstvi nezdvislych webovych stranek a
koncentrace celé (¢i funkéni vétsiny) aplikace do stranky jediné. Tato vari-
anta vyzaduje vyuziti modernich technik k zajisténi dynamické reaktivity celé
stranky a prizptsobovani obsahu aktudlnim pozadavkim uzivatele. Je tedy
nutné néjakym zptisobem v pozadi asynchronné komunikovat se serverem a
prubézné obsah aplikace prekreslovat.

Vyuziti tohoto zpisobu dovoluje dosazeni vysoké plynulosti prace s aplikaci
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a minimalizaci distrakci uzivatele, mtze vSak byt nezbytné udrzovat v pa-
méti pocitace vetsi mnozstvi informaci a vypocetni proces generovani stranky
se také presouva do prohlizece uzivatele namisto jeho provedeni na serveru.
Tento typ architektury nemusi také vyhovovat vSem typum pouziti.

Jelikoz vsak nase aplikace vyzaduje interaktivitu s uzivatelem a navic se jednéa
o vizualizaCni nastroj, ve kterém je zadané minimalizovat veskeré vyrusujici
faktory ovliviujici pamét a koncentraci uzivatele, byla pro pouziti v imple-
mentaci zvolena architektura jedna dynamické webové stranky.

9.2 Stavy aplikace

V této ¢asti mame ujasnéno, ze budeme pracovat s jednou dynamicky pre-
kreslujici se webovou strankou, je vsak jesté tfeba blize specifikovat jednotlivé
stavy, ve kterych aplikace muze byt, které odlisuji jeji chovani vaci akcim
uzivatele.

9.2.1 Prehled siti

Vychozi stav aplikace, ve kterém stranka zobrazuje celkovy prehled aktuilné
nactenych siti (pfipadné zadné sité a moznost nacteni data setu pokud jesté
nebyl zadny zvolen). V tomto médu si muze uzivatel prohlizet vSechny v data
setu obsazené sité a jejich zatiZeni relativni vici sobé (tzn. barevna stupnice
bude volena s globalnim maximem jako nejvyssi hodnotou ze vsech nactenych
siti). Z této obrazovky bude kliknutim na libovolnou ze siti mozné prejit do
rezimu detailu.

9.2.2 Detalil sité

Po vybéru sité jsou vSechny ostatni z obrazovky odstranény a vybrana sit je
obohacena o popisky a interaktivni funkcionalitu popsanou dale. Tento rezim
bude obsahovat tlacitko, kterym sel ze vratit zpét do prehledu, barevnou skédlu
ktera je pro vizualizaci pouzita a bar chart pro zobrazeni zatéze verejnych IP
adres k této siti nalezicich.

9.3 Funkéni soudasti

Kazdy z nami specifikovanych modi bude mit nize specifikovanou funkciona-
litu.

9.3.1 Vlastnosti prehledu

Samoziejmou funkéni vlastnosti kterou budeme od ptehledu vsech siti vyza-
dovat je jiz drive specifikované zobrazeni pole heatmap se sStitkem oznacujici
tag virtudlni sité ke které tato mapa nalezi.
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Mimo jiné z této obrazovky také musi byt mozné nacist data, kterd si na
ni prejeme zobrazit a to pokud mozno néjakym prehlednym zptsobem (vy-
bér dne, hodiny atd). Po takto provedeném vybéru bude predchozi obrazovka
prehledu odstranéna a prekreslena novou takto nactenou.

K vyssi prehlednosti vSech nac¢tenych dat, zejména v pripadé jejich velkého
objemu bude slouzit nalevo ukotveny seznam obsahujici polozky pro vSechny
sité a indikator velikosti zatiZeni sité vuci tém ostatnim. Také by zde mélo
byt mozné zobrazit IP adresy, které k siti patii (po kliknut{) a ptejit pres tuto
polozku primo do jejiho detailniho zobrazeni.

Polozky tohoto seznamu budou obsahovat dvé hlavni hodnoty - identifikator
a informace o zatizeni sité. Je zddané aby tento seznam (a korespondujici he-
atmapy v prehledu) bylo mozné sefadit jak podle oznaceni, tak podle zatéze a
to jak vzestupneé tak sestupné, ¢imz bude uzivateli poskytnuta vysoka svoboda
vyhledavani ve velkém mnozstvi siti.

Pokud ani serazeni nebude dostatecné i¢inné k dosazeni cilii uzivatele, mél by
ten byt také schopen vyfiltrovat sit podle jejiho identifikdtoru nebo rozsahu
identifikator.

Posledni z navrhovanych funkci pro tento rezim je schopnost listovat mezi
¢asové sousedicimi data sety (tzn. zménit vybér na nejblizsi data set s vysSsim
¢i niz$im ¢asovym razitkem).

Nakonec, pro ucely testovani, bude prototyp aplikace obsahovat panel pro
nahodné generovani testovacich dat, kterd budou na zakladé stanovenych pa-
rametrl vytvofena a ulozena do databéaze. Tato soucast bude samozfejmé ur-
¢ena k odstranéni v dalsich verzich aplikace, kdy jiz budou dostupné sbérace
dat z redlnych zafizeni.

9.3.2 Vlastnosti detailu

V médu detailniho zobrazeni informaci sité bude aplikace zobrazovat jednu
heatmapu ve vétsi velikosti s popisky radki a sloupcu (IP adresy k nim néle-
zici). Tato heatmapa bude umoziovat vykresleni barevné skaly jak v globdlnim
(viaci nejvyssi hodnoté ze vsech siti, stejné jako v prehledu) tak v lokalnim
méritku. Pouzita barevnd skédla bude na obrazovce pro prehlednost vykreslena
(divergentni Skala formatu "-Upload, 0, Download") a v ni budou zobrazeny
maximélni hodnoty soucasné sité (max upload, max download).

P1i pohybu mysi po mapé by tato méla zvyraznovat k policku nélezici fadek
a sloupec pro ulehceni vyhleddvani uzivatelu ve vizualizaci a také by tito méli
byt schopni zjistit hodnotu tokd v aktualné vybrané bunce mapy.

Seznam v levé c¢asti obrazovky zde zlistava, nicméné bude obsahovat pouze
polozku aktudlné vybrané sité s rozevienym listem ptislusnych IP adres. Na
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tomto listu bude pomoci bar chartu vizualizovan podil zatéze kazdé z adres
na celkové (vnitini) zatézi sité. Pokud uzivatel mysi klikne na néjaky z po-
piskt mapy, bude tomuto popisku prislusny radek ¢i sloupec trvale zvyraznén,
dokud na dany popisek uzivatel znovu neklikne. Takto bude mozné v mapé
oznacit libovolné mnozstvi radki a sloupci.

Nakonec bude ve strance také vyobrazen drive diskutovand bar chart vizu-
alizujici agregaci zatéze ve verejnych IP adresich k siti nalezicich. Tento graf
bude také vykreslen v aktudlné vybraném méfitku (lokalni/globalni).

9.4 Ovladaci prvky

Implementovand aplikace by méla obsahovat prinejmensim nasledujicimi prvky
uzivatelského rozhrani:

e Tlacitko pro otevieni dialogu nacteni dat

e Tlacitko pro otevieni dialogu generovani dat

e Moznost zobrazeni okna s aplika¢nimi nastavenimi uzivatele

e Zobrazeni okna pro osobni nastavenimi uzivatele (email, heslo atd)
e Moznost prechodu do detailniho zobrazeni pres prehled i seznam

e Tlacitka pro sefazeni seznamu a prehledu siti

e Textové pole pro filtrovani rozsahu siti

9.5 Odkazy na stav

Pro zajisténi pohodlné obsluhy uzivatelem a jednoduchého sdileni specifickych
dat by aplikace méla umét vyobrazovat informace o jejim aktudlnim stavu
(dataset, id detailu) a moznost okamzitého nacteni tohoto stavu.

Této funkce bude dosazeno za pomoci dodateénych parametri URL adresy,
které budou indikovat aktualné nacteny data set a pokud bude aplikace v
rezimu detailu tak také identifikdtor zobrazené sité. Takovyto link bude mozné
sdilet (¢i opétovné nacist) pro okamzité nacteni téchto tidaju.

9.6 Shrnuti navrhu

V této kapitole jsme si urcili jakého typu a architektury se bude nase imple-
mentace snazit drzet a docilit a specifikovali funkce, které budeme od webové
¢asti aplikace pozadovat a jakym zpusobem bychom si je prali ovladat.
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Navrh sbérace dat

V této sekci se blize podivame na zpusoby, jakymi lze ziskat data k zobrazeni
a nastroje, jez lze k této ¢innosti vyuzit. Za jejich pomoci vytvorime navrh
funkéniho procesu ke sbéru, zpracovani a prepravé dat. Prestoze tento navrh
nebude jako soucCést prace implementovan, lze ho vyuzit jako vychozi exemplar
pro implementace ke sbéru dat v cloudech podobné funkcionality a také jako
navrh k implementaci skute¢ného sbérace v nami specifickém cloudu.

10.1 Popis funkcionality

Ukazme si zde znovu obrazek z kapitoly [5| zobrazujici architekturu vizualizac¢ni
aplikace.

Popisme si zde detailnéji jakym zplisobem funguje prostredi virtualizac-
niho cloudu BigCloud.
V levé ¢ésti obrazku vidime ndkres naseho pripadu hypervizoru (server hostu-
jici virtualni stroje). Tyto stroje vyuzivaji virtualiza¢niho kernelu gemu obecné
pouzivaného v nastroji KVM [33] (ackoli implementace bigcloudu se od tohoto
nastroje abstrahuje a pracuje pfimo s kernelem) pro tvorbu a zpravu virtudl-
nich stroju.
Servery funguji na principu master-slave s vyuzitim principd vynucené konfi-
gurace za pomoci nastroje SaltMaster [34]. Tento program vyuziva kontrolniho
serveru (na némz nejsou vytvarené zadné virtudlni stroje) ke kontrole toho,
zda na vsSech hypervizorech v cloudu jsou vytvorené a spusténé vsechny vir-
tudlni stroje, které tam byt maji (a v prislusné aktudlni konfiguraci).
Databéze bigcloudu (MongoDB) obsahuje informace o vSech hypervizorech a
VM na nich existujicich, jejich stavu (zapnuty, vypnuty), poc¢tu procesori,
sitové konfiguraci, pridélené paméti atd. Pri kazdé zméné zasahujici dany hy-
pervizor SaltMaster provede mnozstvi v Pythonu napsanych skripti, které
porovnaji aktualni stav databaze s aktudlnim stavem hypervizoru a provede
takové zmény, které jsou nezbytné v vynuceni tohoto stavu na hypervizoru
(pridéni, smazani, prekonfigurovani VM).
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Obrazek 10.1: Obecna architektura webové vizualiza¢ni aplikace

VM timto zpusobem vytvorené k sitové komunikaci pouzivaji specialni soft-
warovy switch, program zvany Open vSwitch [35]. Jednd se o virtudlni switch
zalizeni provozované na kazdém z hypervizori, které se virtualnim strojim
jevi a chova jako skutecny fyzicky switch. K tomuto se stroje pripojuji pro
pristup k siti.

Open VSwitch je moderni a popularni volbou pro virtualizaci sitovych zafizeni.
Jeho znacna funkcionalita obsahuje mimo jiné podporu protokolu OpenFlow.
Jedné se o technologii, poskytujici uzivateli kompletni kontrolu nad tim co se
uvnitt switche déje. Po zdkladni instalaci je chovani vSech portt pro vsechny
stroje nastaveno na "normal", ¢imz je emulovano chovani normalniho fyzického
zafizeni. Administrator vsak miuze do zafizeni vkladat OpenFlow pravidla,
které stanovuji jak bude s urcitymi pakety nalozeno. Obecné je nutné defino-
vat port switche pro které bude pravidlo pouzito (nebo skupinu ¢i celek) a
poté syntaxe nabizi témér neomezené moznosti. Pakety je mozné zkoumat na
dodrzeni ¢i poruseni urcitych vlastnosti (IP adresa zdroje/cile, MAC adresy,
VLAN) éi flagt a na zakladé toho aplikovat akci jak s paketem nalozit (napf.
presmérovat na urcity port, zahodit, emulovat "norméalni"chovani).

Jednd se tedy o komplexni néstroj dovolujici velmi rozmanité konfigurace.
Jednotliva pravidla a pocty paketi, které jim vyhovéli lze v systému sledovat
a na zakladé téchto by mohlo byt mozné ziskavat pozadované informace o to-
cich. Tento pristup by vSak vyzadoval velmi drobnou konfiguraci specifickych
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pravidel pro kazdy virtudlni stroj a pocty takto zpracovanych pakett jsou re-
levantni pouze k soucasné relaci, nastaval by tedy risk ztraty dat.
Podstatné lepsim fesenim pro tento cel je vyuzitim dalsi z funkci néstroje a to
vestavéné schopnosti monitoringu s vyuzitim nékterého z existujicich sitovych
protokolt. O této schopnosti si vice povime v dalsi ¢asti kapitoly.

10.2 Sbér dat

S jiz nastinénymi principy funkcionality virtualizacni a sitové ¢asti cloudu se
v této Casti muzeme podivat na jednotlivé zpusoby, které by ke sbéru dat o
tocich v siti bylo mozné pouzit.
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.65:4631
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.65:2629
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.156:80
65:4635
65:4634

CLOSED ethl
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CLOSED ethl
CLOSED ethl
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4
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2
(¢]
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(66 bytes) from 192.168.1.65:1514 o .1.254:53 on ethl
(239 bytes) from 192.168.1.254:53 o .1.65:1514 on ethl
(58 bytes) from 192.168.1.65:1514 o .1.254:53 on ethl
(160 bytes) from 192.168.1.254:53 o .1.65:1514 on ethl
(57 bytes) from 192.168.1.65:1514 o .1.254:53 on ethl
(140 bytes) from 192.168.1.254:53 o .1.65:1514 on ethl

Up/Dn/PgUp/PgDn-scroll M-more TCP info W-chg actv win S-sort TCP X-exit

Obrazek 10.2: Termindlovy vystup aplikace iptraf [36]

e tcpdump / iptraf

Naivni Teseni za pouziti zakladniho linuxového nastroje tcpdump po-
skytujici informace o paketech protékajicich pres zvolené rozhrani (v
nasem pripadé virtudlni switch). Pouziti spoc¢ivd ve zvoleni rozhrani a
parametri k monitorovani a program poté do termindlu po radcich vypi-
suje pozadované informace o paketech, které ptres rozhrani prochazi. Na
obrazovce termindlu ndm samoziejmé informace nejsou prilis k uzitku,
nastésti vsak tento vystup lze pfesmérovat do souboru ve formé logu. S
timto vsak nastavaji dalsi potize.
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Takto ziskany soubor je k dispozici na hypervizoru samotném, nicméné
je stéle otevieny a aktualizovany, nelze jej tedy dobre zpracovat ani pre-
poslat na aplikacni server. Teoreticky by mélo byt mozné pouzit rotace
souboru, jako je tomu délané u bézného linuxového logu, timto vsak za-
vadime do problematiky dalsi komplexitu. Takto ziskané logy by také
nabyvaly velké souborové velikosti, vzhledem k vysokému poctu radkua
(1 paket = 1 faddek) v nich obsazenych.

Vhodnéjsim zpisobem by byla moznost preneseni vystupu programu
pres sit primo do backendové aplikace ke zpracovani. Za timto tcelem
bylo otestovano feseni s pouzitim linuxového néastroje netcat poskytujici
rozmanité TCP/IP funkcionality, véetné prenosu dat mezi servery. Kla-
sicky souborovy forméat k ukladani informaci také nebyl ptilis vhodny,
jelikoz je timto zpusobem nemozné zjistit, které informace uz byly zpra-
covany a které jsou nové pridané. Toto bylo vyreseno vyuzitim special-
niho linuxového souboru formatu named pipe, ktery se chova podobné
jako jeho terminalova varianta pro prenos dat mezi nastroji, lze k nému
vsak pristupovat jako ke klasickému souboru. Data vlozena do takové-
hoto souboru maji jednu velmi vhodnou vlasnost - jakmile fadek pre-
éteme, je ze souboru odstranén a ten tedy vzdy obsahuje pouze aktualni
nezpracované informace.

Testovany proces fungoval nasledujicim zptsobem:

Uzivatel vytvoril v systému soubor formatu named pipe. Poté byl spus-
tén monitorovaci nastroj s presmérovanim vystupu do tohoto souboru.
Jako dalsi se na stejném stroji spustil linuxovy prikaz cat pro ¢teni sou-
boru a jeho vystup se presméroval do néstroje netcat se zadanou adresou
backendového serveru. Tento Tetézec prikazu ztstal nekonecné otevieny
a tedy libovolné dlouho fungujici (dokud ho uzivatel nebo systém neu-
konéil), jelikoz soubor formétu named pipe neobsahuje flag EOF (End
Of File), ktery cat pouziva k detekci konci souboru a ukonéeni ¢ten.
Pro prijimani informaci na strané backendu byl opét spustén néstroj
netcat, tentokrat v médu odposlechu a také s parametrem spusténi apli-
kace, do které byly odposlechnutéd data preposlany (nase backendova
dummy aplikace vypisujici prijaté fadky do terminalu).

Pres relativné velké mnozstvi potiebnych nastroji je tento typ postupu
fungujici a data se v aplikaci objevovala, béhem testovani vsak byly na-
lezeny pomérné zavazné nedostatky. Tim mensim z problémt byl fakt,
Ze se systém c¢as od casu rozhodl nékteré z nastroji ukoncit a tim cely
fetéz prerusit. Bylo by tedy nutné pripravit monitorovaci skripty, které
by takovouto udalost dokazali detekovat a retézec obnovit.
Zavaznéjsim problémem vsak je neschopnost nastroje netcat prijimat
vice nez jedno spojeni zaroven, omezujici efektivitu naseho reseni pouze
na format komunikace 1:1. S pozadavkem na libovolné mnozstvi hyper-
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vizori v cloudu toto omezeni neni pripustné a jeho obejiti by vyzadovalo
dalsi rozsiteni procesu.

Posledni, nejkomplexnéjsi ale zaroven velmi robustni variantou k pre-
nosu dat v tomto reseni je namisto néastroje netcat vytvoreni vlastni
odesilaci a prijimaci C++ aplikace za pomoci rozhrani TCP/IP. Tento
zpusob by vsak vyzadoval zajisténi moznosti komunikace s libovolnym
poctem kanala a tedy vytvareni samostatnych podprocesi pro kazdou
jednu komunikaci. Zajisténi dostate¢né stabilnosti a bezchybnosti obou
stran aplikace by vsak v tomto pripadé prinaselo znacné usili.

Jak je zminéno v nadpisu této varianty, alternativné k programu tcp-
dump lze pro sbér dat pouzit nastroj iptraf, ktery v terminalové verzi
nabizi agregované informace o tocich mezi jednotlivymi IP adresami.
Znovu vsak vystava problém prenosu této informace do aplikace, jelikoz
pfi zvoleni presmérovani vystupu do souboru se dostavame na troven
vystupu programu tcpdump s jednotlivymi fadky obsahujici informace
o paketech.

Open vSwitch pravidla

Jak jiz bylo zminéno v popisu tohoto nastroje, jednotliva definovana
OpenFlow pravidla obsahuji pfi svém vypisu ¢itace poctu bytu a pa-
keti, které tomuto pravidlu vyhovéli. Bylo by tedy mozné nadefinovat
velké mnozstvi pravidel (1 pravidlo pro kazdou dvojici VM ve spoleéné
siti) pomoci kterych bychom mohli tyto aktivity sledovat.

Navrhovany proces by spocival ve vytvoreni skriptti integrovanych do
monitorovaci struktury cloudu, které by se spoustéli v pravidelnych in-
tervalech, prikazem ziskali vypis pravidel a za pouziti informaci o pred-
chozich stavech ¢itac¢u tyto informace rozparsovali a vypocteli diferencial.
Ackoli se jednd o pomérné primocarou techniku, spoc¢iva v ni také fada
nevyhod. Hlavni z téchto je zejména obrovské mnozstvi pravidel, které
bychom museli pro kazdy VM definovat, jejichz pocet by s rostoucim
poctem VM rostl exponencidlné. Tato vlastnost spolu s moznou nut-
nosti tprav stavajicich OpenFlow pravidel a nutnosti zapoc¢teni bezpec-
nostnich pravidel zamezujici komunikace s neautorizovanymi adresami
je dostatecné zavazné aby Teseni ucinila nevhodnou volbou.

Dalsi z nevhodnych vlastnosti je jiz zminénda relativnost hodnot ¢itach
viuci danému sezeni a nedostupnost informaci o podilech protokolt a
porti na takto zaznamenané komunikaci (pokud bychom nechtél jesté
mnohonasobné zvysit pocet pravidel jejich dalsi specifikact).

NetFlow [37] / IPFIX [38] / sFlow protokoly [39)
Posledni z moznych feseni sbéru dat je vyuziti vestavéné monitorovaci
funkcionality programu Open vSwitch, kterou je mozné nakonfigurovat
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k vyuziti jednoho ze t¥i sitovych protokoli navrzenych pro monitorovani
dat.

Netflow - protokol vyvinuty firmou Cisco v roce 1996 za tcelem mo-
nitorovani datovych tokid v siti na zafrizenich této firmy. Jedna se o pa-
tentovanou technologii a jeji hlavni nevyhodou je zaméreni na zarizeni
Cisco.

IPFIX - technologie jejiz zkratka znaci "IP Flow Information eXport"byla
vyvinuta na zakladé protokolu NetFlow v9 a na jeji tvorbé se podileli né-
kteti lidé, kteri tvorili samotny NetFlow protokol. Jedna se o modernéjsi
feSeni jehoz cilem je rozsiteni do co nejvyssiho mozného poctu zarizeni
pro zajisténi vysoké kompatibility.

Zatimco devata verze protokolu NetFlow poskytuje 79 typt poli ke sbéru
informaci o tocich, IPFIX nabizi téchto 79 k zajisténi perfektni zpétné
kompatibility a toto rozsituje na celkovych 238 datovych poli. Jedna se
tedy o moderni vykonnéjsi volbu se zpétnou kompatibilitou.

Jak TPFIX tak jeho predchiuidce NetFlow funguji na principu agregace
dat.

sFlow - jak vyznam této zkratky "sampled flow"napovida, protokol se
na rozdil od predchozich dvou prikladi zabyva poskytnutim informaci
o tocich za vyuziti vzorkovani. V danych ¢asovych intervalech jsou tedy
sbirdni vzorky aktivity pakettl na zafizeni a za jejich vyuziti je vytvoren
predpoklad skutec¢ného chovani dat. Presnost takto ziskanych informaci
zéavisi na délce intervalti mezi sbirdnim vzorku a plati Zze ¢im castéji toto
délame, tim pravdépodobnéji budou informace presné. Za Castéjsi vzor-
kovani vsak platime vyssimi pozadavky na vykon.

Protokol byl navrzen s cilem vysokého vykonu za cenu mozné nepres-
nosti informaci.

Nejvhodnéjsi volbou z téchto tii nabizenych je pro nase ucéely protokol
IPFIX, ktery nabizi vysoké moznosti sbéru informaci, kompatibility a
presnosti vystupu.

Co se odesilani informaci tyce, o toto se po nakonfigurovani starda Open
vSwitch sdm, neni tedy nutné pro tento ikon vynakladat zadné dalsi
asili. Je vSak tfeba néjakym zplisobem tyto data zachytit a zpracovat.
Na internetu muzeme najit mnozstvi kolektoru pro data poskytnuté té-
mito protokoly. Jako atraktivni volba se jevi nastroje nfcapd [40] slouzici
jako backendovy kolektor pro webovou vizualizacni aplikaci sitové akti-
vity NfSen, kterou jsme si predstavili v kapitole [3] Popis tohoto néstroje
tiké nasledujici
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"Collects the netflow data, sent from exporters and stores the flow re-
cords into files. Automatically rotates files every n minutes. ( typically
every 5 min ) The netflow versions mentioned above are read transpa-
rently Multiple netflow streams can be collected by a single or collector.
nfcapd can listen on IPv6 or IPv4. Furthermore multicast is supported."

spolu s tvrzenim o kompatibilité s protokolem IPFIX se tak jedna o
idealni feseni.

Po zvazeni vsech vypsanych moznosti se nakonec jako nejlepsi pristup k
problému jevi vyuziti jiz stavajicich néstroju a protokoli a tedy schopnosti
programu Open vSwitch poskytovat monitoring své aktivity a to za pomoci
protokolu IPFIX a sbérace dat nfcapd.

Timto mame zajistény sbér dat i jejich transport na cilovy server s vizualiza¢ni
aplikaci.

10.3 Zpracovani dat

V tomto okamziku je tieba data nachézejici se na zdrojovém serveru ve for-
matu mnozstvi soubori néjakym zplisobem zpracovat a predat backendové
casti vizualizacni aplikace. K tomuto tcelu je vhodné vyuzit skriptu napsa-
ného v jazyce Python, ktery bude v pevné stanovenych intervalech systémem
spustén, zpracuje aktualné pripravené informace o tocich, prevede je do po-
zadovaného formatu (viz format souboru JSON v kapitole [6]) a zasle tento
soubor na poskytnuté API nasi aplikace.

Ke zpracovani dat ziskanych vyse popsanym zpusobem, kterd jsou ulozena v
bindrnim formétu vyuzijeme programu nfdump [40], ktery je soucasti backen-
dovych nastroji vizualiza¢ni aplikace NfSen. Prislusna dokumentace nastroj
popisuje takto:

"Nfdump reads the netflow data from one or many files stored by nfcapd.
It’s filter syntax is similar to tepdump ( peap like ) but adapted for netflow. If
you like tepdump you will like nfdump. nfdump displays netflow data and/or
creates top N statistics of flows, bytes, packets. nfdump has a powerful and
flexible flow aggregation including bi-directional flows. The output format is
user selectable and also includes a simple csv format for post processing.”

Skript tedy tuto aplikaci vyvola, vystup precte a zpracuje do souboru JSON
a opatii ho ¢asovym razitkem. Vysledek poté zasle do vizualizac¢ni aplikace.
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10.4 Shrnuti

V této kapitole jsme si predstavili principy, na zakladé kterych pracuje sprava
virtudlnich stroji naseho cloudu a virtualni switch, ktery kazdy z hypervizora
pouziva.

V dalsi ¢asti byly zanalyzovany moznosti sbéru dat a ustanovena vhodnost
pouziti implicitni monitorovaci funkce programu Open vSwitch se sifovym
protokolem IPFIX k tomuto ucelu urcenému. Takto nasbirana data budou
zachycena aplikaci nfcapd a zpracovana Python skriptem vyuzivajicitho par-
sovacitho nastroje nfdump.

Vystupem skriptu bude JSON soubor, ktery bude zaslan na API nasi aplikace
a tou ulozen do databéaze.
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KAPITOLA 1 ].

Implementace backendu

Velké mnozstvi informaci pokryvajici funkei a schopnosti backendové ¢asti bylo
jiz popsano v navrhu, v této ¢asti si nékteré tyto informace jesté upresnime a
podivame se na blizsi technologické detaily samotné implementace, pocinaje
od instalace a nastaveni serveru az po specifické ¢asti frameworku Symfony.

11.1 Pouzity server a jeho charakteristiky

Jako zédzemi pro celou tuto ¢ast bylo zvoleno pouziti jednoho z virtudlnich
stroji na samotném cloudu kterym se tato aplikace zabyva. Lokace aplikace
uvnitt cloudové sité zjednodusi budouci implementace sbéru dat a usetfi nés
nutnosti transferu velkych mnozstvi dat po internetu. Diky pritomnosti na-
stroje na cloudové siti se také zvysuje bezpecnost a integrita celého systému.
V pripadé potfeby by aplikace vsak byla schopna fungovat z jakékoli jiné ser-
verové lokace.

Ve vyvojovém prostiedi cloudu byl tedy vytvoren jeden novy virtudlni stroj s
nasledujicimi specifikacemi:

Pocet virtualnich procesori: 1

Velikost paméti RAM: 1GB

Pocet diskti: 1

Velikost disku: 30GB

Sitové rozhrani s 1 vefejnou IP adresou (185.88.72.9)

Na tento VM byla projedena cistd instalace Linuxového systému Debian 8
Jessie v serverovém provedeni (bez grafického rozhrani) obsahujici pouze SSH
server pro moznost vzdaleného pripojeni ke stroji.

Na tomto systému byly nésledné provedeny aktualizace a nainstaloviny za-
kladni systémové nastroje véetné webového serveru Apache2 ve verzi 2.4.10

(Debian).
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Dale byly nainstalovany databaze MySQL (verze 14.14), PHP 5.6.(v¢etné php-
dev nastroju nutnych k instalaci rozsifeni pro ext-mongo) a MongoDB verze
3.6.4.

Pro umoznéni PHP pracovat s MongoDB nastroji bylo nezbytné na tento stroj
nainstalovat ptislusné php rozsiteni ext-mongo pomoci konzolového ptikazu

pecl install mongo

a do prislusnych konfiguraénich soubortu php v "/etc/php5/cli/php.ini'a
" [etc/phpb/apache2/php.ini"priddn fadek aktivujici toto rozsireni

extension=mongo. so

V téchto souborech je také nutné spravné nakonfigurovat informaci o casové
z6né pro spravnou funkci frameworku Symfony a tedy upravit prislusny radek
na (¢i jiné vhodné nastaveni)

date.timezone = Europe/Prague

Po provedeni téchto zmén je nutné restartovat sluzbu apache2.

11.2 Konfigurace webového serveru

Po nainstalovani nezbytnych néstroju byla provedena konfigurace webového
serveru a preneseni soubortu aplikace do webové slozky ("/var/www /netvis").
V konfiguracni slozce programu Apache2 ("/etc/apache2") byla v podslozce
"sites-available"vytvorena konfigurace virtualniho hosta pro nasi aplikaci, ktera
vypadd nasledovné

<VirtualHost *:80>

ServerName 185.88.72.9/netvis
ServerAdmin admin@localhost
DocumentRoot /var/www/netvis/web
<IfModule mod rewrite.c>
Options +FollowSymlinks
RewriteEngine On

# Explicitly disable rewriting for front controllers
RewriteRule “app_dev.php — [L]

RewriteRule “app.php — [L]

RewriteCond %{REQUEST FILENAME} !—f

# Change below before deploying to production
#RewriteRule ~(.%)$ /app.php [QSA,L]
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RewriteRule ~(.x)$ /app dev.php [QSA,L]

</IfModule>

Tento soubor instruuje webovy server aby veskera prichozi webové spojeni
sméroval do slozky nasi aplikace, odkud Symfony praci prevezme.

Soucasti nastaveni je také dynamické pirepsani url adresy, kterd ve vychozim
stavu obsahuje nézev slozky s webovym obsahem a aplika¢ni Symfony PHP
soubor (app.php pro produkéni verzi, app_ dev.php pro vyvojovou) a odkaz
na aplikaci by tedy vypadal zhruba takto:

185.88.72.9/web/app.php/
S pouzitim konfigurace vyse dostavame "hezc¢i"tvar této adresy ve tvaru:
185.88.72.9/

Po zkopirovani souboru symfony do této specifikované slozky jesté bylo tieba
vycistit cache frameworku. To lze udélat prepnutim se v terminalu do slozky
aplikace ("/var/www/netvis") a provedenim nasledujiciho prikazu

php bin/console cache:clear —e=dev

¢ast "dev'nam 1ika ze se jednd o vycisténi cache pro vyvojovou verzi aplikace,
ucinéni stejné akce pro verzi produkéni lze udélat nahrazenim slova "dev'v
prikazu slovem "prod".

Jelikoz Symfony vyzaduje prava do této slozky (specificky podslozky var) za-
pisovat toto bylo provedeno zménou pristupovych prav slozky "var'piikazem.

chmod —R 777 var

Pravdépodobné by existovalo lepsi a bezpec¢néjsi reseni tohoto problému, pro
potieby aplikace bylo vsak toto feSeni dostatecné. Je ovSem treba mit na pa-
méti, ze tuto zménu prav je nutné provést pokazdé, kdyz z konzole cistime
cache Symfony (jelikoz je slozka "var'odstranéna a nahrazena novou s vycho-
zimi pravy).

11.3 Konfigurace databazi

Databaze MySQL byla po své instalaci zabezpecena skriptem spusténim pti-
kazu "mysql_secure_ installation"ktery odstranil nebezpecné testovaci vlast-
nosti.

Za pomoci konzolového néastroje mysql byla vytvorena nova databize jmé-
nem "networkVisBackend"a novy databazovy uzivatel "symfony". Tomuto uzi-
vateli byla ddna plna prava nad touto databazi a pristup z lokalniho stroje
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"localhost". (Databdzi samotnou by nebylo nutné vytvaret a Symfony by to
dokézalo udélat za nas, byla vSak zadané vytvorit nového uzivatele specific-
kého pro aplikaci a tomuto pridélit prava pouze do této databéze, proto byl
proveden pristup popsany vyse).

Co se druhé databaze, MongoDB, tyce, pri instalaci opera¢niho systému byl
souborovy systém pripraven takovym zpusobem, aby opera¢ni systém mél k
dispozici 10GB z celkovych 30 a zbylé misto bylo piidélené diskovému od-
dilu pfipojeného do slozky "/data'. Tato slozka je tedy urcend k uklddani
velkych mnozstvi dat a je provedena timto zptsobem, aby bylo jednoduché
v pripadé potfeby navysit pamét datového oddilu disku bez ovlivnéni zbytku
systému. V konfigura¢nim souboru databéze ("/etc/mongod.conf") byla tedy
provedena uprava slozky pro uchovani dat na "/data/mongodb", tato podlozka
v "/data"vytvorena a jeji uzivatel a uzivatelskd skupina zménény na mongodb.
Poté byla databéze restartovana prikazem

service mongod restart

V MongoDB byla také vytvorena databaze netvis pro pouziti v aplikaci.

11.4 Konfigurace Symfony

V této chvili mame slozku aplikace vytvorené ve frameworku zkopirovanou
na serveru a pripravenou k pouziti. Nejprve je vSsak nutné ziskat nezbytné
pridavky a vyplnit nékteré konfiguracni soubory.

11.4.1 Pouziti konzole

Jiz v predchozi ¢asti této kapitoly jsme si ukazali pouziti Symfony konzole k
vy¢isténi cache frameworku. Tento nastroj ndm vsak umoznuje mnohem vice
a poskytuje ndpomocné funkce k aktualné nainstalovanym balikim.

Mezi nékteré z uziteénych prikazu patii napriklad tyto (priklady predpokla-
daji Ze se uzivatel v terminalu nachazi ve slozce frameworku, jinak je nutné
patri¢né upravit cestu k souboru konzole)

// Vypise seznam dostupnych prikazu
php bin/console list

// Spusti lokalni server na zadanem portu (pro lokalni vyvoj)
php bin/console server:start <port>

// Prikazy pro vycisteni a zahrati cache (pred deployem)
php bin/console cache: clear

php bin/console cache:warmup
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//Nastroje doctrine k prace s databazi
//vytvori / smaze MySQL databazi

php bin/console doctrine:database:create

php bin/console doctrine:database:drop —force

//Overi spravnost MySQL entit
//(bundle referuje ke jmenu bandlu s aplikaci, u nas AppBundle)
php bin/console doctrine:schema: validate

//Updatuje schema MySQL databaze podle entit
php bin/console doctrine:schema:update —force

//Vygeneruje gettery a settery pro tridy entity (MySQL)
php bin/console doctrine:generate: entities <bundle>

//Vygemeruje gettery a settery pro tridy dokumentu (MongoDB)
php bin/console doctrine:mongodb: generate:documents <bundle>

Toto byly pouze nékteré z prikladd pouziti konzole frameworku Symfony,
nastroje takto poskytnuté jsou vsak velmi mocné a jejich pouzitim si lze usettit
velké mnozstvi prace.

11.4.2 Nainstalované doplnky

Jiz v navrhu jsme diskutovali, ze do frameworku vedle zakladnich soucasti
bude nezbytné doplnit dalsi komponenty pro zajisténi nezbytné funkcionality.
Toto provedeme za pouziti také predem zminéného néstroje composer.

Byl tedy upraven soubor composer.json nachdazejici se ve slozce aplikace a do
Casti

"require": {

byly doplnény jména téchto 3 balik

"doctrine /mongodb—odm—bundle": "73.0",
"friendsofsymfony /rest —bundle": "72.2",
"jms/serializer —bundle": "72.0"

které poskytuji funkce mongodb ovladace, REST API a serializéru.
Tyto baliky byly nainstalovany nasledujicim prikazem ze slozky aplikace (pro
tuto akci byl lokalné nainstalovdn program composer podle pokynu z doku-

mentace Symfony):

93



11. IMPLEMENTACE BACKENDU

php composer.phar update

Podle pouzité verze Symfony muze byt také nutné ujistit se, Ze jsou tyto ba-
liky zaregistrovany v souborech "app/autoload.php"a "app/AppKernel.php".

Konfigurace takto nainstalovanych nastroju byla provedena doplnénim sou-
boru "app/config/config.yml"o tyto parametry:

parameters:
locale: en
jms__serializer .serialized_name__annotation_strategy.class:
JMS\ Serializer \Naming\IdenticalPropertyNamingStrategy

doctrine__mongodb:

connections:
default :
server: "%mongodb_server%'"
options: {}

default database: netvis
document__managers :
default :
auto__mapping: true

fos rest:
routing_loader:
default_format: json

view :
view__response_ listener: force
formats:
json: true
xml: true

body_ converter:
enabled: true

11.4.3 Pripojeni databazi do Symfony

Databéze jsou pripravené a ovladace nainstalované a nakonfigurované, staci jiz
jen otevrit soubor "app/config/parameters.yml"a vyplnit do néj pristupové pa-
rametry do nasich dvou databazi. Obsah souboru vypadé takto (heslo MySQL
bylo vynechéno z divodu bezpec¢nosti):
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parameters:
database host: 127.0.0.1
database_port: null
database name: networkVisBackend
database__user: symfony
database_ password:
mailer_ transport: smtp
mailer host: 127.0.0.1
mailer user: null
mailer__password: null
secret :
mongodb_server: "mongodb://localhost:27017"

11.4.4 Zabezpeceni

Poslednim z upravenych nataveni frameworku je nastaveni zabezpeceni (fi-
rewall aplikace vyzadujici login), které vyuzivd diive definované databézo-
vych entit User a Role, formuldrové html Ssablony pro login (nalezené ve slozce
Resources/views uvniti aplikace) a nasledujiciho nastaveni v konfiguraénim
souboru "app/config/security.yml"

security :
encoders:
AppBundle\ Entity\ User:
algorithm : bcrypt

role__hierarchy:

ROLE ADMIN: [ROLE USER, ROLE ALLOWED TO SWITCH]

providers:
administrators:
entity: { class: AppBundle:User, property: username }

firewalls:
secured area:
pattern: =/
anonymous: -~
form_ login:
login_path: login
check_path: login_ check

logout :
path: /logout
target: /
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switch user: true

access_control:
— { path: 7/login, roles: IS AUTHENTICATED ANONYMOUSLY }
— { path: 7/, roles: [IS AUTHENTICATED FULLY,
IS AUTHENTICATED REMEMBERED] }

Tento konfiguracni soubor nam definuje uzivatelskou entitu k pouziti pro

vyhledani uzivatele v databazi (User) a algoritmus pro hashovani hesel (bcrypt).
Déle je v souboru definovana hierarchie roli (admin ma automaticky také roli
uzivatele) a nakonec definice zabezpecenych oblasti aplikace (podle url) a pri-
stupovych prav.
Ze souboru lze vidét ze vSechny soucésti aplikace kromé loginu se v soucasném
nastaveni nachazeji za firewallem, ktery dovoluje pristup pouze prihlasenym
uzivatelim (v budouci verzi aplikace by pravdépodobné bylo vhodné z tohoto
firewallu vyloucit cestu k API a provadét autentizaci téchto dotazl jinym
zpusobem, napiiklad pomoci API klice).

11.5 Shrnuti implementace backendu

V sekci jsme ziskali informace o programech pouzitych k béhu aplikace, jejich
verzich a pouzitych konfiguracich a zédkladni informace pouzitelné pro budouci
udrzbu, béh a rozsiteni aplikace.

Mimo vyse uvedené postupy byly béhem implementace backendu také vytvo-
feny vsechny tridy dokumenti, entit, controlleri a HTML Sablon takovym
zpusobem, aby byla zaruCena pozadovand funkcionalita specifikovand v na-
vrhu této ¢asti aplikace.
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Implementace frontendu

S backendovou ¢asti aplikace implementovanou je nyni ¢as podivat se blize ne
detaily ¢asti frontendové bézici v internetovych prohlizecich uzivatelu. Jak jiz
bylo popsdno v ndvrhu, tato ¢ast sklada prevazné z javascriptového kédu ktery
za pomoci informaci ziskdvanych z backendu pomoci API provadi dynamické
generovani obsahu stranky podle aktudlnich akci uzivatele. Naprosta vétsina
kédu této stranky se bude nachézet v souboru "main.js"v aplikac¢ni slozce
"web".

12.1 Dotazy na API

Rozhrani pro dotazy mame v tuto chvili hotové a je tieba zabyvat se zpu-
sobem jakym ho z webového prohlizece pouzit. Nastésti pro tvorbu aplikace
pouzivame javscriptovy framework jQuery, ktery disponuje mnozstvim na ja-
vascriptu zaloZenych néstroju pro ulehceni a zefektivnéni préce. Jednim z
téchto nastroju je také funkce Ajax urcend k provadéni asynchronnich HTTP
pozadavki.

Slovo "asynchronni'je pro tento icel podstatné, jelikoz znamena ze se dotaz
zpracovava v pozadi zatimco vykonavani kédu pokracuje, nemusime tedy pri
pouzivani ¢ekat na odpovéd serveru zatimco stranka nebude nic vykonavat.
Pro uvedeni prikladu takového dotazu takto vypada volani pro ziskani speci-
fického data setu jehoz casové razitko je ulozené v proménné "timestamp'.

$.ajax ({
type: 'GET’, // Typ dotazu
url: "http://185.88.72.9/api/data/" + timestamp, // url
dataType: "json', // Typ dat k zaslani/prijmuti
success: function (data){

12

// .. kod provedeni po uspesnem dokonceni dotazu "data"

}
1)
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Takovymto zpisobem jsou z kédu provedena volani kdykoli je nezbytné z
uzivatelova prohlizece komunikovat se serverem. Uzivateli je ve vétsiné pripadua
(pokud je to vhodné ¢i zédané) zobrazeno upozornéni ze provadi komunikace se
serverem ve formé animované ikony, kterd zmizi ve chvili dokonceni pozadavku.

12.2 Pouziti d3.js

Tato javascriptova knihovna funguje na principu vazani dat k DOM elemen-
tam HTML stranky a jejich vyuziti k vykresleni (nejen) vizualizaci.

Vykresleni heatmapy timto zptsobem je jednoduché, je jen nutné spravné si
pro tento ucel predzpracovat. Zjednodusené receno pri volani "vazaci'funkce
do d3.js vkladdme pole s daty a pro kazdou jednu polozku v poli bude vytvo-
fen jeden uzivatelem specifikovany element (pokud v daném vybéru neexistuje
zadny takovyto element je jich vytvoreno tolik kolik je prvkia v poli, v opac-
ném pripadé jich je vytvoreno pouze takové mnozstvi kolik chybi do dorovnéani
poctu prvka v poli).

Potrebujeme tedy ziskat pole, které bude obsahovat jeden javascriptovy objekt
pro kazdou bunku heatmapy a na zakladé téchto informaci nechdme knihov-
nou vytvorit SVG platno do kterého budou vykresleny ¢tverce jejichz pozice
a barva je specifikovana v privazaném objektu.

Priklad informaci ulozenych v jedné bunce heatmapy vypada takto

{

isUpload: false ,

proto: {
tep: 95712,
udp: 136512,
other: 287

I
sourcelP: "192.168.0.5",

sumDown: 232511,

sumUp: O,

targetIP: "192.168.0.6",
x: 6,

y: 9

}

Nékteré z téchto informaci jsou vyuzity pro pozdéjsi ucely (vypséni infor-
maci o bunice po najedi mysi) zatimco jiné jsou nezbytné pro vykresleni he-
atmapy, napriklad parametry "x"a "y"podle kterych je pri zpracovani vypocita-
vana pozice bunky v heatmapé, nebo proménné "isUpload'a "sumDown"které

urcuji kterou barevnou skalu pouzit a s jakou hodnotou.
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Podobnym zplisobem je vazani dat a vykreslovani provedeno i ve vSech ostat-
nich ¢astech stranky které tuto knihovnu vyuzivaji (jako jsou napiiklad bar
charty v listu nalevo ¢i graf zatéze verejnych IP adres ve strance detailu -
animace tohoto grafu je také vytvorena knihovnou d3.js).

12.3 Barevna skala

Pouziti spravné barevné stupnice a vhodné metody interpolace je v kazdé vizu-
alizac¢ni aplikaci velmi podstatnou ¢asti, ktera rozhoduje o schopnosti aplikace
podévat kvalitni informace.

Pro ucely této aplikace bylo treba vytvorit dvé barevné skaly, pro upload a
download, které zacinaji od nuly a maji dynamicky nastavenou horni mez
podle aktualnich potieb. I zde se nastroj d3.js jevi velice uziteény se svou
metodou d3.scaleLinear, kterd po nastaveni vstupniho (pole rostoucich ¢isel)
a vystupniho (pole barev stejné velikosti jako vstupni) rozsahu dokaze pro
vlozené ¢islo navratit interpolovanou barevnou hodnotu dle zadané stupnice.
K zajisténi maximéalni kvality vystupu pro uéely vizualizace byla navic tato
funkce nastavena pro interpolaci v barevném prostoru HCL, ktery nabizi vyssi
schopnost rozliseni barevnych zmén na stupnici navrzené pro lidsky zrak.

Ciselné hodnoty rozsahu funkce jsou nastaveny od 0 do lokalniho nebo globél-
niho maxima dané polozky (upload / download) a pro ziskani kvalitnich barev
mezi kterymi interpolovat bylo pouzito webového néstroje Palettes [41] urce-
nému ke generovani barevnych palet vysoké kvality pro pouzitd ve vizualizaci.
Tento nastroj je zaloZen na javascriptové knihovné urcéené k manipulaci ba-
rev Chroma.js a Bézierovy interpolace k ziskdni co moznéa nejlepsiho vysledku.

Vygenerované vstupni barvy z pozadovaného rozsahu mizeme vidét na ob-
razku ve formé jedné divergentni barevné skaly (kterd byla podél bilé
rozdélena na dveé).

V této divergentni formé (ackoli obsahujici interpolaci) je tato skédla také vy-
kresleno v detailnim ndhledu na sit, kde v ni jsou navic vyznaceny lokalni
maxima dané sité a poloha v mapé aktuilné vybrané hodnoty.

12.4 Nacitani dat

Nagcitani dat bylo v aplikaci implementovano formou oteviraciho dialogového
okna (obrazek , ktera je aktivovano po kliknuti na prislusné tlac¢itko v
hornim panelu obrazovky.

Pti otevieni tohoto okna jsou z databaze nacéteny tidaje o vSech existujicich
casovych razitkich, které frontendova cast aplikace nadéle rozdéli do dni,
hodin a konecné celé ¢asové hodnoty razitka ve dni.
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Chroma.js Color Scale Helper seaquentia/ avergng

This chroma.js-powered tool is here to help us mastering multi-hued, multi-stops color scales.

left right steps

darkred.deeppink.white white lightgreen teal 13}

bezier interpol. lightness correction bezier interpol. lightness correction

Obrazek 12.1: Vygenerovand barevnd skala [41]

Tyto vybérové panely dynamicky méni svou nabidku podle hodnoty vybranych
v listech nalevo od nich a dochdzi tak k efektivni filtraci velkého mnozstvi
casovych dat do prehlednych skupin.

Select data

Day

March 22nd 2005
February 23rd 2018
May 4th 2018

May 6th 2018

May 7th 2018

May 9th 2018

Obrazek 12.2: Dialogové okno pro nacitani dat
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12.5 Filtrovani rozsahu siti

Posledni ¢ésti na kterou se v této kapitole podivame je panel pro filtrovani
zobrazenych siti. Tento se nachézi v levém hornim rohu aplikace (a funguje jen
v rezimu prehledu, jelikoZ pro detail nema vyznam) a skldada se z textového
pole.

Uzivatel mtze do pole vlozit vzor filtrovani sklddajici se budto ze samotného
¢isla (poté jsou v seznamu a piehledu ponechany jen sité jejichz tag zacind
timto ¢islem), ¢isla a pomlcky (v takovém piipadé budou ponechény vSechny
hodnoty od daného ¢isla nahoru) nebo ¢isla, pomlcky a ¢isla (napiiklad "5-30",
kdy bude ponechan jen rozsah mezi témito dvéma ¢isly véetné).

Veskeré zmény se promitaji zaroven jak do seznamu, tak do prehledu vsech
heatmap a provadéji se pokazdé kdyz textové pole zaznamend zménu jed-
noho znaku (pfidani / smazani). Jelikoz se jedna o relativné naro¢nou ope-
raci, zejména pro vétsi mnozstvi nabizenych siti, je tato funkce dynamicnosti
omezena maximalnim poc¢tem 500 siti. Pri prekroceni tohoto limitu se vedle
textového pole zobrazi vyhledavaci tlac¢itko, kterym je treba dotaz potvrdit k
zachovani dostatecného vykonu aplikace.

Tato funkce byla implementovina na zakladé regularnich vyrazi, pro které
je provadéna smycka nad vSemi elementy seznamu a prehledu, vyraz vyhod-
nocen na shodu a v pripadé neshody je element skryty za pomoci jQuery.

Soucasti tohoto panelu jsou také Ctyri tlac¢itka oznacena ikonami T+, T- a
D+, D- které slouzi k sefazeni polozek seznamu (a prehledu) podle tagu od
nejvétsi polozky, tagu od nejmensi polozky, datové zatéze od nejvétsi polozky
a datové zatéze od nejmensi polozky.

12.6 Shrnuti implementace

Tato kapitola se blize zabyvala detaily implementace kdéda pro provadéni API
dotazt z webového prohlizece, jakym zptisobem byla v implementaci pouzita
vigualiza¢ni knihovna D3.js, zptsobem kterym byla vytvorena barevnd skala
pro vykresleni datové zatéze a rozebranim detailii implementace nékterych za-
jimavych funkci uzivatelského rozhrani.

V této Casti jsme s implementacni ¢asti prace tedy hotovy a prototyp apli-
kace je vytvofeny a funkéni. V dalsi kapitole se podivime na to, jaké tento
prototyp podava vykony v riiznych prohlizecich a pokusime se odhadnout do
jaké arovné datové zatéze si aplikace zachova schopnosti plynulého chodu.
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KAriTOLA 1 3

Vytvorena aplikace

S implementaci ispésné za nami, vénujme tuto kapitolu pohledu na obrazky
vysledku a jejich stru¢nému popisu.

13.1 Prehled

Loaddata | Generate data & May ok 2018 15:40:52 > aamin
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Obrazek 13.1: Obrazovka prehledu v prototypu aplikace

Uvodni obrazovkou této webové stranky (za predpokladu ze ma uzivatel
aktivni preferenci nac¢teni nejnovéjsich dat pii spusténi) je prehled heatmap
vSech siti z aktudlné vybrané datové sady.

Tyto heatmapy zabiraji vétsinu prostoru stranku, jelikoz jsou stfedem zajmu
uzivatele. V levé ¢asti obrazovky poté vidime stejnéd data usporddand v se-
znamu s vizualizaci celkové zatéze. Kliknutim na polozku tohoto seznamu ji
lze rozeviit k zobrazeni vypisu IP adres v siti obsazenych a jejich podilu na
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13. VYTVORENA APLIKACE

celkové zatézi sité (zobrazené jako modry bar v polozce, relativni vuci siti s
maximalnim zatiZzenim).

Kliknutim na symbol "+"v polozce lze také pfejit do rezimu detailu dané po-
lozky (stejny efekt jako kliknuti na jeji heatmapu).

Nad seznamem se dale nachézi textové pole pro rozsahové vyhleddvani v po-
lozkach, které ovliviiuje jak seznam, tak zobrazené heatmapy. Pole prijima
vyrazy ve formétu ¢isla pro vypis vSech siti jejichz identifikdtor timto ¢islem
zacind nebo dvou ¢isel oddélenych pomlcékou pro vypis vsech siti v tomto roz-
sahu. Také je mozné pouzit pouze vyraz cisla zakonceného pomlckou, ktery
vypise vSechny sité od daného ¢isla vyse.

Ve vrchni ¢asti stranky se poté nachazi ovladaci panel, umoznujici pristup
k dialogu nacitdni dat (viz. obrazek , generatoru dummy dat a nastaveni
uzivatele a jeho preferenci (preference po stisknuti prislusného tlacitka, osobni
nastaveni po kliknuti na jméno uzivatele).

Vrchni ¢ast obrazovky slouzi také k zobrazeni informace o aktudlné vykres-
lené datové sadé a nabizi Sipky rychlé zmény na data sety tomuto nejblizsi.
V neposledni fadé se pak v tomto panelu nachéazi také tlacitko odhlaseni z
aplikace.

13.2 Detail

Po prepnuti aplikace do rezimu detailu miizeme vidét heatmapu stejnou jako v
prehledu, ackoli ve vétsim méritku a s vyobrazenymi popisky radka a sloupci.
Tato vizualizace ma v tomto médu rozsirenou funkcionalitu o schopnost in-
terakce s kurzorem mysi, kterym mtze uzivatel po mapé prejizdét a ziskavat
tak zvyraznéni aktualniho radku, sloupce, buriky zrcadlené podle diagonaly a
informace o aktualni hodnoté bunky.

Informace o policku v aktualni lokaci kurzoru jsou zobrazeny na dvou mistech
této stranky, jednak v pravém hornim rohu, kde jsou vypsany detaily o podilu
protokolii na celkové zatézi, stejné jako typ toku (upload/download) a jeho
ucastniky (IP adresy).

Soucasné se také aktualizuje informace v pod mapou vykreslené barevné skale,
kde je vykreslena pozice celkové zatéze policka na barevné (spolu s idajem o
této agregované hodnoté).

Pokud uzivatel klikne na néktery z popisku adres vedle mapy, muze timto
dany fadek ¢i sloupec také zvyraznit trvale (dokud na tento popisek neklikne
Znovu).

V obrazovce lze navic vidét také tlacitka pro volbu globalniho ¢i lokalnitho ba-
revného rozsahu (po jejiz kliknuti se obrazovka prekresli) a tla¢itko pro névrat
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Obréazek 13.2: Obrazovka detailu v prototypu aplikace

zpét do prehledu.

Na pravé strané heatmapy se také nachazi seznam vetrejnych IP adres této sité
a vizualizace jejich agregované zatéze (po prejeti mysi po této poloZce se v
pravém hornim rohu zobrazi detaily).

Levy seznam se v tomto rezimu stéale nachéazi, jedind zobrazena polozka zde

vSak pouze sit samotnd, kterd je navic vychoze oteviena pro zobrazeni maxi-
malniho pocétu informaci.
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KAPITOLA 1 4

Vykonnostni testovani vysledné
aplikace

Prototyp nasi aplikace je v tuto chvili jiz funkéni a plné vizualizujici, pro
bézné pouzivani je vsak také nutné, aby aplikace byla schopna zpracovavat
pozadavky uzivatele v rozumnych casech.

Vzhledem k webové architekture nastroje je pri pouziti nutné pocitat s potie-
bou ¢ekat na dokonceni prenosu souboru obsahujici pozadovana data, ktery
se nachédzi na vzdaleném zarizeni. Tuto ¢innost vsak aplikace provadi pouze
ve chvili kdy doslo ke zméné pouzivanych dat, coz je akce jejiz frekvence se pii
bézném pouzivani nepredpoklada nijak vysoka, kratka casova prodleva pred
dokonc¢enim akce je tedy prijatelna (a neodstranitelnd).

V této ¢asti se podivame na to, jakym zpusobem aplikace zvlada prenos a
zpracovani dat pri zméné data sett a zda-li je plynulost pouzivani omezena
néjakym vrchnim limitem poctu siti, které je jesté mozno zobrazit.

14.1 Znamé technologické limitace soucasné verze
implementace

Pred zapocetim jakychkoli testi je tfeba zminit, Ze ndmi pouzivand data-
baze pro ukladani vizualiza¢nich informaci, MongoDB, trpi architektonickou
limitaci maximéalni velikosti ukldadaného souboru do 16 MB. Tento limit je pti-
tomen z divodu zachovani optimalniho vykonu a pamétové efektivity, omezuje
nam vsak v zakladni implementaci mnozstvi informaci které je mozné ulozit
pro jeden data set.

Databéze samotna podporuje zplsoby jakymi do ni ulozit soubory velikosti
vétsi nez tato, je vSak nutné vyuzit specidlni nastroje a pristupy k rozdéleni
souboru a ulozZeni jeho jednotlivych soucasti samostatné. Vzhledem k vyssi
komplexnosti takovéto implementace, navrhované komprese ukladaného sou-
boru (viz. kapitola o prototypu) a dostate¢né velikosti limitu pro data stiedni
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az velké velikosti byla aplikace vytvorena zakladnim zptsobem bez déleni sou-
bor.

Béhem implementace a testovani bylo zjisténo, ze soucasnd verze aplikace vy-
uzivajici tento zpusob ulozeni je schopna spolehlivé pojmout data obsahujici
az 600 virtudlnich siti o velikosti 2 az 8 adres s pokrytim vnitinich spoji
mezi adresami (existenci zdznamu pro tok mezi dvéma adresami) nastavenym
na 95%. Tento pocet se jesté podstatné zvySuje pokud omezime procentudlni
sanci existence tokiu nebo a/nebo pocet adres v siti obsazenych.

Vzhledem k tomu, zZe posledni autorovi znaméa velikost virtudlnich siti re-
zervovanych pro vyuziti v cileném cloudu se pohybovala okolo 500 (s tim ze
skute¢né vytvorenych a tedy data generujicich siti bylo podstatné méné), byla
tato kapacita uznana jako dostatecné velkd pro zamyslené pouziti.

14.2 Prubéh testovani

Jak jiz bylo poc¢atkem této kapitoly feceno, zaméiime se s nasimi testy na mé-
feni Casu, které aplikace potfebuje k ziskani dat ze serveru a doby, za kterou
je tyto data schopna zpracovat a vykreslit na obrazovku, samozrejmé spolecné
s méfenim c¢asu potfebnym pro vykonani celé operace prepnuti mezi data sety
(soucet téchto dvou hodnot - ziskani dat a jejich zpracovani).

Do prislusnych casti kodu byly vlozeny casovace, které jsou pfi zméné zob-
razovanych dat (skrze dialog "Load data") aktivovany a po dokonceni operaci
vypisuji do konzole prohlizece casy, které tyto operace zabraly (v milisekun-
déch).

Pres zapocetim testovani bylo pro tento ticel ndhodné vygenerovano mnozstvi
data setu v ruznych velikostech (30, 100, 200, 300, 400, 500 a 600 siti) a ve
dvou ruznych velikostech procentudlni existence spoju (50% a 95%). Tyto sety
byly poté v prohlize¢i nacitany a ziskané casy ulozeny.

Testovani probihalo na tfech modernich webovych prohlizec¢ich:
e Firefox verze 60.0.1 (64 bitt)
e Google Chrome verze 66.0.3359.181 (64 bitt)
e Internet Explorer verze 11.0.9600.19002 (64 biti)

Parametry pocitace na kterém byla méreni provedeny jsou nasledujici:

OS: Microsoft Windows 7 Professional SP1 64bit
Procesor: Intel Core 15-4570 3.20GHz

RAM: 8GB

Rychlost internetového pripojeni: 40MB/s
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14.3 Vysledky

Vyslednd data byla zaznamendna do dvou ruznych forem, a to tabulek (ta-
a[14.2) pro moznost detailnfho vycteni informace a grafa (obrdzky

bulky

4.1 [14.2 a [14.3).

Jiz z tabulek je mozné vidét, ze co se rychlosti nacteni dat ze serveru tyce,
vSechny t¥i prohlizec¢e podavaji podobné vysledky (v rozmezi od 0.2 sekundy
pro mala data do 1.8 sekundy pro ty nejvetsi). V grafech porovnavajici rych-
losti nacitani (obrézek vidime, Ze pro velka data s 50% pokrytim spoju si
Firefox vede marginalné hure, kdezto u 95% pokryti pati tento lehky propad
prohlize¢i Internet Explorer 11. Pramérové si vSak vSechny tii prohlizece v

ukolu vedou témér identicky:.

Pocet siti Doba pfenosu [ms] Doba zpracovani [ms] Celkovy cas [ms]
Firefox ‘ Chrome ‘ IE11 || Firefox ‘ Chrome ‘ IE11 || Firefox ‘ Chrome ‘ IE11
30 284 197 178 185 159 410 469 356 588
100 335 357 329 200 156 1419 535 513 1748
200 510 520 496 409 339 3010 919 859 3506
300 625 666 677 535 612 4659 1160 1278 5336
400 807 814 827 758 785 6347 1565 1599 7174
500 1132 1055 1065 986 1042 8534 2118 2097 9599
600 1300 1270 1256 1179 1484 10940 2479 2754 12196

Tabulka 14.1: Vysledky vykonnostnich testu pro 50% pokryti spoju

Pocet siti Doba pfenosu [ms] Doba zpracovani [ms] Celkovy cas [ms]

Firefox ‘ Chrome ‘ IE11 || Firefox ‘ Chrome ‘ IE11 || Firefox ‘ Chrome ‘ IE11
30 213 220 364 163 167 919 376 387 1283
100 382 372 379 185 189 1424 567 561 1803
200 608 629 594 401 347 2995 1009 976 3589
300 916 909 918 584 586 5156 1500 1495 6074
400 1156 1136 1145 715 811 6887 1871 1947 8032
500 1528 1535 1612 1066 1179 9019 2594 2714 10631
600 1821 1832 1876 1282 1574 11452 3103 3406 13328

Tabulka 14.2: Vysledky vykonnostnich testt pro 95% pokryti spoju
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Podstatné zajimavéjsi se hodnoty stavaji v ¢asti druhé, kdy dochazi ke
zpracovavani takto ziskanych dat javascriptem na strané prohlizece. Z tabu-
lek i grafu (obrazek lze sledovat, ze prestoze vykony prohlizecti Firefox a
Chrome zustavaji rovnocenné, treti z pouzitych prohlizeci zac¢ina v této ¢asti
zna¢né zaostavat a muze byt pro velké mnozstvi informaci az o témér 900%
pomalejsi nez jeho konkurence. Tyto hodnoty jiz nejsou zanedbatelné, jelikoz
Cekani pro prekresleni dat je v této aplikaci jiz znatelné (zatimco Firefox a
Chrome jsou schopny velmi velkd data nacist a zpracovat v rozmezi 3 vterin,
IE11 pro tento ikon muze vyzadovat vice nez vtefin 13).

Je tedy zfejmé, ze uzivatelé ziskaji mnohem piijemnéjsiho zazitku z vyuziti
zde implementovaného néastroje, pokud k prohlizeni vyuziji jeden z popularnich
modernich internetovych prohlize¢ti namisto vyvojari ¢asto negativné prijima-
ného nativniho prohlizece systému Windows.

Load times for 50% link coverage Load times for 95% link coverage
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Obrézek 14.1: Casy nacitani (stazeni dat) pro 50% a 95% pokryti spojt
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Obrézek 14.3: Celkové casy nacteni pro 50% a 95% pokryti spoji

111



14. VYKONNOSTNI TESTOVAN{ VYSLEDNE APLIKACE

14.4 Zavéry testu

V této kapitole jsme aplikaci otestovali na malych az stfedné velkych datech
(velikost souboru obsahujici informace o 600 sitich se pohybovala na hranici
15MB) a zjistili, ze pfestoze jsou implementaci schopny pouzivat vSechny tii
otestované prohlizece, uzivateli je velmi doporuceno pouzit moderniho webo-
vého prohlizece jako je Mozilla Firefox nebo Google Chrome, které v ohledu
zpracovani dat poddvaji az o 900% lepsi vysledky nez-li vychozi prohlize¢ sys-
tému Windows.

7 pohledu uzivatelského pocitu je také nutno rici, ze ackoli jsou mérené casy
prohlize¢t Firefox a Chrome témér identické, muze pouziti na prohlize¢i Chrome
pusobit rychleji a plynuleji. Ziskané tidaje vsak dokazuji, Ze tento pocit je sub-
jektivni a vykon aplikace v obou prohlizecich je v podstaté stejny.

Co se vykonu aplikace samotné tyce, pokud se uzivatel rozhodne pouzit dopo-
ruceny webovy prohlize¢, pohybuji se ¢asy nacteni a vykresleni data set mezi
0.3 az 3 sekundami, coz je pro zamyslené uziti prijatelna casova hodnota. Také
je tfeba mit na paméti ze vice nez polovina z téchto Casu je zabrana staze-
nim datového souboru ze serveru, doba provedeni pozadavku tedy také primo
zavisi na rychlosti datového spojeni.
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O praci

V této praci byla rozebrana problematika vizualizace toku dat v poc¢itacovych
sitich a to zejména sitich virtualnich nachazejicich se uvnitt cloudu. Podivali
jsme se na to, jaké zptisoby vykresleni této informace existuji a jaka reseni jsou
pouzita v produkénich aplikacich, které byly za timto nebo velmi podobnym
ucelem vytvoreny.

Na zakladeé takto zanalyzovanych informaci jsme si vybrali dvé pro nase tcely
nejvhodnéji vypadajici vizualizacni techniky, kterymi byly kruhové zobrazeni
a maticovd heatmapa a vytvorili prototypy navrzené pro predpoklddany cha-
rakter dat v redlném cloudu.

Prestoze se kruhové vizualizace v pocatku projektu jevila jako idealni reSeni,
po dokonceni prototypu a vyzkouseni skute¢ného chovani bylo radéji pristou-
peno k alternativé heatmapy za icelem eliminace omezeni poc¢tu dat, které
je mozné v jednu chvili zobrazit a vylepseni prehlednosti komunikované infor-
mace.

V dalsich krocich textu byly identifikovany jednotlivé funkéni soucasti vysledné
aplikace a ty navrzeny takovym zpisobem, aby zarucovaly vysoky vykon, jed-
noduchost a predevsim moznost znacného rozsiteni v budoucich projektech.
Kupriikladu vysledna aplikace nenabizi komplexni praci se systémem uziva-
tell a uzivatelskymi nastavenimi, jelikoz tato funkce nebyla cilem projektu, je
nicméné pripravena funkéni kostra tohoto systému na které lze jednoduchym
zpusobem takovyto systém vytvorit a do aplikace zaintegrovat.

Soucasti navrhu bylo také rozsahlé zkoumani a testovani metod moznych k
pouziti pro sbér dat z redlného prostredi cloudu k vizualizaci ve zde vytvorené
aplikaci a sepsani doporuc¢eného postupu pri tvorbé takovéhoto néstroje (im-
plementace samotna nebyla soucasti prace z divodu nutné stability feseni pro
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nasazeni v realném prostredi cloudu a casovych prostredka, které by takova
implementace a testovani vyzadovaly).

Po névrhu vsech moduli byly tyto implementovany a otestovany na datovém
rozsahu 30 az 600 virtudlnich siti vytvorenych za pomoci generatoru dummy
dat jehoz vystup simuluje charakteristiku redlnych dat v ndmi zkoumaném
cloudu.

Neéktera mozna vylepseni

Aplikace byla zdmérné navrzena takovym zpusobem, aby bylo mozné jedno-
duse vytvaret nové funkce a vylepseni, potencial pro dalsi praci na projektu
je tedy velky. Mimo jiné se jedné napriklad o
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o Implementace podpory velmi velkyjch soubori

Diskutovano v kapitole testovani, soucasna forma implementace trpi
omezenim zde pouzité databidze MongoDB pro maximalni velikost jed-
noho ukladaného souboru. Tato velikost je dostacujici pro ulozeni dat o
prinejmensim 600 sitich, v budoucnu vsak mtize nastat pripad kdy bude
pozadovana kapacita jesté vyssi.

V takovém pripadé staci pouze upravit databiazové PHP soubory Mon-
goDB (vyuzivajici systém Doctrine) a zakomponovat mechanismus pro
rozdélovani velkych soubort do nékolika mensich.

Filtrovani podle protokoli a dalsi dodatecné filtry

Mnozstvi filtria, které 1ze do takovéto aplikace pridat je opravdu ome-
zené jen potrebami a pozadavky uzivatele, existuje jich tedy velmi velké
mnozstvi. Filtrovaci mechanismy v aplikaci pouzité patii mezi ty nejza-
kladnéjsi a mezi témi které se nabizi pro dalsi implementaci je napriklad
schopnost aplikace filtrovat zobrazovand data podle protokolu (soucasna
verze zobrazuje agregaci napfi¢ vSemi protokoly).

Také je mozné vytvorit filtr umoznujici odstranéni siti ¢i adres jejichz
celkova zatéz nepresahuje danou minimélni hodnotu (spodni hranice v
aktudlni verzi je pevné nastavend na nulu).

UZivatelsky systém

Velké mnozstvi dodateénych funkci nabizi systém spravy uzivateld. V
aplikaci je jiz naptiklad pripraven (avSak nepouzit) systém uzivatelskych
roli, diky kterym by bylo mozné uzivatele omezit v tom jaké data sety
(a které sité v nich) se jim zobrazi a jaké akce jim s nimi bude povoleno
délat.

Podpora vlastnich meznich hodnot, skdl a dalsich preferenci
Aplikace v soucasné chvili dovoluje pouzivat globalni a lokalni skdlovy
systém, to vSsak nemusi byt dostateéné pro vSechny tucely a uzivatel si



Néktera mozna vylepsSeni

napriklad mtze prat nastavit pevnou hodnotu maximélniho toku, vici
kterému budou intenzity barev vztazeny.

To samé lze Tici o mnozstvi dalsich uzivatelskych preferenci, které lze
do aplikace zakomponovat. Funkéni kostra pro toto rozsiteni je jiz také
pripravena na obou stranach aplikace, ackoli jedind poskytnutd moznost
je v tuto chvili aktivace ¢i deaktivace automatického nacteni nejnovéjsich
dat pri startu stranky.
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PRILOHA A

Seznam pouzitych zkratek

AJAX Asynchronous JavaScript and XML
API Application Programming Interface
BSON Binary JSON

CSS Cascading Style Sheets

DOM Document Object Model

HTML HyperText Markup Language

IP Internet Protocol

IPFIX IP Flow Information Export
JSON JavaScript Object Notation

MAC Media Access Control

OS Operating System

RAM Random Access Memory

REST API Representational State Transfer API
SQL Structured Query Language

TCP Transmission Control Protocol

UDP User Datagram Protocol

UI User Interface

VLAN Virtual Local Area Network

VM Virtual Machine
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